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一种低信噪比下的高精度射频指纹变换方法
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要!针对低信噪比时无线发射机的射频指纹识别问题!提出了一种基于功率放大器非线性系数的

射频指纹变换方法"基于功放非线性与无线信道模型!以及通信帧的先验知识!利用卡尔曼滤波方法估

计功放模型的非线性系数!并将系数矢量作为射频指纹!用于相应发射机的硬件识别"理论分析与数值

仿真表明#新的射频指纹变换方法!在低信噪比时仍具有高精度的优点"提出的射频指纹变换方法可应

用于无线或有线通信个体的物理层融合识别等"
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基于射频指纹的无线发射机识别是一种非密码认证技术'

$

(

)射频指纹是一种体现在外部信号上的

无线发射机硬件信息!是无线发射机的外部信号变换结果!不依赖于发射机所传输的内容!具有独立性*

基金项目!国家自然科学基金$
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&资助项目%国家交通运输部科技$
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收稿日期!
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稳定性和可测性'

F

(

)射频指纹可分为暂态'

)'&

(和稳态'

D'R

(两类!利用发射机功放非线性模型系数变换得

到的射频指纹属于稳态指纹)文献'

(

(根据发射机输出信号幅度和相位失真与输入信号之间的关系!建

立了简单的非线性模型!然后通过所建非线性模型系数识别不同的发射机)文献'

$%

(对发射机的功率

放大器非线性特性所引起的信号功率谱差异进行了研究!并依此构造发射机特征空间进行识别)文献

'

$$

(在此基础上进一步对功率放大器的非线性特性进行了深入探讨!采用最小二乘法估算发射机指纹

特征!并采用调频广播电台进行了识别实验!取得了很好的结果)然而!现有的基于发射机功放非线性

模型系数辨识方法!在低信噪比时大都存在模型系数估计误差大!从而影响正确识别率的问题)针对这

一问题!本文利用功率放大器幂级数模型系数容易辨识的优点!采用卡尔曼滤波方法!通过递推运算得

到模型系数的高精度估计)结果表明!在低信噪比条件下!本文所提方法变换得到的指纹仍能获得较高

的识别正确率)

B

!

系统模型与射频指纹变换方法

由于功率放大器是无线发射机的主要非线性器件!本文忽略次要因素!构建图
$

所示的射频指纹识

别系统模型)如图
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所示!待发送信号
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&经过功率放大器后为
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&!经慢衰落信道与加性高斯白噪

声
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"

&干扰后得到接收信号
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&!然后进行射频指纹变换和识别)

图
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射频指纹识别系统模型
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功放幂级数与无线信道模型

一般认为!功放输出信号的幅度和相位主要由输入信号幅度决定!而与输入信号相位几乎无关'
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通常情况下!除了奇数阶失真分量!其他失真分量均可用滤波器滤除)因此为了简化起见!只考虑奇数

阶分量)功放奇数阶幂级数数学模型表达式为
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基于卡尔曼滤波的发射机射频指纹变换方法
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由于射频功放的非线性特性和信道的传输特性在一段时间内是不变的!那么扩展信道
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两个环节!时间更新的结果由上一时刻的状态估计与滤波器状态方程参数决定!观测更新结果在时间更

新结果的基础上由观测值及观测方程参数所确定)由此可知!根据第
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射机的射频指纹
ZOO
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数值仿真与结果分析
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实际值的接近程度)
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协议的无线局域网主要应用于

室内!其信道是一个慢衰落信道!故而在一定时间内信道传输特性可以认为保持不变)由
!...R%FC$$5

协议可知!

,O-^

的前导训练序列包括
$%

个短训练序列和
F

个长训练序列!其中长训练序列长度为

$G%

)针对
!...R%FC$$5

协议的
$G'_9^ ,O-^

系统!进行数值仿真)假设室内经验无线传输信道模

型为'

$*

(

,

$

"

&

&

%A((G%

#

$

"

&

-

%A%GFR

#

$

"

*

$

&

-

%A%%*(

#

$

"

*

F

& $

F$

&

!!

功放模型阶数为
D

阶)假设有
)

个功率放大器!其幂级数模型系数矢量分别为
"

$

!

"

F

和
"

)

)功率放

大器非线性模型系数如表
$

所示!其中
)

$

!

)

)

!

)

D

分别表示第
(

个功放模型的前
)

个系数)依照协议产生

长训练序列!形成观测集
0

"

)

表
B

!

功率放大器非线性模型系数

5*@D0B

!

=.2D"20*)'.077"'"0246.74$08.-0D.7*8

3

D"7"0)

功放
)

$

)

)

)

D

功放
$ ) %CR(F$ H$C*)$)

功放
F ) %C*GG) H$CG%$)

功放
) ) %CG)G$ H$C&()*

!!

图
F

为当系统信噪比为
$%>V

时!扩展信道的
"̂.

$

$

)

&曲线)如所图示!随着迭代次数增加!扩展

信道的均方误差
"̂.

$

$

)

&逐渐趋于稳定)随着信噪比的增加!收敛值
"̂.

$

$

)

&逐渐减小)同时表明

收敛速度会受到信噪比的影响!信噪比越大收敛速度越快)理论上!若观测序列无限长!则有

6<M

"

)

-`

B

&

$

)

$

"

1

0

"

0 1

&

&

$

)

$

FF

&

即
"̂.

$

$

)

&

)

*`

!但是由于噪声的存在!在有限的迭代次数下!

"̂.

$

$

)

&最终会收敛)表
F

是第

F%&R

次迭代估算出的扩展信道与真实值的比较!随着信噪比升高估算值越来越逼近真实值)在信噪比

()%$!
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图
F

!

扩展信道均方误差曲线

O<

A

CF

!

"̂.:23Y@17@P8@4>@>:L544@6

为
$%>V

!观测序列长度为
F%&R

的条件下!将本文方法与文献'

$*

(的比较进行比较!结果如表
)

所示)

可知文献所提方法的精度明显优于文献'

$*

(所提方法)这是由于卡尔曼滤波算法具有良好的跟踪性

能!能够快速跟踪并消除噪声对信号的影响)

表
C

!

不同信噪比下第
CEFG

次迭代估计值"部分#与真实值比较

5*@D0C

!

H.8

3

*)"6.2@04;002064"8*40*2-4)(0?*D(06.74$0CEFG4$"40)*4".2(2-0)-"770)024<=,

扩展信道
$

)

$

$

&

$

)

$

F

&

$

)

$

)

&

真实值
FC(RR% %CRRRD H$C*F&&

估计值

"#ZaD>V )C%$*DQ%C%%FR< %CR)G(H%C%%%F< H$C*%&)H%C%%%*<

"#Za$%>V FC((G%H%C%%(F< %CR*&%Q%C%$FR< H$C*$R*H%C%%&D<

"#Za$D>V FC(R(GQ%C%%FG< %CRRG(H%C%%&*< H$C*F&%Q%C%%$R<

"#ZaF%>V FC(R*)H%C%%$D< %CRR(*Q%C%%F*< H$C*F&*H%C%%$F<

表
I

!

本文方法与文献$

BJ

%方法的比较

5*@D0I

!

H.8

3

*)"6.2@04;002

3

).

3

.60-804$.-*2-804$.-"2,07K

$

BJ

%

扩展信道
$

)

$

$

&

$

)

$

F

&

$

)

$

)

&

"̂.

#

>V

本文方法
FC((G%H%C%%(F< %CR*&%Q%C%$FR< H$C*$R*H%C%%&D< H)FC)*G&

文献'

$*

(方法
FC()(GQ%C%FD$< %C(GG(H%C%D$*< H$C*&()Q%C%F$R< H$RC*&G*

!!

利用卡尔曼滤波方法估计所得的扩展信道分别为&

$

"

$

!

&

$

"

F

和&

$

"

)

!则其对应的射频指纹分别为 '

"

(

!

$

(

(!其中
"

(

&

&

$

"

(

$

F

&

&

$

"

(

$

$

&

!

$

(

&

&

$

"

(

$

)

&

&

$

"

(

$

$

&

!

(

&

$

!

F

!

)

)观测集
0

"

长度为
$%F&

!在不同信噪比下!考察
)

个发

射机的类间距离!如图
)

所示)

图
)

中描述了不同信噪比下无线发射机指纹的分布情况!其中大空心圆圆心表示待识别发射机指

纹矢量所在位置)可以看出随着信噪比的增加!发射机的类间距离越来越大!类内距离越来越小)在信

噪比为
D>V

和
$%>V

时候!

)

个发射机的指纹矢量交叠在一起!随着信噪比的增加!逐渐分离!在信噪比

为
$D>V

时已经大部分分离!信噪比为
F%>V

时则完全分离!已经分别聚拢到所属发射机圆心)

在不同信噪比下!利用
CD##

算法'

$R

(对
)

个无线发射机进行分类)结果如图
&

所示)

图
&

表明!当观测集
0

"

长度为
$%F&

!信噪比为
$D>V

时!发射机的分类正确率已经达到
((CGDb

!

%&%$

数据采集与处理
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+
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!
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!

F%$D



图
)

!

不同信噪比下无线发射机指纹分布

O<

A

C)

!

-<=83<J28<1417T<3@6@==8354=M<88@37@5823@=24>@3><77@3@48"#Z

图
&

!

)

个发射机的分类正确率随信噪比的变化曲线

O<

A

C&

!

+133@:8:65==<7<:58<14358@178L3@@8354=M<88@3=24>@3><77@3@48"#Z

当观测集
0

"

长度为
$D)G

!信噪比为
$D>V

时!发射机的分类正确率为
$%%b

!而且随着观测序列长度的

增加!在信噪比较低的情况下就可以达到较高的分类正确率!如当观测集
0

"

长度为
F%&R

!信噪比为

$%>V

时!发射机的分类正确率已经达到
(RCR&b

!大于
$)>V

时!分类正确率为
$%%b

)

I

!

结束语

本文提出了一种基于卡尔曼滤波的高精度功放非线性模型系数射频指纹变换方法)根据发射机的

非线性和无线信道等效模型!导出了射频指纹识别等效系统的状态方程和观测方程!使用卡尔曼滤波方

法求解模型系数!进而构造发射机射频指纹!进行发射机的分类识别)在
$G'_9^

的
,O-^

系统中进

行所提方法的仿真验证!结果表明!在低信噪比情况下!所提方法构造的射频指纹也能够得到较高的正

确识别率)本文所提方法可应用在具有先验帧信息的现代通信发射机的识别中)
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