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联合多用户调度与协作干扰选择的无线物理层安全研究

邹玉龙
!

蒋
!

元

$南京邮电大学通信与信息工程学院!南京!
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摘
!

要!物理层安全策略作为一种利用无线信道物理特性来对抗窃听者的有效手段!已经吸引了越来

越多的关注"本文重点研究多用户调度与协作干扰技术在无线通信物理层安全方面的表现!并将两种

技术有机结合!深入研究无线网络的通信安全"通过联合采用多用户调度方案与协作干扰技术以增强

无线通信安全!在多用户无线通信网络中!采用多用户调度策略!在选择最优信道进行通信的同时!对窃

听节点进行协作干扰!在合法用户端通过波束权重矩阵对干扰信号进行合并以消除干扰信号对接收端

的影响!最终达到在不干扰合法通信的前提下极大地干扰窃听信道!最终增强无线网络的通信安全"数

值仿真表明!联合多用户调度与协作干扰的方案的安全中断概率明显低于仅采用多用户调度的方案"

关键词#物理层安全$多用户调度$协作干扰$安全中断概率$安全分集度
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引
!!

言

信息通信技术在社会的每个领域都起着极为重要的作用!而无线通信作为一种便捷有效覆盖广泛

的通信技术!更是其中翘楚'无线通信利用无线电波传播距离远!无需铺设线路的优势!成为人们生活

中密不可分的通讯手段'然而!由于无线信道广播的自然特性!在将用户特定用于窃听正在传输的数据

时!所有在信道覆盖区域内的用户都可能窃听到信道传输的信号!无线通信安全愈发受到关注!无线通

信系统使得合法接受节点成功接收信息的同时对抗潜在窃听节点的能力愈发重要!物理层安全策略在

如此背景下应运而生'尽管传统的安全防护机制主要基于在通信更高层的加密算法!物理层通信安全

还是在近来吸引了相当大的关注(

$'&

)

'

在早期由
Z

K

4@3

和
[523@3

进行了基础的理论研究之后!经过一段时间的沉寂!物理层安全的研究

工作在近十年开始复苏!重新回到了通信领域的研究前沿(

E'G

)

'物理层安全的原理在于探索制约信息量

的通信信道与噪声固有的随机性!针对无线网络中窃听者的存在!采取多种技术方法来降低窃听者的信

道容量!增强合法通信信道的安全容量'为了提升无线衰落环境下的安全容量!研究人员近来探索了各

种无线物理层安全增强方法!包括人工噪声(

*'(

)

*波束成形(

$%

)

*协作中继(

$$

)

*多输入多输出$

[![,

%

(

$D

)

*

多用户调度(

$

)和协作干扰(

$)'$E

)等技术手段'而干扰与反干扰策略!作为军方长期保有很强兴趣的研究

方向!也逐步演化为科学研究以及民用的增强通信安全的手段 (

$G

)

'

相关科学家提出了利用协作干扰的方法来改善无线物理层安全!即通过无线网络中的协作干扰节

点产生人工噪声以提高点对点安全容量!分析表明在多天线通信链路中!目标节点与多个协作干扰节点

按照约定协议工作!可以实现所产生的人工噪声在不影响接收节点的情况下有效干扰窃听节点!从而实

现对合法用户通信不造成任何不利影响的前提下显著恶化窃听信道质量(

$*

)

'另外!由于频谱资源稀

缺!绝大多数无线通信网络均使得多个合法用户分享同一频谱!即便在同一无线网络中!每个用户的信

噪比仍然有着极大的差异'基于这种现实状况!一种为使得输出信息量最大化!通过选择拥有最佳瞬时

信噪比的用户进行通信的策略也随之而生!称之为多用户调度(

$R

)

'

本文旨在联合采用多用户调度方案与协作干扰技术以增强无线通信安全!在多用户无线通信网络

中!在选择最优信道进行通信的同时!对窃听节点进行协作干扰!在合法用户端通过波束权重矩阵对干

扰信号进行合并以消除干扰信号对接收端的影响!最终达到在不干扰合法通信的前提下!极大地干扰窃

听信道!最终增强无线网络的通信安全'

;

!

模型描述

如图
$

所示!本文所研究的无线通信系统由
$

个带有
!

个接收天线的目标节点
"

*

$

个窃听节点
#

*

$

个合法用户$

%

&

!

&̂ $

!+!

$

%以及
'

个协作干扰节点$

(

)

!

)^$

!+!

'

%构成!其中所有节点均共享同

一频段进行通信'鉴于主要研究的是由合法用户到目标节点的通信情景!该情景是一个很经典的上行

链路情景!在情景中!有
$

个窃听节点随时可能入侵上行链路以获取传输的信息'将
$

个用户简写为

,

%

&

"

&̂ $

!+!

$

-!同理!将
'

个协作干扰节点简写为,

(

)

"

) $̂

!+!

'

-'假设任何两个节点之间的无线

信道均为瑞利衰落信道模型!并且衰落增益在一个时隙内保持不变'同时!假设所有接收节点均具有零

均值和功率谱密度为
*

%

的高斯白噪声!那么在目标节点处接收到的噪声可以简写为
+

,

#

-*

$

%

!

*

%

%!

同理!在窃听节点处接收到的噪声简写为
+

.

#

-*

$

%

!

*

%

%!同时干扰节点产生的人工噪声简写为,

/

)

"

)̂ $

!+!

'

-!其中
#

(

"

/

)

"

D

)

$̂

!且干扰节点处采用预编码矩阵使得目标节点接收的人工噪声为零空

间!

!

N

^

(

0

$

!

0

D

!+!

0

'

)

N

!其中!

#

!

N

#

D

^$

'此外!合法用户与协作干扰节点的发射功率分别记做

1

$

和
1

D

'

假设在某时隙选择合法用户
%

&

传输信号
2

3

到目标节点
"

处!则目标节点接收到信号可表示为

*G*!

邹玉龙 等#联合多用户调度与协作干扰选择的无线物理层安全研究
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系统模型图
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式中
!

N 即为协作干扰处的预编码矩阵!且
!

N

^

(

0

$

!

0

D

!+!

0

'

)

N

!而
"

"

'

!

!

则为合法用户到目标节点的

信道参量矩阵!且
"
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!
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^
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8

5

)

!

$

!

8

5

)

!

D
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!

!
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<

)_!

!那么
"

"

'
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(
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N

$

<

'_!

!根据

"L54414

信道容量定理!可以得到合法用户
%

&

到目标节点
"

的信道容量为

-

&5

6

61

A

D

$

9

7

$

8

&5

D

7

D

"

"

'

!

!

!

N D

9

*

$ %

%

$

D

%

!!

由于无线电传播具有广播特性!那么合法用户
%

&

到目标节点
"

的信号传输可能也被窃听节点
#

所入侵并窃取信息!与在目标节点接收到的信号表达方式相似!在窃听节点接收到的信号可以表示为

4

&.

6

7槡 $

8

&.

2

3

9

7槡 D

"

#

!

!

N

9

+

.

!

&

6

$

!

D

!+!

$

$

)

%

式中
!

N 即为协作干扰处的预编码矩阵!且
!

N

^

(

0

$

!

0

D

!+!

0

'

)

N

!而
"

#

'

!

!

则为合法用户到目标节点的

信道参量矩阵!且
"

#

!

^

(

8

.

$

!

8

.

D

!+!

8

.

!

)

$

<

$_!

'根据
"L54414

信道容量定理!可以得到合法用户
%

&

到目

标节点
#

的信道容量为

-

&.

6

61

A

D

$

9

7

$

8

&.

D

7

D

"

#

!

!

N D

9

*

$ %

%

$

&

%

!!

根据物理层安全理论!在
"L54414

首先建立信息安全理论的基础下!

Z

K

4@3

引入了一个弱化的窃听

信道模型并且定义了安全速率这一量纲来衡量主信道容量与窃听信道容量之差!因此由合法用户
%

&

到

目标节点
#

链路的安全速率可以表示为

-

3

&

6

-

&5

;

-

&.

$

E

%

=

!

无线通信网络中的基于联合多用户调度与协作干扰选择的物理层安全分析

=C;

!

协作中继选择方案

!!

由于模型中加入了多个协作干扰节点人为地干扰了窃听节点的信号接收!因此在通信过程中!需要

考虑如何选择其中的部分协作干扰节点来使得在目标节点的信号接收不受影响的同时!窃听节点的信

道容量最低'目标节点通常具备多天线接受信号能力来消除干扰信号带来的影响'其基本原理在于!

多天线接受干扰信号时!由于目标节点与协作干扰节点事先约定将使用预定的干扰信号或者通过干扰

设计使得目标节点提前获知干扰信号形式!因此实现降低窃听节点性能而不影响目标节点的信号接收'

鉴于具有多天线的窃听节点有能力抵抗协作干扰信号!为了降低窃听节点天线阵的自由度!本文设计的

协作干扰信号应该由多个独立发出的噪声构成'另外!为了避免干扰合法用户!本文设计协作干扰信号

因此在合法用户处接收到的干扰信号为
%

!那么协作干扰信号设计的问题就转变为设计一个预编码矩

RG*

数据采集与处理
(<=>+?@<
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"?B?CD

E

=&3&B&<+?+51><D.33&+

F

B16C)%

!

#1C&

!
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阵的问题'

53

A

M5P "

#

'

!

!

!

N D

=C8C

!

"

"

'

!

!

!

N

6

%

$

G

%

即找到一组
!

N

^

(

0

$

!

0

D

!+!

0

)

)!使得协作干扰信号对合法用户干扰最小!且对窃听用户干扰最大!此

优化问题仅能找到局部最大值'

=C=

!

多用户调度方案的安全中断分析

本节提出
1̀24>

'

31J<4

用户调度策略*

,

F

8<M56

用户调度策略和
"2J1

F

8<M56

用户调度策略
)

种多用

户调度方案!首先以
1̀24>

'

31J<4

用户调度策略进行安全中断分析!并以该策略为基准!用于与
,

F

8<M56

用户调度策略和
"2J1

F

8<M56

用户调度策略的安全中断性能比较'同时!在提出多用户方案之前!假设

所有链路的信道状态信息$

+L544@6=858@<4713M58<14

!

+"!

%状态均为已知!尤其是在
,

F

8<M56

用户调度

策略中!因为其目的在于使得有合法用户到目标节点链路的安全速率最大化!需要
+++

$

+@48356<a@>

:1MM14:1483166@3

%获得所有链路$包括窃听信道%的
+"!

并据此进行用户调度'然而!本文提出一种折

中方案!兼顾多用户分集增益与安全容量!不同于
,

F

8<M56

用户调度策略要求极高!难以实现!从而改善

调度方案的整体性能与效率!简称为
"2J1

F

8<M56

用户调度策略'

"2J1

F

8<M56

用户调度策略的设计前提

即是假设窃听信道
+"!

未知!因此!在
"2J1

F

8<M56

用户调度策略中!只需假设主信道
+"!

已知即可'

DCDC$

!

1̀24>

'

31J<4

用户调度策略

1̀24>

'

31J<4

就是依次轮转对无线网络中的用户进行信号传输的调度!该策略使得在无线网络中的

每个合法用户有均等的机会接入频谱进行信号传输'通常!为了衡量其他的多用户调度策略的性能!

1̀24>

'

31J<4

策略将被采用作为一个标杆'按照通常的定义!安全中断事件发生在安全速率低于一个预

先设定的安全速率
G

3

时!那么!假设无线网络中某合法用户
%

&

传输信号到目标节点
"

中!可以得到
%

&

H

"

链路的安全中断概率表示如下

1

128

!

&

6

?3

$

-

3

& %

G

3

% $

*

%

DIDID

!

,

F

8<M56

用户调度策略

,

F

8<M56

用户调度策略是一种接近于完美的调度策略!其要求
+++

对于无线网络中所有节点$包括

窃听节点%的
+"!

均已知!因此可以得出通信系统的安全容量!并据此调度安全状况最佳的合法用户进

行信号传输'那么在这个分段中!根据先前的定义!提出
,

F

8<M56

用户策略的标准如下

,

F

8<M56T=@3

6

M5P

&

$

$

-

3

&

$

R

%

那么在任意时隙被选中合法用户与目标节点信道的安全中断概率可以表示为

1

,

F

8<M56

128

!

&

6

?3

$

M5P

&

$

$

-

3

& %

G

3

% $

(

%

DIDI)

!

"2J1

F

8<M56

用户调度策略

"2J1

F

8<M56

策略一般而言可用于替代
,

F

8<M56

策略!考虑到现实情景中
+++

比较难以获取无线网

络中基站到窃听节点处的
+"!

!那么在具体决定使哪个用户进行信号传输时!便无法确保所选信道的安

全容量最大!但是
+++

对于无线网络中基站到用户间的
+"!

完全了解!即可采用
"2J1

F

8<M56

策略!选择

瞬时主信道容量最大的用户进行信号传输!其具体调度标准可以表示为

,

F

8<M56T=@3

6

M5P

&

$

$

8

&,

D

$

$%

%

具有
$

个合法用户的
"2J1

F

8<M56

用户调度策略的安全中断概率应为其最佳用户的安全中断概率!可以

表示为

1

"2J

128

6

?3

$

-

3

< %

G

3

% $

$$

%

=C>

!

多用户调度方案分集增益的分析

安全中断概率仅能体现合法用户到目标节点的安全传输方面的表现!对于合法用户数量变化与窃

(G*!
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听节点数量变化均无直观的反映!因此需要对这
)

种多用户调度策略的多用户分集增益进行分析!通过

分集度从另一角度来衡量多用户调度策略的安全性能'根据对传统分集度的定义!参照文献(

$(

)中的

描述!其表达式如下

5

6;

6<M

"#̀

&

b

61

A

1

.

$

"#̀

%

61

A

"#̀

$

$D

%

式中
"#̀

为信噪比!而
1

.

$

"#̀

%则为在信噪比
"#̀

下的误码率$此时误码率为信噪比的函数%!而当合

法用户发射信号功率趋近于无穷大时!其安全中断概率趋近于一个非零常量!且当合法用户发射信号功

率趋近于无穷大时!其安全中断概率仅由主信道衰落系数
8

&5

和窃听信道衰落系数
8

&.

决定!其所受干扰

与噪声几乎可以忽略不计!这意味着传统分集度定义式对本节的具体参量并不适用!需要对该定义式进

行变换'此时需引入主信道与窃听信道比值$

[5<4

'

81

'

@5U@=>31

FF

@3358<1

!

[.̀

%这一参量!其定义式为
!

^

"

D

J

"

D

.

!其中
"

D

J

与
"

D

.

分别为主信道衰落系数与窃听信道衰落系数的方差!根据文献(

$(

)中的定义!其变换

后的表达式如下

5

6;

6<M

!

&

b

61

A

1

128

!

76113

61

A!

$

$)

%

式中
1

128

!

76113

即为当合法用户发射信号功率
1

$

趋近于无穷大时!其安全中断概率无限接近的极限值'文

献(

D$

)对这
)

种多用户调度方案的分集度已经进行了相关的推导与证明!由最终
)

种多用户调度策略

的分集度可以看出!

,

F

8<M56

用户调度策略与
"2J1

F

8<M56

用户调度策略的分集度均为满分集度!其多用

户分集增益均可以达到最大!当无线网络中合法用户数相应增加时!其获得的多用户分集增益也越大'

而
1̀24>

'

31J<4

用户调度策略的分集度则为
$

!无论用户数如何变化!其多用户分集增益始终较差'

$

$

%

1̀24>

'

31J<4

用户调度策略

具有
$

个合法用户的
1̀24>

'

31J<4

用户调度策略的分集度为
5

1̀24>

$̂

!这表明!无论用户数如何变

化!

1̀24>

'

31J<4

用户调度策略的分集度始终为
$

!其对于无线通信系统的分集增益情况较差!无论用户

数如何变化!其多用户分集增益始终较差'

$

D

%

,

F

8<M56

用户调度策略

具有
$

个合法用户的
,

F

8<M56

用户调度策略的分集度为
5

,

F

8<M56

^$

!这表明!无论用户数如何变

化!

,

F

8<M56

用户调度策略的分集度始终在数值上等于用户数!因此!其对于无线通信系统的分集增益

情况较好!当无线网络中合法用户数相应增加时!其获得的多用户分集增益也越大'

$

)

%

"2J1

F

8<M56

用户调度策略

具有
$

个合法用户的
"2J1

F

8<M56

用户调度策略的分集度为
5

"2J

^$

!这表明!无论用户数如何变

化!

"2J1

F

8<M56

用户调度策略的分集度始终在数值上等于用户数!因此!其对于无线通信系统的分集增

益情况较好!当无线网络中合法用户数相应增加时!其获得的多用户分集增益也越大'

>

!

数值结果与分析

针对多用户调度策略进行物理层安全方面的理论分析!多用户分集无论对系统的平均输出还是安

全中断现象均有增益'本文还提出一种基于多协作干扰的选择方案!由多个独立干扰节点发出人工噪

声对窃听节点进行误导!根据
"L54414

信道容量理论!通过降低窃听信道容量!削弱窃听节点解码与信

号接收的能力来增强系统的信息安全'所有实验均在
[5865JD%$DJ

环境下编写调试完成'

本文通过对基于联合多用户调度与协作干扰选择的方案给出一系列的数值结果进行比较!针对

1̀24>

'

31J<4

用户调度策略*

"2J1

F

8<M56

用户调度策略与
,

F

8<M56

用户调度策略!结合协作干扰方法!用

[5865J D̀%$DJ

软件平台进行数值仿真'通过首先对系统中的无线信道进行仿真模拟!以较大的信道
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样本容量进行安全中断现象统计!最终得出安全中断概率的仿真值$统计值%'

图
D

设定的参量数值为"无线网络内合法用户数
$^R

!协作中继数
'^)

!安全速率
G

=

^$J<8

#

=

#

Ya

!协作干扰发射功率与用户信号发射功率比
1

$

#

1

D

$̂

#

E

!另外!合法用户
%

&

与目标节点
"

通信的主

信道方差
"

D

&,

$̂

!合法用户
%

&

与窃听节点
#

通信的窃听信道方差
"

D

&.

以及协作干扰节点
(

)

与窃听节点
#

通信的干扰信道方差
"

D

).

均等于
%I&

'图
D

中给出了
1̀24>

'

31J<4

用户调度策略*

"2J1

F

8<M56

用户调度策

略与
,

F

8<M56

用户调度策略在以上参量下的安全中断概率图!分为不加协作干扰情景与附加协作干扰

情景两部分!当合法用户的发射功率
1

趋近于无穷大时!

1̀24>

'

31J<4

用户调度策略*

"2J1

F

8<M56

用户调

度策略与
,

F

8<M56

用户调度策略相对应的安全中断概率随之递减!而当合法用户的发射功率
1

增加至

超过一定数量时!这
)

种调度策略对应的安全中断概率均逐渐逼近于一个非零常量!该非零常量就是所

谓的安全中断概率下界'图
D

也很好地印证了
,

F

8<M56

用户调度策略相对于其他用户调度策略具有最

佳安全性能的推断!而
"2J1

F

8<M56

用户调度策略也具有较好的安全性能!且
1̀24>

'

31J<4

用户调度策略

的安全性能较差'

图
)

设定的参量数值为"无线网络内合法用户数
$^R

!协作中继数
'^)

!用户信号发射功率

E

$

$̂%

!协作干扰发射功率与用户信号发射功率比
E

D

#

E

$

$̂

#

E

!另外!合法用户
%

&

与目标节点
"

通信的

主信道方差
"

D

&,

$̂

!合法用户
%

&

与窃听节点
#

通信的窃听信道方差
"

D

&.

以及协作干扰节点
(

)

与窃听节

点
#

通信的干扰信道方差
"

D

).

均等于
%I&

'图
)

中给出了
1̀24>

'

31J<4

用户调度策略*

"2J1

F

8<M56

用户调

度策略与
,

F

8<M56

用户调度策略在以上参量下的安全中断概率图!分为不加协作干扰情景与附加协作

干扰情景两部分!当系统既定安全速率逐渐增加时!

1̀24>

'

31J<4

用户调度策略*

"2J1

F

8<M56

用户调度策

略与
,

F

8<M56

用户调度策略相对应的安全中断概率随之递增!而当系统既定安全速率达到一定数量时!

这
)

种调度策略对应的安全中断概率均逐渐逼近于
$

'图
)

也很好地印证了
,

F

8<M56

用户调度策略相

对于其他用户调度策略具有最佳安全性能的推断!而
"2J1

F

8<M56

用户调度策略也具有较好的安全性

能!且
1̀24>

'

31J<4

用户调度策略的安全性能较差'

!!!!

图
D

!

随信号发射功率
1

变化的基于联合多
!!!!!

图
)

!

随既定安全速率
G

=

变化的基于联合多

用户调度与协作干扰的性能比较图 用户调度与协作干扰的性能比较图
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图
&

中!设定的协作中继数
' )̂

!安全速率
G

=

^$J<8

#

=

#

Ya

!用户信号发射功率
E

$

^$%

!协作干扰

发射功率与用户信号发射功率比
E

D

#

E

$

$̂

#

E

!另外!合法用户
%

&

与目标节点
"

通信的主信道方差
"

D

&,

^

$

!合法用户
%

&

与窃听节点
#

通信的窃听信道方差
"

D

&.

以及协作干扰节点
(

)

与窃听节点
#

通信的干扰

信道方差
"

D

).

均等于
%I&

'图
&

中给出了
1̀24>

'

31J<4

用户调度策略*

"2J1

F

8<M56

用户调度策略与

,

F

8<M56

用户调度策略在以上参量下的安全中断概率图!分为不加协作干扰情景与附加协作干扰情景两

部分!当系统中合法用户数增加时!

1̀24>

'

31J<4

用户调度策略*

"2J1

F

8<M56

用户调度策略与
,

F

8<M56

用

户调度策略相对应的安全中断概率随之递减!然而
1̀24>

'

31J<4

用户调度策略几乎没有变化$变化极

小%!这表示
1̀24>

'

31J<4

用户调度策略几乎不会因为用户数变化而得到增益!而
"2J1

F

8<M56

用户调度

策略与
,

F

8<M56

用户调度策略的安全中断概率随着用户数增加而极大地减小'图
&

也很好地印证了

,

F

8<M56

用户调度策略相对于其他用户调度策略具有最佳安全性能的推断!而
"2J1

F

8<M56

用户调度策

略也具有较好的安全性能!且
1̀24>

'

31J<4

用户调度策略的安全性能较差'因此!如果应用
"2J1

F

8<M56

用户调度策略与
,

F

8<M56

用户调度策略!可以通过增加合法用户数来增强系统中主链路的通信安全'

图
&

!

随网络中合法用户数变化的基于联合多用户调度与协作干扰的性能比较图
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?

!

结束语

本文对一个多用户无线网络进行了安全中断概率与分集度的理论与数值分析!针对联合多用户调

度与协作干扰选择对抗窃听者的方案!给出了充分的图例与理论依据来证明其极强的安全性能'当无

线网络中的合法用户向目标节点传输信号时!存在窃听者可能入侵该链路并窃取信息!本文提出了一种

结合了协作干扰选择与多用户调度方案!对
1̀24>

'

31J<4

用户调度策略*

"2J1

F

8<M56

用户调度策略与

,

F

8<M56

用户调度策略这
)

种策略在不加协作干扰情景与附加协作干扰情景进行理论与仿真分析!结

果表明!

,

F

8<M56

用户调度策略相对于其他用户调度策略具有最佳安全性能的推断!而
"2J1

F

8<M56

用户

调度策略也具有较好的安全性能!且
1̀24>

'

31J<4

用户调度策略的安全性能最差'另外!本文还从安全

中断概率的理论表达式中推导出
)

种策略相对应的分集度!通过分集度从用户数这个角度来衡量多用

户调度策略的安全性能!由最终
)

种多用户调度策略的分集度可以看出!

,

F

8<M56

用户调度策略与

"2J1

F

8<M56

用户调度策略的分集度均为满分集度!其多用户分集增益均可以达到最大!而
1̀24>

'

31J<4

用户调度策略的分集度则为
$

!无论用户数如何变化!其多用户分集增益始终较差'鉴于
)

种策略对于

无线网络中不同节点的
+"!

要求存在一定的差别!考虑到具体实现的公平性问题!
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8<M56

用户调度
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策略结合协作干扰的方案被认为最为合理且易于实现'
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