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基于概率的自适应跳频通信系统中的跳频图案产生方法

杨晓文
!

申晓红
!

姜
!

?
!

赵瑞琴
!

王海燕

$西北工业大学航海学院!西安!

*$%%*F

%

摘
!

要!为了提高水声跳频通信系统的可靠性和保密性!提出了基于误码率映射和对伪随机数流的量

化来产生跳频图案的方法!该方法将各个跳频频点的误码率映射为一个概率密度函数!由此得到量化向

量!根据伪随机数发生器产生的满足特定统计规律的伪随机数流和特定的量化准则!对伪随机数流进行

量化!生成跳频图案!进行跳频通信"构建基于概率的自适应跳频通信仿真系统!仿真结果表明基于概

率的自适应跳频通信相对于传统的跳频通信或自适应跳频通信误码率更低!且保密性更强"

关键词#水声通信$自适应跳频$概率$伪随机数量化
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传统的自适应跳频通信技术的关键环节在于根据信道估计的结果!对频率集中的频点进行'好(与
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'坏(的划分!选择'好(的频点进行数据传输!'差(的频点不用!以达到避开频率集中被干扰的频点的目

的*

$')

+

)然而!信道的质量绝对不是一个'好(或'坏(就能反映出来的)传统的自适应跳频中!对于频率

集中被选中的频点不加以区别的进行对待!也就是说!特别好的频点和相对较好的频点具有相同的权

重!这显然是不合理的)由此人们提出了基于概率的自适应跳频方法*

&

+

)

基于概率的自适应跳频没有对跳频频点进行简单的'好(与'坏(的划分!但发送端需要知道每个跳

频频点的误码率信息)在实际水声环境下!发送端准确地知道各个跳频频点的误码率是不可能的!只能

对每个跳频频点单独传输数据$不进行跳频%时的误码率进行估计!依据估计的结果!遵循'好的频点多

用!差的频点少用(的原则!给不同的跳频频点赋予了不同的权重$使用概率%!为数据传输生成特定的跳

频图案!系统在进行跳频频点的选择时更加合理*

&

+

)基于概率的自适应跳频与传统的方法相比!具有降

低系统误码率!易于同步,易于加密的优点)

文献*

&

+给出了基于概率的自适应跳频通信的基本原理!但是没有给出具体实现方法)本文在前人

已经取得的工作的基础上!提出了基于误码率映射和对伪随机数流的量化来产生跳频图案的方法!给出

了基于概率的自适应跳频通信系统的实现框图!并且仿真验证了它的性能)

A

!

基于概率的自适应跳频通信系统

基于概率的自适应跳频通信系统实现的原理框图如图
$

!相比一般的跳频通信系统!其中大部分环

节是一致的!增加的部分有$

$

%跳频频点误码率估计&$

F

%基于误码率的信道映射&$

)

%伪随机数流的量化

等步骤)具体说明如下"

$

$

%跳频频点误码率估计"估计出各个跳频频点单独传输数据时的误码率)该步骤是实现基于概率

的自适应跳频通信的基础!可以采用发送确定的已知序列来估计)

$

F

%基于误码率的信道映射"根据估计出的各个跳频频点的误码率!按照'好的频点多用!差的频点

少用(的原则!设计基于误码率的映射函数!从而为每个跳频频点分配使用概率!在此基础上产生用于对

伪随机数流进行量化的向量)基于误码率的信道映射的实现方法如下"

图
$

!

基于概率的自适应跳频通信系统
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误码率映射的概率密度函数
(

$

*

&

+

(
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(
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4
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.

%%

5

$

$

6

4

$

,

.

%%
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#
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6

4

$
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.
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!

$

$

%

式中"

4,

$%

.

为第
.

个跳频频点的比特误码率&

7

为跳频频点的个数&参数
!

$

!$

%

%为调整因子!

!

越低!

每个信道使用的概率就越接近!

!

越高!信道质量的差异给信道使用概率带来的影响就越明显)

下界映射函数
(

F

*

&

+为

(

F

"

8

"

(

F

$

8

%

5

1

O<4

9

8

-

$

$

6

7

-

1

O<4

% $

F

%

式中"

1

O<4

为所有跳频频点使用概率的下限!

(

F

函数是在
(

$

函数的基础上!对其输出结果进行尺度变

化!目的是保证给每个跳频频点分配的使用概率大于使用概率的下限值)

上界映射函数
(

)

*

&

+为

(

)

"

8

"

(

)

$

8

%

5

1

O5R

6

8

-

$

7

-

1

O5R

6

$

% $

)

%

式中"

1

O5R

为所有跳频频点使用概率的上限!

(

)

函数是对
(

F

函数得到的数据做最后的调整!削减所有大

于
1

O5R

的概率值!将超出
1

O5R

多余的部分平均加到其他的概率值上!目的是保证给每个跳频频点分配的

使用概率小于使用概率的上限值)

整个映射函数的作用可表示为

(

5

(

$%

(

F%

(

)

$

&

%

自此每个跳频频点都被分配了一个合适的使用概率!完成了基于误码率的信道映射过程)

B

!

量化准则

基于误码率的信道映射的结果是为每个跳频频点分配一个合适的使用概率!以下的工作是按照一

定的量化准则!对伪随机数发生器产生的伪随机数流进行量化!生成具有一定概率分布的量化序列!从

而生成特定的跳频图案)本文提出基于概率的伪随机数流量化准则)

假设伪随机数流发生器产生$

%

!

$

%区间上均匀分布的伪随机数流!系统跳频频点的个数记为
7

!第

.

个跳频频点$信道
,

.

%被分配的使用概率记为
:

.

!则对应的量化向量
!

-

可以表示为

!

-

5

$

:

$

!

:

$

9

:

F

!.!

#

7

6

$

.

5

$

:

.

!

$

% $

G

%

!!

为了更进一步增强跳频系统的保密性!本文选择混沌密钥序列作为特定的种子序列)跳频图案的

同步可以归结为种子序列的同步!实际中!只要保证收发双方的种子序列同步!跳频图案也就同步了)

由此伪随机数流发生器产生了在$

%

!

$

%区间上均匀分布的伪随机数流!利用量化向量
!

-

!依次对伪随机

数流中的每一个数
;

.

按式$

K

%所示的量化准则进行量化

;

. &

#

<6

$

=

5

$

:
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!

#

<

=

5

$

:

$ %

=

'
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:

.

5

<

$

K

%

!!

通过对伪随机数流的依次量化!量化的结果就是相应的跳频频点的标号!从而产生了用于传输数据

的跳频图案)例如!伪随机数流中的一个元素落到了$

:

$

S

:

F

S

:

)

!

:

$

S

:

F

S

:

)

S

:

&

%区间内!则量化的

结果是选择第
&

个跳频频点进行数据的传输)

因为假设伪随机数流发生器产生的是$

%

!

$

%区间上均匀分布的伪随机流!所以量化准则只要做各个

跳频频点使用概率的加法运算就能得到相应的量化区间的端点!从而得到量化区间的划分)如果产生

的不是$

%

!

$

%区间上均匀分布的伪随机流!例如高斯分布的伪随机数流!为了产生一定的满足特定概率

分布的跳频图案!相应的量化区间的划分必须通过复杂的积分运算才能得出)

C

!

仿真及性能分析

仿真系统在如图
$

所示的系统框图的基础上建立!发送数据时!先产生跳频图案!再经过数据调制

*IG!

杨晓文 等#基于概率的自适应跳频通信系统中的跳频图案产生方法



和跳频调制!在多径时延的信道中传输!接收端在同步的基础上进行基于
QQP

的解调!在不同的信噪比

下经过多次仿真实验得到误码率性能曲线)为了评估所提出方法的性能!将本文方法的结果与传统混

沌跳频系统和传统自适应跳频系统进行了对比)

CCA

!

仿真条件

对于多径信道!假设发送信号的波形为
/

$

*

%!则接收信号的波形为

$

$

*

%

5

#

K

.

5

$

+

.

/*

6"

$ %

.

9

$%

%*

$

*

%

式中"

+

.

和
"

.

分别为第
.

条路径的加权振幅和时延!

%

$

*

%为各相同性的高斯白噪声)本文采用文献*

G

+

给出的水声信道!则信道的单位冲击响应时域波形如图
F

所示!其频域波形如图
)

所示)由图
)

可知信

道在
IG%%Ŷ

和
(G%%Ŷ

这两个跳频频点衰落比较严重)

图
F

!

仿真信道的单位冲击响应
!!!!!!!!!!!!!!

图
)

!

仿真信道的幅频响应
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系统的跳频频点间隔为
$%%Ŷ

!采用
FQ"_

调制!每比特数据进行一次跳频!在
I%%%

#

(G%%Ŷ

的

频率范围内取
$K

个跳频频点)接收端使用
QQP

对数据进行解调)仿真时假设跳频系统已实现同步)

CCB

!

传统混沌跳频与本文提出方法的性能对比

混沌信号是由初始状态唯一确定的有界确定性类随机信号!具有很强的保密性!在水声通信中采用

的
1̀

A

<=8<:

混沌序列是一种一维的离散混沌映射)

1̀

A

<=8<:

映射表达式为*

K

+

8

%

9

$

5

#8

%

$

$

6

8

%

% $

I

%

当迭代初值
%

(

8

%

(

$

!参数
)?GK((&K

(

#

)

&

时系统进入到混沌状态)

根据
1̀

A

<=8<:

的性质及拓扑映射的知识!采用
:1=

映射可以对
1̀

A

<=8<:

序列进行均匀量化!按式$

(

%

进行分区!序列落在各个子区间内的概率相等*

*

!

I

+

@

5

@

<

5

=<4

F

<

$

F

$ %

-

!

=<4

F

$

<

9

$

%

$

F

$ %$ %/ 0

-

!!!

<

5

%

!

$

!.!

-

6

$

$

(

%

量化后的结果就用来产生跳频图案)

基于概率的自适应跳频中!取
7a$K

!

!

a$%

!

1

O<4

a%?%F

!

1

O5R

a%?F

!伪随机数产生器的初始状态设

定为
)

!仿真结果如图
&

所示)

CCC

!

传统自适应跳频与本文提出方法的性能对比

传统的自适应跳频和基于概率的自适应跳频都能做到跳频图案的产生根据信道的实际情况做出自

IIG

数据采集与处理
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适应的调整!但是传统的自适应跳频为每个使用的跳频频点赋予相同的权重$使用概率%)取
7a$&

$即

在剔除两个可靠性最差的跳频频点的基础上进行数据传输%!

!

a$%

!

1

O<4

a%?%F

!

1

O5R

a%?F

!伪随机数产

生器的初始状态设定为
)

!仿真结果如图
G

所示)从仿真结果可以看出"

$

$

%在比特信噪比较小的范围内!噪声功率相对信号功率较大!每一个跳频频点的误码率都比较大!

在这种情况下!基于概率的自适应跳频在跳频频点的选择方面不具有明显的优势!相比传统混沌跳频或

传统自适应跳频可靠性相差不大)

$

F

%随着比特信噪比的逐渐增大!噪声功率相对信号功率逐渐变小!有些跳频频点的误码率相对其

它跳频频点变的很低!基于概率的自适应跳频遵循好的频点多用的原则!在跳频频点的选择方面更合

理!因而在可靠性上体现出了明显的优势!表现在图像上就是在一定的比特信噪比范围内!基于概率的

自适应跳频的误码率曲线相对于传统混沌跳频或传统自适应跳频的误码率曲线有非常明显的下降)

$

)

%随着比特信噪比的进一步增大!噪声功率相对信号功率已经很小!除了少数振幅衰落非常严重

的跳频频点由于码间干扰使得误码率维持在一个较高的数值无法下降之外$这样的跳频频点就算完全

不加噪声!也会有严重的误码!这是振幅急剧衰落和码间干扰综合作用的结果%!绝大部分跳频频点的误

码率已经非常小的接近于
%

!这种情况和第一种情况很类似!基于概率的自适应跳频在跳频频点的选择

上不具有很明显的优势)基于概率的自适应跳频和传统混沌跳频的误码率都维持在很低的水平!基于

概率的自适应跳频在可靠性上具有微弱的优势!如图
&

所示)如果在剔除两个可靠性最差的跳频频点

的基础上进行数据传输!即
7a$&

!其他条件不变!能够进一步降低系统的误码率!如图
G

所示!相同条

件下基于概率的自适应跳频相对传统自适应跳频在可靠性上仍然具有一定的优势)

综上分析可以看出!对比非自适应的传统混沌跳频,传统自适应跳频!基于概率的自适应跳频在降

低误码率性能上是最优的)

!!!

图
&

!

传统混沌跳频和基于概率的自适应跳
!!!!!!!

图
G

!

传统自适应跳频和基于概率的自适

频的误码率对比
!!!!!!!!!!!!!!!!!!!

应跳频的误码率对比
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结束语

本文提出了基于误码率映射和对伪随机数流的量化来产生跳频图案的方法!该方法能产生满足一

定概率分布的跳频图案!使基于概率的自适应跳频通信得以实现)基于概率的自适应跳频通信在跳频

(IG!

杨晓文 等#基于概率的自适应跳频通信系统中的跳频图案产生方法



频点的选择上比传统的方法更加合理!仿真结果也证明了它在可靠性上的优势)除此之外!基于伪随机

数流量化的自适应跳频通信系统具有易于同步,易于加密的优点!在实际中具有很好的应用价值)
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