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分布式双向中继系统的安全总速率优化

王慧明
!

黄
!

芮
!

郑通兴

$西安交通大学电子与信息工程学院!西安!
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摘
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要!研究了分布式双向中继系统中的安全传输问题!为了优化系统总功率约束下的安全总速率"

提出了基于人工噪声辅助的波束形成#
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$发射方案!在
9#TQ

方案中"待解决的问题是一个非凸的优化问题!为了求解该问题"分别采用连续参数凸近似算法#
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$和牛顿迭代法"对波束形成向量"人工噪声的协方差矩

阵和源节点发射功率进行交替优化迭代求解"最终得到局部最优解!可以证明"已有的未加人工噪声的

常规波束形成#
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$方案和零空间波束形成#
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$方案是
9#TQ

方案的

特例"后者使系统设计更具一般性!在仿真实验中"对比了
9#TQ

方案与常规
TQ

方案以及
#"TQ

方案

的安全性能"实验结果和性能分析验证了本文所提
9#TQ

方案的有效性"并表明它具有最优的安全

性能!
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随着现代社会对信息需求的日益增长!信息传输过程中的安全性也备受关注'近
F%

年来!以信息

论为基础的物理层安全已经得到了广泛的研究'不同于传统的密钥加密算法!物理层安全利用无线信

道的传输特性!直接在物理层保证了信息的安全传输'

V

E

4@3

(

$

)于
$(*G

年提出了经典的窃听信道模

型!奠定了物理层安全的研究基础'在
]<3@85

H

信道模型中!如果主信道具有比窃听信道更好的信道质

量!可以实现正的保密容量'原始的
]<3@85

H

信道模型被进一步推广到其他窃听信道模型!比如多天线

信道!协作中继信道等'其中协作通信技术已经成为实现物理层安全的一项关键技术'

协作通信通过中继节点间的协同合作提高无线传输的安全性能(

F

)

!其中协作波束形成$
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@358<U@

M@5O713O<4
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%和协作干扰$

+11

H

@358<U@

L

5OO<4

A
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+0

%是该领域的两个重要研究方向(

)'&

)

'协作波束

形成的基本思想是通过协作节点进行分布式波束形成来提高合法用户的接收信号质量&协作干扰的基

本思想是通过发射人工噪声$
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%信号来降低窃听方的接收信噪比$
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%'文献(
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J

)研究了基于放大转发$
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713]53>
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%协议的双向多中继网络中的协作

波束形成技术!通过优化中继节点的波束形成向量和功率分配!期望可以使网络安全总速率达到最大

化'为了简化问题!文献(

*

)提出了迫零波束形成方案$即将中继波束形成向量限定在等效窃听信道的

零空间内%!并且通过交替优化迭代算法!得到了最优的波束形成向量以及两个源节点的发射功率'这

种迫零方案虽然有效地降低了计算复杂度!然而文献(

I

)指出!当窃听方接收天线数达到中继节点数量

时!迫零算法的性能将急剧下降'在窃听方的信道状态信息$

+N544@6=858@<4713O58<14
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+"!

%未知的情

况下!文献(

(

!

$%

)提出了人工噪声辅助的波束形成发射方案'此外!针对双向中继网络!文献(

$$

)提出

了混合波束形成与人工噪声的协作技术!将部分协作节点用于转发信息!而另外一部分用于发射人工噪

声干扰窃听方'

在文献(

J

)中!作者并未考虑源节点的功率优化问题!而是假设源节点以固定功率发射信号'在文

献(

*

)中!作者虽然优化了源节点的发射功率!但是增加了零空间的额外约束条件!从而导致安全性能下

降'因此!在双向中继系统中!安全速率的最大化问题没有得到很好的解决'针对文献(

J

!

*

)的不足!本

文研究了基于
9Q

转发协议的双向多中继系统的物理层安全传输问题'本文提出了基于人工噪声的波

束形成$
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%发射方案'为了在总发射功率约束下达到最大化系

统安全总速率的目标!同时优化了波束形成向量!人工噪声协方差矩阵以及两个源节点的发射功率'在

9#TQ

方案中!通过交替迭代的思想将原优化问题转化为两个子问题!在第一个子问题中采用连续参数

凸近似算法$
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$F

)将原来的非凸子问题转化为一系列

凸近似问题!在第二个子问题中采用牛顿迭代法进行求解!最终得到局部最优的优化结果'可以证明!

现有的零空间波束形成$
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%方案以及不加人工噪声的波束形成$
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%方案是
9#TQ

方案的特例'仿真结果和性能分析验证了本文所提方案的有效性!并指出

9#TQ

方案可以得到最高的安全总速率'

文中涉及的符号说明如下"$
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%

P 和 $

*

%

W 分别表示转置和共轭转置!
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表示
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的单位阵!
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$

"

%表示矩阵
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的迹!

><5

A

$

#

%表示对角线上元素依次由向量
#

中各元素组成的对角矩阵!
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表示

绝对值!
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F

F

表示向量范数!$
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双向中继系统模型分析

=C=

!

双向中继系统模型

!!

如图
$

所示!考虑一个双向中继通信系统!其中包括两个合法节点
&

'

!

'

%

$

!

F

!一个窃听节点
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和

*I&!
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双向中继窃听信道模型
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个可靠的中继节点
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'该通信系统中的所有节点都只配备一根天线'

在上述通信系统中!两个合法节点希望能够在中继节点的帮助下互换信息!同时防止信息泄露给窃

听方'考虑时分双工模式!并且假设信道互易'此外!假设所有的无线信道服从准静态衰落!并且全局
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已知'文中涉及的信道系数说明如下"
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+
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的信道系数!
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该传输模型的信息传输过程由两个阶段组成"多接入信道$
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%阶段'在
D9+

阶段!

&

$

和
&

F

发送各自的信息!中继节点的接收信号可
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节点的发送符号和发射功率&
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是中继节点处的加性噪声'

窃听节点的接收信号可以表示为
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在
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阶段!中继节点对接收的信号进行加权处理并嵌入人工噪声!然后将信息转发给源节点'中

继节点的发送信号可以表示为
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同样地!在第二个阶段!窃听方的接收信号可以表示为
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处在第二个阶段的加性噪声'

窃听方在两个阶段收到的信号可以表示为如下的矩阵形式
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入和随机编码'根据文献(
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)指出的双工窃听信道的可达安全速率范围!源节点
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采用文献(

$J

)中提出的可行解迭代搜索算法$
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%算法选取

优化问题$
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%的可行初始点'具体而言!引入一个松弛变量
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.

%

!并且在每一步迭代过程中最小化该

松弛变量!从而得到优化问题的一个可行初始点'松弛变量
0

的最小化问题可以描述为如下形式
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证明该
!Q"9

算法的可行性'首先将式$

FF5

%不等号左边的部分表示为第
:

步的目标函数!并记为

0

$

:

%

$

+

!

!

!

.

%!并且将第
:

步的最优解表示为
+
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!

!

$
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%和
.
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%

'显然在
!Q"9

算法迭代过程中!如果第
:

步

的最优目标函数值小于或等于第
:

B

$

步的最优目标函数值!也就是
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%!那么目标函数值势必随着迭代步数的增加而逐渐减小!最终收敛至
%

'所以将该算法的可

行性证明转化为证明上述不等式成立'
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FF5
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式$
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%步最优解是第
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%的成立!说明该算法是可行性的'

类似地!由于凸函数的泰勒近似是原函数的全局下界估计!同样可以证明
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的收敛性'

至此!证明了该
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算法的可行性'通过求解优化问题$
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%!得到了可行的初始值
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%和
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%

'
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最优化发射功率

当得到了
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上述优化问题可以等效为如下形式
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得到
/

a
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和
/

\

$

之后!就可以在 $

/
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!
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$

%区间内通过牛顿迭代法求得最优的
/

$

值'

算法
$

!

交替优化迭代算法

$

$

%设置两个节点的发射功率
/

$

和
/

F

!设定算法终止条件
#

为
#%

$
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)

!

2

%

%
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F

%开始迭代"

$
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%设定固定的
/
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和
/
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值!使用
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算法解优化问题$

$G

%!得到中继节点处的波束形成向量
+

和中继节点人工噪声的协方差矩阵
!

'

$
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%用固定的
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和
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!通过牛顿迭代算法求解优化问题$
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!停止迭代过程并输出
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和
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'否

则继续整个迭代过程'
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零空间波束形成和无人工噪声辅助的波束形成

?C=

!

零空间波束形成

!!

讨论
9#TQ

的一种特殊情况000零空间波束形成!即将波束形成向量
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限制在等效窃听信道的零

空间内!也就是!
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在迫零约束下!优化问题$
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%可以转化为
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采用与前文相同的方法即可求解该优化问题!这里不再赘述'可以看出!文献(

*

)所采用的零空间

波束形成方案是本文研究的
9#TQ

方案的特例'
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无人工噪声辅助的波束形成
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此时!优化问题$
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!!

同样!采用与前文相同的方法即可求解该优化问题!这里不再赘述'可以看出!文献(

J

)所采用的无

人工噪声的波束形成方案是本文研究的
9#TQ

方案的特例'

B
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实验仿真

仿真中所有信道参数均服从瑞利分布!所有节点高斯噪声功率为
%>TV

'图
F

描述了在不同中继

节点个数时!安全总速率随着系统发射功率的变化情况'可以看到!

)

种方案的安全总速率均随着中继

数目的增加而增大'对于任意给定的发射功率!

9#TQ

方案的安全总速率都要高于其他两种方案'这

是因为在
9#TQ

方案中!发送的信号无需限定在等效窃听信道的零空间内!同时引入人工噪声后!中继

节点可以针对性地对窃听方进行干扰!从而提高安全总速率'同时可以看到!随着中继数目的增加!

#"TQ

和
TQ

方法的差距在减小!这是因为
#"TQ

算法虽然由于额外的迫零约束而减少了自由度!但更

多的中继数目可以提供更高的自由度!使得
#"TQ

自由度的减小对性能的影响变得微乎其微'

通过对比可以看到!本文提出的
9#TQ

方案的算法复杂度与文献(

*

)相同!然而本文的方案由于去

除了文献(

*

)中的迫零约束!提高了安全性能'为了验证所提
9#TQ

方案的收敛性!图
)

给出了安全总

速率与迭代次数的关系!其中!系统总功率为
/

!

%

F%>TV

'可以看到!在不同的中继数目下!经过
G

次

迭代后!该方法都可以达到一个稳定的安全总速率值'上述仿真结果验证了该算法的收敛性!并且收敛

速度与系统中继数目之间并无显著关系'

!!!

图
F

!

安全总速率和系统发射功率的关系
!!!!!

图
)

!

9#TQ

方案中安全总速率与迭代次数的关系
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!

结束语

本文研究了双向中继系统中的物理层安全传输问题'在保证系统总发射功率一定的前提下!为了

最大化可达的安全总速率!本文提出了
9#TQ

发射方案'在
9#TQ

方案中!首先固定源节点的发射功

率!采用具有收敛特性的
"?+9

算法!优化中继节点的波束形成向量和人工噪声协方差矩阵&再固定波

束形成向量和人工噪声协方差矩阵!采用牛顿迭代法得到源节点的发射功率!通过交替迭代求得优化问

题的局部最优解'作为本文方案的特例!在复杂度较低的
#"TQ

方案中!将中继波束形成向量限定在等

效窃听信道的零空间内!有效地减少了转发阶段的信息泄露!提高了通信过程的安全性&而在常规
TQ

方案中不引入人工噪声'仿真结果和性能分析验证了本文所提方案的有效性!并指出
9#TQ

方案可以

得到比
#"TQ

方案和常规
TQ

方案更高的安全总速率'
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