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基于时间序列分解的用户行为分析
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要!提出一种用户报文时间序列分解的方法!首先对信息时间序列进行采样"利用不同类型采样

信号经低通滤波器后衰减程度不同的特性"用低通滤波器发现和提取序列突发成分#然后基于向量之间

的欧几里得距离"用遍历和匹配方法提取周期子序列#最后将报文序列分解为突发成分$周期成分和随

机成分!该方法无需解析报文内容"分解出的周期成分可以用来分析用户一般性行为"突发成分可以用

来检测突发异常!仿真实验结果表明"该方法能够有效区分序列中的各类成分!

关键词%用户行为分析#时间序列#低通滤波#周期序列提取

中图分类号%
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言

用户行为分析是指用某些特征量的统计特征或者特征量的关联关系定量或定性的表示网络用户行

为的规律'通过掌握用户行为规律!得以控制并预测网络用户行为'用户行为分析还可用于发现异常

用户行为!对网络安全管理有着重要意义'

用户行为最终通过承载用户业务的数据流来体现!而数据流的实质是一段时间序列!因此对用户行

收稿日期!

D%$)'$D'DF

%修订日期!
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为的分析实质上是对时间序列的分析'对时间序列的分析方法主要分为
)

类"基于时间序列分解的方

法(基于聚类的方法和基于关联分析的方法'基于时间序列分解的用户行为分析方法主要是用来分析

互联网骨干链路上的多用户查询(访问的规律性)

$')

*

!为网络资源分配和管理提供依据'这类研究的已

知信息是在某个时间点或时间段内的流量(查询量或数据量等统计量!在分析单个用户的行为特征时不

能有效发挥作用'基于聚类的方法如文献)

&'I

*等!根据用户的访问偏好等特性对用户进行分类!主要

用于营销领域!也可能被利用来实现针对用户的认知欺骗攻击'基于关联分析的方法如文献)

*'(

*等!

分析网络用户的访问偏好与位置和时间等因素的关系!可以用于对单个用户行为的预测'以上方法都

假设网络用户的身份(地址和所发的数据内容等信息已知'当用户对自身的数据内容进行加密时!以上

用户行为分析方法将不再适用'为保证通信内容的完整性和机密性!目前很多用户业务都采用了端到

端加密机制)

$%'$D

*

!使得在通信业务源和目的之间路径上的任何一个第三方无法解析用户的数据内容'

本文提出一种时间序列分解方法'首先对时间序列进行采样!转换为信号序列!采用低通滤波器发

现并提取信号序列中的突发成分%然后用遍历和匹配方法提取剩余时间序列中的周期!从而最终将用户

相关的时间序列分解为周期成分(随机成分和突发成分'该方法可以在无需对用户数据进行解密的情

况下实现对用户行为的分析!且经实际数据验证!能够取得较好的分辨效果'

>

!

问题模型

假设在某段时间内检测到一段数据报文!由于端到端加密机制的采用!只能解析得到数据包的
!?

报头!而无法获知具体的数据内容'根据
!?

报头内容!提取以某个节点为源地址的所有数据包!将收到

数据报文的时刻定义为该报文的时间戳!则该节点发出的数据报文可以表示为一个时间序列
!

"

$

#

$

!

#

D

!+!

#

$

&'

与用户行为相关的时间序列可以分解为突发成分(周期成分和随机成分'其中突发成分可以用来

发现用户的异常行为或突发状况!主要体现为在短时间内发送大量数据包%周期性成分主要用于位置和

态势信息的更新!体现了用户行为在时间域上的规律性!主要表现为数据段开始时间的周期性%随机成

分则是没有明显特征的随机数据流'本文设计的时间序列分解方法将从时间序列
!

中分解出突发子

序列(周期子序列和随机子序列!为用户行为的规律性和异常发现提供依据'其中!突发子序列表示为

,

%

&

!

'

&

!

(

-!即从
%

&

开始到
'

&

结束的一段时间序列!其数据速率
(

大于一定阈值%周期子序列表示为 ,

)

&

!

*

&

!

+

&

-!即以
*

&

为周期!以
)

&

为起始点的周期序列
+

&

的集合!其中
+

&

为一段数据速率大于一定阈值的

时间序列!且该阈值小于突发数据的速率阈值%随机成分则为序列中的其余部分'

为便于数学分析!需要对时间序列进行采样!将其转换为时间域上的信号序列'令
!

为采样间隔!

对
!

中每一个
#

&

,

$

-

!

&

"

$

!"

#

&

!使得
-

!

#

#

& #

$

-

.

$

&

!

%

!

, 其他
$

$

&

式中"

!

的值设置为时间序列中最小时间间隔的一半!这样就能保证每个报文的发送时刻都能对应采样

序列中的
$

'

!!

经过以上采样过程!就将表示数据包时间戳信息的时间序列转换成了一个离散时间函数'在物理

意义上!

,

$

-

!

&是 $

#

$

/

#

$

&时间内的一组离散时间方波信号!包括突发(周期和随机
)

类子成分'突发

成分的采样信号如图
$

$

5

&所示!由于突发数据时间比较集中!相应的采样信号也较为密集!表现为类似

矩形脉冲的信号序列'周期成分的采样信号如图
$

$

K

&所示!各数据段的起始时刻服从周期分布!随机

成分如图
$

$

:

&所示'

?

!

基于
@AB

的时间序列突发成分提取

随机发送的单个数据包被采样为单个冲激信号!突发的大量数据被采样为类似矩形的信号!少量的
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数据采集与处理
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图
$

!

不同类型的采样信号示意图
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C$

!
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G

6@>=<

A

456=

集中数据发送则被采样为较窄的矩形信号'这
)

类信号经过数字低通滤波器后会有不同程度的衰减'

其中单个脉冲信号的频谱在整个频域范围内是一个常数!经过低通滤波器后丧失了整个高频频域!因而

衰减最大'对于矩形脉冲!若幅度为
:

!时间宽度为
"

!其时域表达式为

,

$

)

&

"

:

!

)

#

"

#

D

%

!

, 其他
$

D

&

则其对应的频域表达式为

;

$

<

&

"

:

"

"<4:<

"

#

$ &

D

$

)

&

式中"

"<4:

$&

.

是辛格函数'对应带宽为
=

"

$

#

"

!与时宽成反比'因而矩形脉冲的时间跨度越大!经低

通滤波器后衰减越小'

如图
D

$

5

&所示!仿真生成的原始时间序列由突发成分(周期成分和随机成分组成'其中!突发成分

分别始于
$F%

!

)%%

和
&S%

处!周期成分的周期分别为
)%

和
$D%

'其采样信号和经
P!]

低通滤波器处理

后的信号如图
D

$

K

&所示'可见!宽的突发信号得以较为完整的保存!随机成分则衰减很大'

图
D

!

仿真信号序列经
P!]

低通滤波的结果
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CD

!

W1U
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456=@
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根据采样信号的以上特性!利用
P!]

滤波器来发现信号序列中的突发成分'

P!]

滤波器又称卷积

滤波器!是一种数字低通滤波器!其频率响应表达为

>

$

@

J#

&

"

$

?

/

$

$

"

%

%

$

$

&

@

/J

$

#

$

&

&

式中"

%

$

$

&为长度为
?

的脉冲响应的抽头系数'

给定采样信号序列!其成分未知!经
P!]

滤波后得到的滤波信号序列!则提取突发信号的原理如

下"如果滤波信号序列中第
&

到
@

个采样间隔内的子序列存在
A

个采样值都大于特定门限值!且该段序

列的数据发送速率大于某特定阈值!则认为
&

到
@

之间的子序列为突发序列'其中!数据发送速率计算

方法为
A

#$

@

H&R$

&'

)&&!
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综上所述!对时间序列中突发成分的提取流程如图
)

所示'对采样信号进行基于
P!]

的低通滤波!

然后对滤波信号进行突发信号提取!最后对突发信号序列进行逆采样过程!即得到时间序列中的突发

成分'

图
)

!

基于
P!]

的突发成分提取

P<

A

C)

!

2̂3=8:1N

G

14@48@Q835:8<14K5=@>14P!]

C

!

基于欧几里得距离的序列周期成分提取

提取出序列中的突发成分之后!得到的信号序列
,

包括周期成分和随机成分'在实际应用中!用户

周期性数据每次发送可能不止一个数据包!而是由多个数据包组成的数据段!在提取周期数据发送时间

时应当能够提取整段数据的发送时间'这种周期序列相应的采样信号表现为周期性的幅值为
$

的段!

实验表明!使用傅立叶变换方法或者功率谱方法不能有效获取这种信号序列的周期信息'因而考虑将

采样信号序列
,

重新转换为时间序列
,

B

!直接从该时间序列中提取周期子序列'

,

转换为
,

B

的方法为"

对
,

中每一个值为
$

的采样点!找到
!

中与之距离最近的时刻!最终形成相应的时间序列
,

B

'用同样

的方法可以将
C

转换为突发时间序列 ,

%

&

!

'

&

!

(

-'

本文提出一种基于欧几里得距离的周期序列提取方法!如图
&

所示'其基本原理为"对每一个可能

的周期值
*

&

和起始时间
)

&

$

$

#

)

&#

*

&

&!生成一个周期序列
=

$理想周期序列&%对
=

中每一个值
=

$

&

&!

找到序列
,

B

中与之最接近的
D

$

&

&!如果
=

和
D

之间的欧几里得距离小于一定阈值!则认为序列中存在

以
)

&

为起始时间和以
*

&

为周期的子成分'再以数据发送速率为约束条件!对
D

中的每一个元素!提取

可能的一段信息发送时间'其中!由于一般数据的发送速率小于突发数据!算法采用另一个阈值来限制

对数据率的取值'

D

和
=

的欧几里得距离计算方法如下

4

"

$

#

$

#

*

&

E"

%

)

=

$

E

&

/

D

$

E

&*

D

$

F

&

其中
4

代表了测试序列
D

与理想周期序列
=

之间的距离'由于信息处理时延的存在!即使是周期发送

的时间序列!其与理想周期序列之间的距离
4

必定大于
%

'综上所述!时间序列分解模型的总过程如图

F

所示'首先对时间序列进行采样%经过
P!]

滤波器计算!从采样信号中得到衰减程度不同的滤波信

号'根据一定的规则约束!可以从滤波信号中提取出突发信号!继而得到对应的突发时间序列'从原始

&&&
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!!!!

图
&

!

基于欧几里得距离的周期成分提取
!!!!!!!!!!!

图
F

!

时间序列分解模型
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!
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G
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G
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时间序列中剔除突发序列!采用基于欧几里得距离的方法提取其中的周期序列!最后留下随机序列'

D

!

仿真分析

仿真实验分为
)

组!第
$

组实验检验算法对序列成分的分辨能力%第
D

组和第
)

组实验检验算法对

序列成分提取的准确性'

DE>

!

算法分辨能力的检验

麻省理工学院林肯实验室
(S

年和
((

年搭建了一个局域网!对该局域网进行了时间跨度为两周的

数据收集工作!生成的数据集主要用于入侵检测!同样也可以用于用户行为分析'网络结构如图
I

所

示!数据收集工作由
$(DC$ISC$C(%

和
$*DC$IC$$DC$%

两个节点完成'数据集包括网络中每个报文的

源(目的节点(报文长度(接收该报文的时间和协议等信息'另外!由于该数据集仅提供了节点的行为方

式!而并未对每个节点的突发(周期信息发送的时刻做详细介绍!在本组实验中!本文无法对时间序列分

解进行定量分析!而仅对序列分解所推断出的用户行为与实际用户行为进行定性比较'

利用该数据集进行仿真实验'抽取一段以某个节点为源节点的数据报文在嗅探器上的接收时间序

图
I

!

网络结构示意图

P<

A

CI

!

!662=8358<14174@8U13V=832:823@

F&&!
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列!并运行在
E5865K*C%

中实现突发成分提取和周期成分提取!得到该时间序列的突发(周期和随机成

分'其中!对时间序列分段处理的主要原因如下"数据集的时间跨度很大$两周&!一次性处理会占用大

量计算和存储资源!甚至引起资源耗竭%算法的时间复杂度与序列长度的三次方成正比!随着序列长度

的增长!算法效率急剧下降'算法主要参数设置如表
$

所示'

表
>

!

仿真实验参数设置

6';-#>

!

F'$'2#4#$"#44),

G

*5")2:-'4)*,#H

3

#$)2#,4"

参数 数值 参数 数值

P!]

滤波器截止频率
$%TZ P!]

滤波器阶数
$%

数据采样频率
$%%TZ

突发滤波信号阈值
%CF

成段数据发送速率阈值
S?5:V@8

#

=

欧几里得距离阈值
$C%

以
&

个节点相关的时间序列为例运行分解算法"

$)FCSCI%C$SD

!

$*DC$IC$$DCD%

!

$(IC)*C*FC$FS

和

$*DC$IC$$&CF%

'其中!

$)FCSCI%C$SD

和
$(IC)*C*FC$FS

为攻击节点!另外两者为正常节点'为保证图

片质量和清晰度!仅显示采样信号的前
D%%%%%

个采样点!即时间序列的前
D%%%=

'

对
&)

#

$(%$&=

之间节点
$)FCSCI%C$SD

的报文时间戳序列进行采样(低通滤波(周期序列提取的

结果如图
*

所示'图
*

中!信号序列的
S%_

以上由突发子序列组成!因而在节点身份未知的情况下!可

以推测该节点存在突发异常行为'

对
)*

#

*F%(&=

之间节点
$*DC$IC$$DCD%

的报文时间戳序列运行分解算法的结果如图
S

所示!输

入采样信号主要由随机信号组成!说明该节点的信息发送没有明显规律'

对
)%%%S

#

)(%*F=

之间节点
$(IC)*C*FC$FS

的报文时间戳序列运行分解算法的结果如图
(

所示'

图
(

中!输入采样信号由突发信号和一组周期为
D*D

的周期序列组成!开始时间为
)%%&IC%FD=

!相应的

时间序列长度为
FD&%

'

经分析可知!

$(IC)*C*FC$FS

与
$)FCSCI%C$SD

的序列组成不同的原因是其攻击方式的不同'在林

肯实验室网站对攻击方式的介绍中!可以看到!

$(IC)*C*FC$FS

主要进行了
!?=U@@

G

攻击!是一种侦查

扫描攻击方法!该方法需要攻击者不断地采集目标的
!?

(端口号等信息!

$(IC)*C*FC$FS

采用了一种周

期性的采集方式'

$)FCSCI%C$SD

则进行
@

J

@:8

攻击!是一种缓冲区溢出攻击方法!这种攻击方法需要短

期内发送大量特定设置的数据包!远程改变目标节点上的用户权限'

对
$&(D*

#

$*SID=

之间节点
$*DC$IC$$&CF%

的报文时间戳序列运行分解算法的实验结果如图
$%

所示!输入采样信号主要由突发信号和周期为
$F(

!开始于
$&(D*C(DFD=

!相应时间序列长度为
$*%I&

的周期序列组成'

节点
$(DC)*C*FC$FS

与
$*DC$IC$$&CF%

的时间序列组成十分相似!但实际上
$(IC)*C*FC$FS

为攻

击节点!

$*DC$IC$$&CF%

为正常节点'这种情况下!需要利用其他可知因素来对用户行为进行判定!可

用信息包括报文类型(报文统计长度或统计包间间隔等'综上所述!本文提出的算法能够区分时间序列

中的突发(周期和随机成分!并以此为依据!对用户行为做出正确判断'

DE?

!

算法准确性的检验

由于林肯实验室数据集的局限性!仅能对算法进行定性分析!在本小节中!通过另一个数据集来检

验算法的准确性'

+]9`-9-

网站上提供各类无线网络的追踪数据!用于
E9+

协议!路由协议!业务服务性能或用

户行为的研究'其中的
"!a+,EED%%(

数据集!是由参加
D%%(

年在巴塞罗那举行的
"!a+,EE

会议

的
*I

名人员!利用智能手机上的一种社交应用程序$

E1K<+6<

;

2@

&生成'业务数据包括蓝牙设备接近检

测和用户信息交换数据!并在每个设备上记录这些数据的源(目的地址和报文时间戳信息'其中!智能

I&&

数据采集与处理
012($#31

,

4#)#!5

6

2&7&)&1$#$8+(15'77&$

9

B16C)%

"

#1CD

"

D%$F



!!!!

图
*

!

$)FCSCI%C$SD

的时间序列采样信号
!!!!!!!

图
S

!

$*DC$IC$$DCD%

的时间序列采样信号

!!!

P<

A

C*

!

O<N@=@

;

2@4:@=5N

G

6<4

A

=<

A

456=17

!!!!!!!

P<

A

CS

!

O<N@=@

;

2@4:@=5N

G

6<4

A

=<

A

456=17

$)FCSCI%C$SD $*DC$IC$$DCD%

手机的配置为
TO+=ID% <̀4>1U=E1K<6@

系统!用蓝牙方式彼此传输数据!设备之间的距离一般在
$%

#

D%N

'

每个智能手机以$

$D%b$%CD&

&

=

为周期发送持续时长为
$%CD&=

的蓝牙设备探测信息!搜索周围的

蓝牙设备!每发现一个新的可用连接!手机之间都会建立一个
]P+,EE

链路来传输数据'设备之间用

]P+,EE

链路传输会议相关的信息!并在本地记录所发送和接收的信息!记录内容包括每个信息报文

*&&!
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!!!

图
(

!

$(IC)*C*FC$FS

的时间序列采样信号
!!!!!!!

图
$%

!

$*DC$IC$$&CF%

的时间序列采样信号

!!!

P<

A

C(

!

O<N@=@

;

2@4:@=5N

G

6<4

A

=<

A

456=17

!!!!!!!

P<

A

C$%

!

O<N@=@

;

2@4:@=5N

G

6<4

A

=<

A

456=17

$(IC)*C*FC$FS $*DC$IC$$&CF%

的序号(时间戳(源节点
!-

(目的节点
!-

和信息类型等'

在通信过程中!每个设备上都必定会发送周期性的蓝牙设备探测数据和随机性或突发性的会议相

关数据'选取网络中的几个节点!以其信息发送时间序列为输入!运行在
E5865K

上实现的时间序列分

解算法!实验参数如表
$

'将输出结果与网站中对节点行为的介绍相对比!即可实现对算法的检验'

主要用
)

!

&

和
(

等节点上的信息发送时间序列来完成检验过程'对节点
)

#

前
D%%%=

时间内的信

息发送时间序列分解的结果如图
(

所示'节点
&

上
)%IS(

#

D%))$$=

的信息发送时间序列分解情况如

S&&

数据采集与处理
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图
$%

所示'节点
(

上
)(F)$

#

DIIF%&=

之间的信息发送时间序列分解如图
$$

所示'

由图
$$

可见!节点
)

的信息发送主要由周期成分和随机成分组成!算法运行结果给出的周期值为

$)%=

!与上文中对节点发送蓝牙设备搜索数据的周期相吻合'

由图
$D

可见!节点
&

的信息发送也是由周期成分和随机成分组成!算法运行结果给出的周期序列

周期值为
$))=

!与$

$D%b$%CD&

&

=

误差
)=

'误差是由于用户设备时间不是严格同步!造成每个周期的

!!!!!!!!

图
$$

!

节点
)

序列成分提取
!!!!!!!!!!!

图
$D

!

节点
&

序列成分提取

!!

P<

A

C$

!

"@

;

2@4:@:1N

G

14@48@Q835:8<141741>@)

!!!

P<

A

C$D

!

"@

;

2@4:@:1N

G

14@48@Q835:8<141741>@&

图
$)

!

节点
(

序列成分提取

P<

A

C$)

!

"@

;

2@4:@:1N

G

14@48@Q835:8<141741>@F

(&&!
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用户信息并不一定严格按照$

$D%b$%CD&

&

=

的要求开始发送'

由图
$)

可见!节点
(

的信息发送同样仅由周期成分和随机成分组成!算法运行结果给出的周期序列

周期值为
$))=

!与$

$D%b$%CD&

&

=

的误差在
)=

内'综上所述!算法能够准确提取序列中的周期成分'

DEC

!

通过仿真序列检验算法

公开获取的数据集!由于其应用环境所限!不能完全满足本文中的实验需求'例如!林肯实验室网

站提供的数据集中没有提供用户周期信息发送的具体周期值或突发信息发送的开始时刻!

"!a

'

+,EED%%(

数据集中则缺少突发的用户信息发送'因此!在本小节中!仿真生成时间序列来检验本文

算法的准确性'

在
E5865K

平台上模拟生成理想的混合序列!该序列是一段分布在
%

#

I%%=

区间范围内的时间戳序

列!由周期成分(突发成分和随机成分组合而成'周期成分包括两组周期数据!第
$

组周期数据起始点

为
%

!周期为
)%=

!即每隔
)%=

生成一段连续的时间戳!每段时间戳覆盖时长
$=

!数据发送率即时间戳之

间的时间间隔为
%CD

%第
D

组周期数据起始时间为第
D%=

!周期为
$D%=

!每段覆盖时长
)=

!时间戳之间

间隔
%CD=

'突发成分由
)

段组成!起始时间分别为
$I%

!

)%%

和
&S%=

!覆盖时长为
(=

!数据发送率为
%C

%D

'然后在
%

#

I%%=

的时间范围内随机生成一组时间戳!随机确定这些时间戳的未知和长度'

以上混合序列作为输入!运行在
E5865K

平台上实现的时间序列分解算法!包括采样(突发成分提取

和周期成分提取方法!仿真参数的设置如表
$

所示'算法产生的原序列采样(

P!]

滤波(突发序列(周期

序列和随机序列的采样如图
$&

所示'

图
$&

!

仿真时间序列的成分提取

P<

A

C$&

!

+1N

G

14@48@Q835:8<1417=<N2658@>8<N@=@

;

2@4:@=

由图
$&

可见!算法提取的突发成分起始点分别为
$I%

!

)%%

和
&S%=

!周期成分包括两组!且其周期

值与上文介绍相吻合!故本文的时间序列分解算法准确提取了混合序列中的突发成分和周期成分'

%F&

数据采集与处理
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I

!

结束语

本文提出了一种用户报文时间序列的分解模型!通过此分解过程!可以获知报文发送行为的突发

性(周期性和随机性规律'对公开获取的数据集和仿真生成的时间序列进行仿真实验的结果表明!该方

法能够提取出节点发送的数据报文时间序列的突发(周期和随机成分!用于分析用户行为特征'
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