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要!在多媒体传感网中进行视频信息隐藏有很多局限性!为了增强在多媒体传感网中进行隐秘通

信的安全性"本文从提高隐写效率和降低节点能耗入手"在分析研究以往相近研究的基础上"提出了一

种新的视频信息隐藏算法!算法结合了
TCDJ&

#

9B+

$

9>U54:@>U<>@1:1>@:

%标准视频流的数据特性"

提出了调整覆盖码矩阵简化计算复杂度的新思想和避免误差漂移的隐写策略!算法运用了新的分类编

码方法&对于不同类型的数据特征"引进并设计了针对多媒体传感网应用限制条件的覆盖编码方法!实

验证明'该算法能够降低嵌入误差"有效抵抗统计分析&减少了数据通信冗余"同时计算复杂度由传统的

幂次复杂度降低到线性复杂度!
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随着多媒体传感器网络研究的不断深入!其传输安全性问题越来越受到人们的重视'
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感网的特点是大数据量大信息量的采集处理!应用范围广泛!方便使用)然而由于其自身固有的特点!

如信道的开放性*多硬件多节点等!使得传播各类数据的保密控制比较困难!实际应用之中存在较大的

安全隐患)在一些较为敏感的应用领域!如军事战场或重要的民用公共安全设施中!传输安全问题显得

更为突出)为了解决这一问题!过去在传感网应用上最常见的方法是密码学的加解密技术)这种方式

虽然操作简易技术成熟!但由于加密后的信息表现出异于常规数据的不规则的特点!极易引起攻击者的

注意)近年来有学者把信息隐藏技术作为一种有效的保护手段!运用在多媒体传感器网络的信息传输

环境中)

信息隐藏广泛应用于数字媒体的版权保护*网络协议的身份认证*信息的隐蔽传输等方面)其最大

的优点是隐蔽!但也存在一定的局限性!例如必须有庞大的隐蔽载体作掩护)在某些条件与环境下!如

多媒体传感器网节点的有限通信带宽与更加复杂的信息传输格式!使得隐藏的容量和效率受到限制)

研究者通常的解决方法是从嵌入技术上寻找出路)文献'

D

(实现了在无线传感网环境下采用水印技术

的首个系统)在此之后!研究者们在多媒体传感网信息隐藏方面作了有效的探索)文献'

)

(指出在多媒

体传感网中!不仅需要考虑常规水印系统所关注的减小图像误差和增大鲁棒性的要求!更要考虑多媒体

传感网对数据传输处理的能耗限制*高差错率控制等特定要求)

尽管近年来亦不断有相应的研究'

&'$%

(出现!但多数的研究仍集中在水印'

J'(

(或小数据量隐写上!并且

以图像*音频*数据包为主要载体'

$%

(

)视频隐写仍旧是一项难点!尤其是基于
TCDJ&

的视频流载体)而

国内外用于多媒体传感网传输的流媒体越来越多地采用
TCDJ&

标准的格式!有较大的研究价值和应用

前景)

本文以增强多媒体传感网的通信安全为目标!对多媒体传感网下的视频隐写应用展开深入分析)

针对无线传感器网络有限的计算能力以及部分实时性要求!引入并设计覆盖码!并针对不同待选隐藏点

分类选择不同的覆盖编码)在提高隐写效率同时简化计算复杂度!形成了一种新的多媒体传感网安全

隐秘传输的视频隐写算法)

>

!

算法设计

>?>

!

基于
@?ABC

的载体数据特征

!!

应用于多媒体传感网的信息隐藏!其算法必须结合载体的特征!才能够发挥该项技术优势!增大数

据隐藏的信息量!提高传感网络机密传输效率)

TCDJ&

的预测技术使得数据之间关联性很强'

$$

(

!会直

接影响到信息隐藏的效率和鲁棒性)因帧内预测技术的使用!

TCDJ&

不同于传统编码技术!在该标准下

的数据嵌入!如以帧内离散余弦变换$

-<=:3@8@:1=<4@8354=713O

!

-+P

&系数为嵌入载体!必须考虑误差

漂移现象)

TCDJ&

在
!-+P

$

!4U@3=@-+P

&变换时!嵌入所带来的误差会扩散至原始数据的每一个像素中)设

!

为原始像素残差矩阵!

"

为
-+P

系数矩阵!

!

为嵌入所带来的误差矩阵!

!

!

!

"

表示原始像素矩阵中$

!

!

"

&

点处产生的误差漂移!

#

!

!

"

表示
-+P

系数矩阵中$

!

!

"

&点处的系数值!

#

!

$

为
!-+P

变换矩阵)则误差

如下
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如果在编码过程中用到的已编码像素存在由于信息嵌入所带来的误差!那么在当前宏块编码时!当

(%&!

尤
!
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前宏块的预测残差就是包含误差的结果!进而误差继续通过预测向后续编码宏块传播'

$D'$)

(

)误差的累

积传播如果扩散至整个
!

帧!再影响到
?

帧!

[

帧的预测!整个视频编码的质量将急剧下降)这样的信

息嵌入非常危险)

>CA

!

多媒体传感网的性能要求

以往针对预测漂移现象的解决思路主要有"通过编码后固定位置误差补偿和编码前系数成对嵌入

误差消除两类方法'

$D'$)

(

)但这两类方法都是在已有信息嵌入的基础上增加额外冗余数据)额外增加的

数据本质上增大了视频数据传输误差!降低了信息嵌入效率!在实际应用中存在很大问题!尤其是应用

于有限资源的多媒体传感器网络)

在多媒体传感网的环境下实现信息隐藏!所研究设计的算法必须能够满足传感网有限的能力资源

等条件限制!尽可能地维持和延长网络的生命周期'

$

(

)在增大通信效率的同时尽可能减少通信量*降低

节点计算复杂度!这是节约能耗以维持多媒体传感网生存状态的主要途径)因此!从有效利用多媒体载

体的数据特征和提升通信编码效率两个角度入手!是较直接和较有效的方法)

>CD

!

基于覆盖编码的提升编码效率方法

现代编码理论指出非线性编码的效率远大于线性编码!如著名的
#13>=831O

'

a1L<4=14

码!其编码

效率几乎是最好的线性码的双倍!但非线性编码的计算复杂度非常高!设计复杂!不适用于计算能力有

限的多媒体传感器网络)在线性码中!一般情况下覆盖半径越大!相应的信息嵌入量越大!但于此同时

造成的数据修改量也会增加!不适用于对漂移误差非常敏感的
TCDJ&

标准的视频流隐秘传输)

通过编码方法进行隐写嵌入!无疑可以大幅提升通信传输效率)然而编码方法的选择!对隐写的效

率和复杂度影响相差很大)任何一种编码方式!显然都相较于直接替换嵌入!需要更高的节点计算处理

能力)多媒体传感网的隐秘传输!既需要高效!又要避免高复杂度!构成了设计中的一对矛盾)

覆盖编码可以看成是一种空间变换方式!通过去除空间冗余!可以有效增大信息容量)但不同空间

之间!转换的计算复杂度往往相差较大)利用这一特性!通过对不同类型数据的特征分析!设计有针对

性的转换方式!令转换所占用的资源尽可能地降低)既切合多媒体传感网资源有限性的约束!又弥补了

误差补偿所额外增加的信息占用损失!提高了秘密信息的容量!巧妙地解决了矛盾)

A

!

算法设计实现及数据处理

AC>

!

隐写分类方法

!!

本节首先针对预测漂移现象!以提升编码效率*降低复杂度为目的!根据
TCDJ&

在压缩编码每一个

宏块时!可能用到宏块的已编码像素分布)对视频隐写数据载体做出新的分类)

设右侧宏块预测模式为
'

!左下方宏块预测模式为
()

!下方宏块预测模式为
)

!右下方宏块预测模

式为
')

!记各类情况组合为
*

!
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!̀ $

!

D
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)

&)标记
(

种
&b&

亮度块预测模式为
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+

$J

)

&)

根据
T,DJ&

特殊的启发式预测编码模式!推演误差漂移传播的影响"由分布及方向看出!位于当前

宏块右侧的像素块!可能会受到当前宏块最后一列像素样点的误差影响!即令
'
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-!取
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宏块模式中的
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!
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!

J

!

H

或
$Jb$J

预测模式中的
$

!

D

!

)

任意一种时!当前

宏块最后一列像素样点的误差向右侧传播)以此类推!
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-时!不会产生误差传播影

响)

同理!
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-时!下方宏块受到当前宏块最后一行像素的误差
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数据采集与处理
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影响!反之!
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-时!左下方宏块会受到当前宏块最后一行像素的误差影响!反之!
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-时!右下方宏块受到当前宏块最后一行像素样点的误差影响!反之!
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为保证秘密信息在多媒体传感网中的正确传输!根据敏感像素点受到的误差影响情况!设计新的分

类!为提高不同影响下的编码效率提供基础)将所有情况分为
)

类)
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!

$

`

!

)

!

D

%̀

!此时仅一组数据可

供隐写!且必须同时改动
&

个系数!隐写效率为
$

#

&

!即每传递
$

比特信息量需要修改
&

比特数据!效率

过低!本文算法中避免在该类数据隐藏秘密信息!如图
$

$

5

&所示)

$

D

&当
*

D

`'

%

$

$

)

$

%

()

$

%

')

$

&!

!

)

!

)

`

!

)

!

%

`

!

)

!

$

`

!

)

!

D

%̀

!有$

#

%%

!

#

%D

&!$

#

$%

!

#

$D

&!$

#

D%

!

#

DD

&!

$

#

)%

!

#

)D

&

&

组数据可用做修改)如图
$

$

L

&所示)

图
$

!

四周宏块预测模式对本宏块内像素的位置影响

Q<

A

C$

!

"233124><4

A

<4762@4:@731O><77@3@48><3@:8<14=<4:233@48L61:]

当
*

)

`'

$

$

$

)

%

$

()

%

$

')

%

&!

!

%

!

)

`

!

$

!

)

`

!

D

!

)

`

!

)

!

)

`%

!有$

#

%%

!

#

D%

&!$

#

%$

!

#

D$

&!$

#

%D

!

#

DD

&!

$

#

%)

!

#

D)

&

&

组数据可用做修改)每组数据成对修改!以编码方式改进隐写效率)如图
D

$

5

&所示)

$

)

&当
*

&

`'

%

$

$

)

%

$

()

%

$

')

%

&时!所有数据均可以任意组合方式展开数据隐写)如图
D

$

L

&所

示)

ACA

!

基于覆盖编码的算法改进

经
D,$

节有效分类!对每一类数据!本文通过引入覆盖编码!有针对性地设计合适的隐写方法!优化

隐写效率)

多媒体传感网在视频处理传输上的大量资源损耗!增大了隐写算法的功耗限制!决定了隐写算法必

须尽可能的简化)然而隐写编码算法复杂度越大!编码效率和安全性越高)因此!隐写编码效率与算法

复杂度!在多媒体传感网应用中是权衡的重要指标)本文通过调整覆盖编码的构造方法!来实现关键指

标间的权衡)

令
>?@

表示嵌入映射函数"

%

1

b&

&

%

1

!表示将
&

比特的秘密信息
&

嵌入载体空间
%

1

%令
>A5

表示

提取过程!对应于映射函数
>A5

"

%

1

&

&

)

设
'

为
2b@

维隐写编码的传输矩阵!设任意元素
(

'

%

1

!

)

'

%

1

)则嵌入过程
>?@

等同于将向量
)

$$&!

尤
!
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图
D

!

四周宏块预测模式对本宏块内像素的位置影响

Q<

A

CD

!

"233124><4

A

<4762@4:@731O><77@3@48><3@:8<14=<4:233@48L61:]

通过传输矩阵
'

映射为向量
(

!使得向量
(

中包含秘密信息
&

!

*

是通过传感网传输的含密载体)即!存

在一个向量满足
)

.

' (̀

)对于给定载体
+

和秘密信息
&

!有

)

.

'

$

&

B

+

.

'

$

)

&

*

$

+

C

)

$

&

&

*

.

'

$

)

.

'

C

+

.

'

$

&

$

F

&

!!

令
D

$&

)

$

#

1

!

$

$

E

!

表示向量
)`

$

E

$

!

E

D

!+!

E

1

&的汉明重量!

)

的实际意义在于需要对载体做多大修

改!能够得到
*

.

' )̀

.

'S+

.

'`&

的结果)

令
"

表示嵌入对载体造成的最小修改量!则

"

$

O<4

,

)

'

F

1

!

)

.

G

5

$

/

-

D

$&

)

$

J

&

其中
)̀ 53

A

O<4

)

'

F

1

!

)

.

'

5

`

, -

( )

'

,

1

!

)

.

'

5

`

, -

(

D

$&

)

)所得向量
)

必定符合最小化误差的嵌入编码矩阵)

#

D

$

)

&

!

$

$

$ &

H

!

(

%

1

$

*

&

!!

令式$

*

&取等号!以构造最优完备码!保证特定误差范围内达到嵌入率上限)

在多媒体传感网应用限制条件下!针对
D,$

节的
)

种数据分类特征!采取两种方法"一种是选取覆

盖半径小于
)

的完备覆盖码'

$&

(

%另一种是特定构造形式的非完备编码'

$F

(

)

特定构造形式的非完备编码则如下

令
5

)

%

!

3

)

%

!

@I2̀ 5S$

!

2̀ 5b3

)

E

3

`

$

%

!+!

%

&

'

,

3

!

>

3

`

$

$

!+!

$

&

'

,

3

!可形成编码矩阵
'

5

!

3

`

$

-

2

!

.

%

!

.

$

+!

.

5

&)其中
.

!

`

$

I

!

!

$

!+!

I

!

!

"

&!满足

I

!

!

"

$

E

$

!

$

"

>

$

!

*

,

"

$

H

&

!!

在如上构造矩阵下!在
H

比特视频流载体中隐藏
%,*FH

比特秘密信息!平均只需要做出约
%,DH

比特改动)针对
D,$

节的分类!具体设置举例说明如下"

$

$

&由分类
D

!

@`&

!选取覆盖半径为
D

的$

D

!

&

!

)

&码!编码矩阵具备如下形式

'

$

$ % % $

% $ % $

+

,

-

.

% % $ $

$

(

&

D$&

数据采集与处理
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!!

$

D

&由分类
)

!

@̀ $J

!由于
5

越小!

2

越大!嵌入的效率越高!则令
5̀ )

!

3̀ &

!编码矩阵如下

'

$

$ % % %

% $ % %

% % $ %

% % % %

% % % %

% % % %

% % % %

% % % %

% % % %

$ % $ $

$ % $ $

$ % $ $

% % % $

% % % %

% % % %

% % % %

$ % % %

% $ % %

% % % %

% % % %

% % % %

$ % $ $

$ $ % $

$ $ % $

% % % %

% % % %

% % % %

% % $ %

% % % $

% % % %

% % % %

% % % %

$ % % %

$ $ % $

$ $ % $

$ $ $ %

% % % %

% % % %

% % % %

% % % %

% % % %

% % % %

% $ % %

% % $ %

% % % $

$ $ $ %

$ $ $ %

+

,

-

.

$ $ $ %

$

$%

&

ACD

!

嵌入提取步骤

嵌入过程可以分为如下
)

个步骤"$

$

&将传感器节点截取的
TCDJ&

视频码流经熵解码得到残差数

据%将传感器节点获取的需要嵌入的秘密信息$图像*文字等&经加密形成比特流%$

D

&根据
DC$

节的分类

方法!获取符合隐写条件的视频
-+P

系数分组%$

)

&根据
DCD

节的覆盖码矩阵及编码方法!可得到含密

视频数据流)

提取过程可以分为
D

个步骤"$

$

&在传感器节点接收端!根据
DC$

节的策略选择隐藏有秘密信息的

-+P

系数载体%$

D

&由
*

.

'`&

!直接由共享的转移矩阵和载密视频数据!就可以得到秘密信息!无需传

递原始载体视频!这样接收方的信息处理非常简单!可以大大节约资源消耗!非常适用于多媒体传感网

的特殊应用场景)

D

!

实验参数和结果分析

DC>

!

试验条件与参数选择

!!

采用
E5865L

对建立的模型仿真!分析在传感网环境下的秘密信息安全传输能力)依据文献'

$J

(所

用的无线传感网模型!选择
=<4]

节点
$

个!位置固定!

$%%

个传感节点随机分布!其中
)%

个为多媒体节

点!其他节点为普通传感节点!节点通信半径为
$FO

!

E9+

层采用
+"E9

#

+9

$

+533<@3=@4=@O268<

G

6@

5::@==

#

:166<=<145U1<>54:@

&协议!多媒体数据包长度为
&][

!发送数据的周期为
H=

%普通传感节点数据

包长度为
$%%[

!发送数据的周期为
$=

)

视频载体取自标准测试视频库!以视频序列
E,[!X.

!

Q,a.E9#

!

[Z"

!

+!P/

!

+a._

!

Q,,P

'

[9XX

!

T9a[,Za

为测试样例!视频格式为
W+!Q

!以标准测试图片
X@445

作为需要通过传感器节点

之间传输的秘密信息)

DCA

!

视频隐写效率

表
$

数据表示秘密信息经无线多媒体传感网的传输!提取后的准确度以及各视频样例中平均每帧

可传输的秘密信息比特容量)

通过计算归一化相关系数$

#13O56<̂@>:133@658<14

!

#+

&量化分析原始秘密图像与提取出的秘密图

)$&!

尤
!
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像的相似度)

#+ $̀

表示
D

个序列完全相同!

#+

越接近
$

!表示传输的准确度越高)

#+

$

#

!

#

"

J !

!

$ &

"

.

J%!

!

$ &' (

"

#

#

!

#

"

J !

!

$ &' (

"

D

$

$$

&

式中"

J

$

!

!

"

&表示传输的秘密图像的各位置点像素值%

J%

$

!

!

"

&则对应接收并提取得到的秘密图像)

表
$

的数据表明!不同视频载体传输的准确度略有差别!但几乎都接近
$%%c

)本文算法与文献

'

$)

(算法选取相同限制条件!将两种算法均应用于多媒体传感网环境下!设定量化参数$

W2548<̂58<14

G

535O@8@3

!

W?

&等于
DH

!

/

#

!

!

"

/)

%

!得到如表
$

所示的隐写效率比较)表
$

中的算法数据指的是单帧可

嵌入数据比特数)实验结果表明!隐写容量增大!性能仍然能够得到保持)

表
>

!

隐写效率

F,;1'>

!

)*'

+

,-%

+

$,

#

.

/

'332<2'-<

/

载体图像
[Z" +!P/ Q,a.E9# E,[!X.

相关度
#+ %C((H %C((( $C%%% %C((H

本文算法#
L<8 &D% )(% &)& )JD

文献'

$)

(算法#
L<8 DDH $(& D&% D%%

DCD

!

视频隐写安全性

安全性实验主要分为两个方面"视觉掩蔽性和抗干扰抗攻击能力)

图
)

中选取了上述所列
*

个测试视频样例中的前
&

个
K

帧!共
DH

帧数据)对比了在采用本文算法

后和采用文献'

$)

(的算法后的隐写视频质量)以峰值信噪比$

?@5]=<

A

4568141<=@358<1

!

?"#a

&作为衡

量指标)数据表明本文算法的视频质量整体得到提升!并保持在
)H>[

以上$文献'

$*

(证明人眼往往不

能察觉峰值信噪比
)H>[

以上的影响&)

图
)

!

算法改进前后性能对比

Q<

A

C)

!

+14835=8L@713@54>578@3<O

G

31U@O@48=

表
D

中数据表明秘密信息在经过各类干扰攻击后的可恢复程度)实验中主要采用的干扰源是椒盐

噪声*高斯滤波*均值滤波等)实验结果表明!通过加噪等模拟干扰后!提取出的秘密信息的准确率仍保

持在
H%c

左右!在一定的误差允许范围内!可认为隐写传输抗攻击能力较强!满足秘密信息传输的安全

性要求)

&$&

数据采集与处理
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表
A

!

干扰攻击下的准确度度量

F,;1'A

!

0<<5$,<

/

"',65$'"'-*5-('$

G

,""2-

+

,**,<9 c

视频序列名 椒盐噪声 高斯滤波 均值滤波

E,[!X. *) H) **

Q,a.E9# H& H( *$

[Z" *( *( *H

+!P/ HF HF *(

DCC

!

多媒体传感网的通信安全分析

本文算法中!覆盖半径为
$

的编码构造是通过奇偶校验矩阵构造!覆盖半径为
D

的编码构造则利用

?Y

图求解!计算复杂度均为
L

$

1

&)同时!文献'

$F

(证明特定构造形式的非完备编码计算复杂度为

L

$

1

&)相较于传统隐写编码方式!其矩阵求解的计算复杂度一般为
L

$

1

D

&!本文的算法由传统的幂次复

杂度降低到了线性复杂度!更符合节点的有限资源限制)

实验结果亦表明!在该算法下嵌入秘密信息传输正确率及可靠性*视频隐蔽性*抗攻击能力较高)

在多媒体传感网的应用中!特别是在带宽受限的情况下!能较好地满足多媒体传感网的要求)由于计算

复杂度上的改进!该算法在传感器节点上所耗费的芯片资源较少!可用于多媒体传感网上的消息验证*

水印版权保护等多种场合!并能有效保护多媒体传感网的通信安全性)

C

!

结束语

信息隐藏是
D%

世纪
(%

年代刚刚兴起的一门新兴学科!随着
!48@34@8

的迅速发展!信息隐藏技术也

迅速在各方面加快渗透与运用)信息隐藏因其涉及的学科领域广泛!其原有的技术和算法都有其自身

的特色和优缺点)实际应用中必须根据不同的技术条件和要求加以选择和考虑)本文抓住
TCDJ&

视频

数据传输标准及多媒体传感网应用这
D

个特定条件!以增强多媒体传感网的通信安全为宗旨!提出一种

新的隐写方案)数据分析和仿真试验表明"该方案可将数据的隐写效率提升一倍!减少了数据通信冗余

度的同时还减小了传输误差!降低了节点能耗!取得了较好的应用效果)但是每种系统和算法都有各自

的优缺点和局限性!要与系统整体的需要和相应程序相匹配)传感网信息的安全传输牵涉的技术很多!

更可以从改进传感器效能等方面入手!也期望更多在硬件支撑和软件算法结合的研究方法的出现)
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