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说话人认证录音回放检测方法综述

贺前华$
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朱铮宇$
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李艳雄$

!

奉小慧$

$

$C

华南理工大学电子与信息学院!广州!
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华南理工大学信息网络工程研究中心!广州!
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摘
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要!基于生物特征的身份认证已得到学术界及企业的高度重视!指纹"人脸识别应用已非常普遍!

但对于非现场身份认证!语音相对其他生物特征!具有用户接受程度高"拾音设备简单"随时随地可用"

数据量小"计算复杂度低等优势!因此基于声纹的身份认证系统应用越来越广泛#另一方面!由于录音

回放攻击简单易行!不需要任何专业知识!且随着廉价"高质量的录音$播放装置的日益增多!回放录音

与原始音的相似度越来越高!已成为声纹认证系统最主要的攻击手段之一!因此如何识别录音回放等攻

击成为说话人认证系统必须面对的问题#本文对录音回放检测方法进入了全面的介绍!通过对各种方

法的分析!表明其研究尚处于起步阶段!但需求日益旺盛#

关键词%说话人认证&认证语音真实性&录音回放攻击
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基于知识或信物$

VM58

L

12_41̂

#

M5[@

&的传统认证方式'

$

(已与人们的生活息息相关!比如电子邮

箱)

UU

账户)银行账户管理)各种*宝宝+管理等!但安全问题日益严重,为了提高身份认证安全!应用

基金项目!国家自然科学基金$

H%(*D$)D

&资助项目,

收稿日期!

D%$&'$D'$S

%修订日期!

D%$F'%$'DS



系统往往采用多认证方式组合!典型组合方式是*

_41̂

+与*

M5[@

+的组合!如网银支付过程!需要网银账

号)银行账号)

Z

盾及
Z

盾支付密码,但无论是密码还是智能卡!存在易忘记)丢失)被人盗取等不足,

而基于生物特征的身份认证'

D'H

(从*你是谁$

VM1

L

1253@

&+的原则出发!利用人体的各种生理$指纹)虹

膜)声纹)掌纹)人脸等&和行为特征$步态)签字)击键特征等&对用户进行身份认证!理论分析和实际应

用都表明该认证方式比传统密码学认证具有更高的安全性和方便性,因此已广泛应用于出入境管理)

电子商务)门禁系统)司法取证)网络游戏和养老金领取身份认证等,

D%$&

年一系列安全事件!如携程漏洞门'

*

(

)虚拟信用卡和线下二维码支付被叫停)*

T@538a6@@>

+!把

互联网安全问题推到了风口浪尖,公众缺乏安全感)网络攻击和诈骗手段的花样翻新)登录密码短信验

证密码的屡次失手!所有现象都指向同一个需求"安全认证手段的更新换代,因此动态口令令牌)指纹

认证)声纹识别'

S'$%

(等第三方辅助认证形式!也再一次持续升温,

声纹是非常重要的生物认证依据之一!具有以下独特优势'

)'&

(

"$

6

&语音获取方便)自然!使用者的接

受程度高%$

D

&获取语音的设备成本低廉!使用简单!一个麦克风即可!在使用通讯设备时更无需额外的

录音设备%$

)

&远程人机交互方便!且说话人辨认和确认的算法复杂度低%$

&

&配合一些其他措施!如通过

语音识别进行内容鉴别等!准确率可以得到很大提高!并可提升安全性,上述特征使得声纹特别适合远

程身份认证!若利用电话系统进行身份认证!语音是唯一可用的生物特征,另一方面!声纹识别$或者说

话人识别&技术与语音识别一样!经历了
H%

多年的发展!取得了很大的进步!逐渐进入商用阶段,美国

国家标准与技术研究院$

#!"O

&从
$((H

年开始为说话人识别技术提供测试平台!已成为世界最有影响

力的说话人识别技术评价手段!

D%$D

年
#!"O

的说话人识别评估报告'

$$

(表明!噪声环境下的电话语音!

等错误率达到
$CFc

以下,因此国内基于声纹的身份认证产业发展迅速!成长了一批专业型企业!如科

大讯飞)快商通声纹等,阿里巴巴也秘密部署声纹认证产品!并完成了第
D

轮内测'

$D

(

!以应对其快速发

展的电商业务安全问题,

生物认证系统也会受到各种攻击!图
$

是
!OZYC$%SH

标准建议'

$)

(给出的生物认证系统的功能模

块模型及可能受到的攻击,其中威胁
!$

和
!D

是数据输入端的攻击!

!$

!

!D

攻击可能是各种伪造的生

物特征样本!也可能是合法用户已有生物特征样本的回$重&放!

!$

称为输入设备前端攻击!

!D

为输入

设备后端攻击$很多时候称之为信道回放攻击&,在声纹身份认证系统中!

!$

!

!D

表现为录音回放$重

放&)模仿)合成等攻击形式,

图
$

!

远程生物认证系统的可能受到的攻击

P<

A

C$

!
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贺前华 等%说话人认证录音回放检测方法综述
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!

音源端攻击方式及危险性分析

针对声纹身份认证系统的攻击!即有生物认证系统攻击的共性!又有其特殊性,声纹认证系统的音

源端攻击主要有录音回放攻击'

$&'$(

(

)说话人仿冒攻击'

D%'D$

(

)伪造认证语音攻击'

DD'D&

(

)

种,

录音回放攻击是指攻击者采用高保真的录音设备录制合法用户进入认证系统时的语音!或通过其

他各种手段获得用户的语音样本!然后在声纹身份认证系统的拾音器端通过高保真功放回放!从而达到

对声纹身份认证系统实施攻击的目的'

$&'$*

(

,说话人认证系统分为文本相关和文本无关两种!其对应的

偷录语音方式也不同,对文本相关的声纹身份认证系统!回放语音是偷录用户进入系统时的语音!而对

于文本无关的声纹身份认证系统只需获得用户语音即可实施录音回放攻击,随着科技的发展!高质量

的廉价录音#播放设备日益增多!而且体积小!实施偷录容易!因此录音回放攻击已成为声纹身份认证系

统中最容易实施的攻击,文献'

DF

(对录音回放攻击的严重性进行了初步的实验探索!从说话人辨识及

说话人识别两方面表明录音回放攻击成功率比较高,在普通实验室中!

$%

个人对
F%

个真实语音和
F%

个回放语音的辨识准确性只有
FSC*c

%采用
\EE

$

\52==<54N<Q823@N1>@6

&和
TEE

$

T<>>@4E53_1[

N1>@6

&的说话人识别系统对录音回放的认同率比真实语音只约低
Hc

!如表
$

所示!这表明录音回放攻

击的危害很大,

表
<

!

真实语音和回放语音的说话人识别性能"

=>

#

?*,)"<

!

5

6

"*."77"-&

@

'$0$&'

6

"7A&7:*'-"9'3"7

@

"'9$'"4

6

""-2*'3

6

)*

+

,*-.4

6

""-2

"

=>

#

B

说话人识别系统 真实语音 回放语音

基于
TEE S*CDS S$C$%

基于
\EE (*C*) ()C*%

说话人仿冒是指一些善于模仿他人语音的入侵者通过模仿某合法用户的说话方式以及发音特点!

达到非常相似的程度!借此实现对声纹身份认证系统的攻击目的'

D%

(

,

伪造语音攻击可分为合成'

D)

(

)转换'

DD

!

DH

(和拼接语音'

D*

(攻击
)

种方式,合成语音攻击是指采用语音

合成技术生成被攻击对象的语音!对说话人认证系统而言!只有合成语音与被冒充对象语音高度相似时

才会有效%而转换语音是指将说话人
9

的语音!通过技术处理转换成具有说话人
a

语音特征的语音,

拼接语音是指利用被冒充人的真实语音片段!拼接成表达某特殊语句的语音$例如对文本相关的说话人

识别系统进行攻击&!拼接语音的特性类似于回放语音!但由于是不同音段连接而成!音段之间的不自然

性更容易检测!所以将其归到伪造语音类,

上述
)

种音源攻击的实施难度有很大差异!对系统的危害也不同,说话人仿冒攻击需要攻击者具

有很好的模仿能力!这种人很少%制造高质量的伪造语音往往需要较高的专业技能!能成功实施这一类

攻击的人也不多%另一方面!无论是模仿音还是伪造音!终究不是真实音!现有的说话人识别技术足以辨

认双胞胎的声纹特征'

F

(

!即现有技术能够应对这两类攻击,文献'

DD

(的研究验证了这一认识!其研究结

果表明现有的语音转换技术对基于
\EE

的说话人识别系统攻击是存在的!但对基于音素的说话人识

别系统!这种攻击是无效的,录音回放攻击只需要好的设备!不需要任何专业技能!非常容易实施,而

且回放音可以在合法人与实施人的串通情况下获得!可以设想这样一种场景"社保金的发放采用声纹进

行生存检测!而录音可以在合法人与子女的配合下获得!因此录音质量可以做到很好!这种情形下的回

放音更能欺骗系统的认证能力,

综上所述!录音回放攻击易实施!发生概率高!成功率高!是最难检测的攻击方式之一'

DS

(

!随着声纹

身份认证系统的不断推广应用!其危害性日益凸显!因此录音回放检测研究变得越来越迫切,

SHD

数据采集与处理
"#$%&'(#

)

*'+',-

.
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4
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!
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!
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录音回放检测方法

录音回放检测的目的是检测认证语音的真实性!认证语音的真实性可分为内容真实性!来源真实

性!说话人真实性和说话时间真实性等多个方面,基于真实性检测的侧重点不同!回放检测方法主要分

为
&

类"基于挑战
'

响应的回放检测方法)利用多模态生物特征相关性的检测方法)利用语音随机性的检

测方法以及基于语音生成信道特征分析的检测方法

=C<

!

基于挑战
'

响应的检测方法

挑战
'

响应$

+M566@4

A

@

'

3@=

G

14=@

!

+̀

&是身份认证的常用方法!比如谍报人员接头时使用暗语!目前

账户认证的密码)动态验证码!其核心是基于知识$

VM58

L

12_41̂

&,在声纹身份认证系统中!挑战
'

响

应是指认证系统以对话的方式向申请认证者提出问题!要求认证者回应'

D(

(

!侧重认证语音内容真实性!

由于机器以随机方式提出问题!录音难以预测这种高随机问题!因此是一种有效的防录音回放攻击的方

法!也是
!OZYC$%SH

'

$)

(推荐的方法,挑战
'

响应可分为文本无关与文本相关两种!在文本相关情形中!

用户回答内容需根据系统提示,因此基于提示的说话人识别'

H

!

)%

(尽管最初不是从安全角度考虑的!但

很显然可以起到防止录音回放攻击的作用,文献'

)$

(结合文本相关和文本无关的说话人识别!利用文

本相关解决*你是谁+和*你知道什么+!而利用文本无关挑战响应解决录音回放,

a56126

等'

)D

(也采用相

同的方法来应对回放攻击,

在声纹认证系统中!使用挑战
'

响应存在不少问题"$

$

&合格的问题库建设难!为了保障认证系统提

出的问题具有很高的随机性!需要事先准备丰富问题库!问题的选择涉及到语言学)心理学)人们日常生

活习惯等多个方面%$

D

&用户需要对系统提出的一连串随机问题做答!而且很大概率会遇到无法回答的

问题!不符合人们的会话习惯!因此用户接受度很低%$

)

&在人机会话不合拍的情况下!勉强的应对将影

响发音质量!提升系统拒识概率!从而进一步提高人们的抗拒心理%$

&

&实际应用中!该方法只能应用在

文本相关的声纹身份认证系统中!在做说话人识别的同时还要进行语音的文本识别!计算量大%$

F

&该方

法会牺牲掉声纹身份认证系统对于特定用户的特定文本的安全保护性!会产生一些其他的安全

问题'

$H

(

,

基于以上不足!挑战
'

响应在声纹认证中应用并不多!中外文文献库中能检索到的文献比较少,而

在中国知网学术总库中用关键词*说话人)挑战
'

响应+检索!没有匹配结果,

=C=

!

基于多模态的检测方法

由于相对单一生物特征而言!多模态系统具有诸多优势!比如人群覆盖率)抗噪声能力)应对生物特

征的不可靠性等!研究表明没有任何单生物特征可以为身份认证系统提供完善的抗攻击方案'

))

(

!多模

态生物认证也是提高生物认证准确性和安全性的有效手段'

)&

(

,因此结合人脸识别!唇动语音一致分析

或指纹等其他生物特征的说话人识别得到了广泛的重视,

基于多模态进行录音回放检测是依据多个生物特征做假比单一生物特征做假难度高很多的原理,

若两个生物特征有具有强相关性!作假则更难!因此骗过系统的可能性就低很多,比如基于会话脸

$

856_<4

A

'

75:@

&的身份认证综合利用了人脸)唇动和语音信息'

)F

(

,人们对偷录行为是防范的!因此要同时

偷录到高质量人脸视频和语音比较难,

由于语音)人像获取自然度高!因此认证实体的接受度高!因此人脸与语音的结合得到了更多的关

注!大多数研究是以提升身份认证准确性为目的!同时也为防录音回放提供思路,音视频信息的利用方

式可分为信息融合'

)H'&%

(和相关性分析'

&$'&*

(两种,

D%%&

年
+@8<4

A

26

!

TC.

等'

)H

(专门研究了适合于说话人

识别的唇动特征!而文献'

)*

(采用语音评分与人脸唇动信息评分相结合的方式进行说话人识别%文献

'

)S

(在文本提示的认证模式下!将唇动信息和语音信息相结合!利用
d@34@6P<=M@3

判决分析作为分类

(HD!

贺前华 等%说话人认证录音回放检测方法综述



器!得到了比线性判决要好的说话人识别结果,

D%%*

年!瑞典的学者
E5

L

:@6

'

!=55:P535

J

和
01=@7a<

A

'

24

'

)(

(将声纹和人脸识别结合起来进行生物认证!并且通过唇动和语音结合的挑战
'

响应模式来进行活

体检测,同年!

#<5669CP1Q

等人'

&%

(通过融合人脸)唇动和语音
)

个模态系统的得分进行说话人身份认

证!并用实验证明融合系统的鲁棒性明显优于单一模态系统,

在利用音视频相关性方面!

"654@

L

等'

&$

(提出了一种运用典型相关分析法$

+5414<:56:133@658<145

'

456

L

=<=

!

++9

&通过计算脸部正面运动与语音的关联性来检测两者是否一致的方法!该方法后来被应用

于多模态系统的活体检测中,

D%%H

年
\<3<

J

5+M@88

L

等'

&D

(则从语音与说话人脸的静态和动态相关性分

析入手!提出了双模态特征融合)交叉模态融合和
)-

多模态融合的三层活体检测框架!可有效地防止

动静态视频和语音回放攻击!并于
)

年后提出了一个音视频交互融合方案'

&*

(

,

.[@41

等人'

&F

(利用发声

过程中音频与唇动的同步变化关系进行多模态身份认证的活体检测!并设计出一种发音唇动一致性的

检测评分机制!并以此判断语音是否由视频中的人物实时说出,

"M1

A

1d2N5

A

5<

等'

&)

(根据语音与唇动

协同性区分新闻视频中的旁白场景和演讲场景!利用嘴唇形状和张开度描述说话人的嘴唇动作!利用音

量和音素$

$D

维倒谱系数特征及其一阶差分&描述语音特征!然后在此基础上计算出
$%&

维互相关系

数!利用互相关系数训练支持向量机$

"BE

&分类器!这种方法可以检测*假唱+类的录音回放攻击,该

方法对旁白场景的检测效果比较理想!对演讲场景的检测效果不理想$准确率
F)C)c

&,以录音回放检

测为目的!朱铮宇等'

&&

(提出了基于时空相关度融合的语音唇动一致性检测算法,该方法构建了一个发

音唇动时空模型!并以此为基础度量唇动时域特征)空域特性与语音的相关度!最后将时空上的相关度

评分进行融合以判断语音唇动是否一致,对于
&

种不一致音视频数据!该方法比常用的协惯量方法降

低了
SCDc

的等错误率$

.

;

256@3313358@

!

..̀

&,

结合人脸等图像信息的说话人认证方法的有效性受制于光照条件和认证人员的配合及熟练程度!

人脸转动对认证性能有很大的影响,另外!这类方法不适用于电话网络!目前的电话还难以实现音视频

信息的同时采集,随着电信增值业务的发展!电话系统对声纹身份认证具有最大的需求,如养老金发

放的身份认证!由于退休人员的身体状况和生活流动性等因素!采用声纹进行身份认证是最为合适的,

因此多模态说话人认证方法并不是一个普适方法!其应用将受到一定环境等条件的约束,

另一类多模态说话人识别是采用音频麦克风和非音频麦克风两种途径获取音频信息!比如文献

'

&S

(结合骨导麦克风获得语音和常规语音进行说话人认证研究!降低了等错误概率,

=CC

!

基于语音随机性的检测方法

语音产生是一个随机过程!因此不可能获得两个完全相同的语音样本,录音是合法认证语音的复

制品!即使考虑到环境噪声的影响!与原声的相似度非常高!特别是时间长度,研究人员利用这一性质

发展出了一些回放攻击检测方法,

V@<"M54

A

和
EC"8@[@4=14

'

$&'$F

(在分析影响回放攻击检测的各种因

素的基础上!提出了一种基于
?@5_N5

G

音频特征的针对远程电话交互式系统防回放攻击的算法!该方

法计算语音与注册语音的
?@5_N5

G

特征相似性!若相似度高于某一阈值!则判定测试语音为回放攻击%

采用相对相似度'

$H

(后!录音回放检测性能得到了显著提升!这一效果对受信道干扰的录音攻击检测更

为突出,

V@<"M54

A

和
EC"8@[@4=14

方法的主要缺点在于"

$

$

&只能够应用于文本相关的声纹认证系统!对于文本无关认证系统无效%

$

D

&用户每次认证语音样本都要存下来!随着使用时间的增长!需要的存储空间越来越大%

$

)

&攻击检测时间长!每一次用户进入系统的语音样本都要和所有的存贮的样本进行相似性比较!

随着系统时间增长!存储的样本会越来越多!相似性比较的计算时间也越来越长%

$

&

&如果回放语音不是在用户进入系统时录制的$也有可能是拼接得到的&!即使对应的文本一样!

该方法无效,

%*D

数据采集与处理
"#$%&'(#

)

*'+',-

.

$/0/+/#&'&12%#-300/&

4

B16C)%

!

#1CD

!

D%$F



对于文本相关的说话人认证!

D%$$

年
0@=2=B<6656K5

等'

$S

(研究了电话信道上录音回放攻击和音节

拼接攻击的检测方法!其采用动态时间规正$

-

L

45N<:8<N@ 5̂3

G

<4

A

!

-OV

&算法比较测试语音和注册语

音的基频和
EP++

$

E@6

'

73@

;

2@4:

L

:@

G

=8356:1@77<:<@48=

&特征的包络!依据相似性判断测试语音是否为

拼接语音!而采用
"BE

判断测试语音是否为回放语音,该方法的本质相当于为发音状态建模!通过对

注册的合法语音的基音和
EP++

特征建立模板!然后将测试语音特征模板与存储模板进行比较,对于

录音回放攻击!则采用
"BE

分别给原始语音和回放语音建立分类判决模型!对每一认证语音样本进行

评分,该方法的困难在于实际中很难获得大量的回放语音来建立统计模型!而且也不能事先对未知的

回放攻击信道进行预测,

=CD

!

基于信道特征模式分析的检测方法

最近几年!有学者开始研究直接从语音信号本身来寻找录音回放留下的一些痕迹!并将其直接用来

进行回放检测,该方法对声纹身份认证系统并没有额外的生物特征采集设备要求!也不需要做多模态

的特征融合!具有适应范围广)简单易行的特点,

D%%S

年张利鹏等通过高保真录音设备转录过的数据

与原始数据在信道上的差异来进行回放攻击检测'

$*

(

!认为静音不受语音信号的影响能更好地体现信道

信息!从静音中提取信道信息,以通用背景模型为基础!利用语音数据中的静音段对信道进行建模!检

测待认证语音与训练语音的信道是否相同,其不足有
)

点"$

$

&静音段幅度小!比语音段更容易受到噪

声污染%$

D

&以语音段的通用背景模型为基础并不一定能够训练出精确的信道模型%$

)

&认证语音样本中

的音段时长难以保障!从而检测的可靠性也难以保证,

为了克服上述方法的不足!王志锋等'

DF

!

&(

(提出了信道模式噪声的概念!采用去噪滤波器和统计帧分

析的方法从整个认证语音样本中提取信道模式噪声!在去噪滤波器设计时考虑了信道噪声主要分布在

低频部分且频带比较窄的特点'

F%

(

!并用
H

阶
X@

A

@4>3@

系数及
H

个统计特征表征信道模式噪声!建立基

于支持向量机的信道模型判决模型!实验结果表明!回放攻击检测的准确度达到
(*c

以上,为了更好

地获得信道模式噪声特征!文献'

F$

(尝试建立认证语音产生过程模型!分析回放语音和原始认证语音的

差异性!为回放检测提供理论依据%进一步考虑到信道噪声为时变信号!采用固定结构的去噪滤波器难

以准确提取出信道模式噪声!而经验模态分解滤波$

.N

G

<3<:56N1>@>@:1N

G

1=<8<14

$

.E-

&

'K5=@>7<68@

'

3<4

A

&

'

FD

(能够自适应选择本征模函数$

!483<4=<:N1>@724:8<14

!

!EP

&!从而有效地去除低频信道噪声的影

响!实验结果表明!录音回放攻击取证的等错误率比采用常规去噪滤波器算法下降了
&CD)c

,

基于认证语音的信道特征分析的回放检测可以看成一个设备源识别问题'

&S

(

!为了使得该方法更实

用!合法信道可以通过注册语音的获取过程获得其特征表示!并建立相应的模型!而认证过程中的回放

检测问题可简化为*认证语音仅来自注册信道吗+!或者说!检测认证语音的信道特征是否被污染!原理

上讲!该思路就可应对各种不同的录音回放设备,

C

!

结束语

以上录音回放检测方法各有优缺点!应用场景也有所不同!在实际应用中!为了更好地检测各种可

能的攻击!往往是多种应对措施结合!比如文献'

)S

!

&&

(将唇动信息和语音信息相结合!利用二者的内在

相关性进行回放检测,录音回放检测方法的发展应该是从认证语音的真实性角度考虑!由于认证语音

的真实性包括内容真实性)说话人真实性)时间真实性以及来源真实性等多个方面!根据检测真实的重

点不同!所利用的方法也不相同,

本文对录音回放危害性及已发展的检测方法进行了较全面的介绍!该问题的研究还处于起步阶

段'

F&

(

!有许多亟待解决的问题,例如!攻击检测算法的性能不高!离实际应用有一定的差距%现今的攻

击检测算法只能针对单一攻击!对组合攻击还未开展研究%在提高系统安全性的同时!如何保证身份认

$*D!

贺前华 等%说话人认证录音回放检测方法综述



证系统的准确度以及效率!即安全与性能的关联性问题,
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