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摘要：随机性检测是研究密码算法基础理论的重要内容。为了有效测试与鉴别物联网系统中Ｚｉｇｂｅｅ协议采用

密码算法的安全性，本文结合Ｚｉｇｂｅｅ网络的特点，在二元矩阵秩检验的基础上，对测试方式进行了合理的组织

与划分，提出基于矩阵概率检验的Ｚｉｇｂｅｅ随机性检测方法，解决了二元矩阵秩检验单纯从线性相关性判断随机

序列的片面性，并能有效地判断Ｚｉｇｂｅｅ协议是否实施了加密机制以及加密强度。仿真结果表明，该算法具有误

差较小、可靠性高等特点，检测结果更具说服力，为物联网系统的信息安全测评提供理论和实践指导。

关键词：Ｚｉｇｂｅｅ协议；矩阵概率检验；随机性测试

中图分类号：ＴＰ３０９　　　　文献标志码：Ａ

　基金项目：国家留学基金（２０１２０８４１０１５５）资助项目；国家自然科学基金（６０９７３１４６、６１３００２１６）资助项目；河南省科技攻

关重点（１２２１０２３１０３０９）资助项目；河南理工大学博士基金（Ｂ２０１１０５８）资助项目；河南省科技厅基础与前沿技术研究

（１４２３００４１０１４７）资助项目。

　收稿日期：２０１３１０２５；修订日期：２０１３１２１４

犚犪狀犱狅犿狀犲狊狊犜犲狊狋狊犕犲狋犺狅犱狅犳犣犻犵犫犲犲犘狉狅狋狅犮狅犾犅犪狊犲犱狅狀

犕犪狋狉犻狓犘狉狅犫犪犫犻犾犻狋狔犜犲狊狋

犜犪狀犵犢狅狀犵犾犻
１，犠犪狀犵犣犺犲狀

１，犣犺犪狀犵犠犲狀狑犲狀
１，犔犻狌犺犪犻犳犲狀犵

２，犌狌狅犢狌犮狌犻３

（１．ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，ＨｅｎａｎＰｏｌｙｔｅｃｈｎｉｃＵｎｉｖｅｒｓｉｔｙ，Ｊｉａｏｚｕｏ，４５４００３，Ｃｈｉｎａ；

２．ＢｅｉｊｉｎｇＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙＴｅｓｔａｎｄＥｖａｌｕａｔｉｏｎＣｅｎｔｅｒ，Ｂｅｉｊｉｎｇ，１００１０１，Ｃｈｉｎａ；

３．ＳｃｈｏｏｌｏｆＳｃｉｅｎｃｅｓ，ＢｅｉｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＰｏｓｔｓａｎｄＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ，Ｂｅｉｊｉｎｇ，１００８７６，Ｃｈｉｎａ）

犃犫狊狋狉犪犮狋：Ｒａｎｄｏｍｎｅｓｓｔｅｓｔｓｏｆｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍｉｓａｎａｌｙｚｅｄ．Ｉｎｏｒｄｅｒｔｏｔｅｓｔａｎｄｉｄｅｎｔｉ

ｆｙＺｉｇｂｅｅｐｒｏｔｏｃｏｌｓｅｃｕｒｉｔｙｏｆｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍｉｎｔｈｅｉｎｔｅｒｎｅｔｏｆｔｈｉｎｇｓ（ＩＯＴ），ｔｅｓｔ

ｍｏｄｅｓａｒｅｏｒｇａｎｉｚｅｄａｎｄｄｉｖｉｄｅｄｃｏｍｂｉｎｉｎｇｗｉｔｈｔｈｅｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆＺｉｇｂｅｅｎｅｔｗｏｒｋｓａｎｄｂｉ

ｎａｒｙｍａｔｒｉｘｒａｎｋｔｈｅｏｒｙｔｅｓｔ，ａｎｄｒａｎｄｏｍｎｅｓｓｔｅｓｔｓｍｅｔｈｏｄｏｆＺｉｇｂｅｅｐｒｏｔｏｃｏｌａｒｅｐｒｏｐｏｓｅｄ

ｂａｓｅｄｏｎｍａｔｒｉｘｐｒｏｂａｂｉｌｉｔｙｔｅｓｔ．Ｔｈｅｍｅｔｈｏｄｓｏｌｖｅｓｔｈｅｏｎｅｓｉｄｅｄｎｅｓｓｏｆｂｉｎａｒｙｍａｔｒｉｘｒａｎｋ

ｔｅｓｔｔｏｓｉｍｐｌｙｊｕｄｇｅｒａｎｄｏｍｓｅｑｕｅｎｃｅｂｙｌｉｎｅａｒｃｏｒｒｅｌａｔｉｏｎ．ＩｔｃａｎｄｅｔｅｒｍｉｎｅｗｈｅｔｈｅｒｔｈｅＺｉｇ

ｂｅｅｐｒｏｔｏｃｏｌｅｎｃｒｙｐｔｉｏｎｍｅｃｈａｎｉｓｍａｎｄｅｎｃｒｙｐｔｉｏｎｓｔｒｅｎｇｔｈａｒｅｉｍｐｌｅｍｅｎｔｅｄｏｒｎｏｔ．Ｓｉｍｕｌａ

ｔｉｏｎｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｉｓａｌｇｏｒｉｔｈｍｈａｓｌｅｓｓｅｒｒｏｒｓ，ａｎｄｈｉｇｈｅｒｒｅｌｉａｂｉｌｉｔｙ，ｗｈｉｃｈｉｓｍｕｃｈ

ｍｏｒｅｃｏｎｖｉｎｃｉｎｇ．Ｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄｐｒｏｖｉｄｅｓｔｈｅｏｒｅｔｉｃａｌａｎｄｐｒａｃｔｉｃａｌｇｕｉｄａｎｃｅｆｏｒｉｎｆｏｒｍａ

ｔｉｏｎｓｅｃｕｒｉｔｙｅｖａｌｕａｔｉｏｎｏｆＩＯＴ．

犓犲狔狑狅狉犱狊：Ｚｉｇｂｅｅｐｒｏｔｏｃｏｌ；ｍａｔｒｉｘｐｒｏｂａｂｉｌｉｔｙｔｅｓｔ；ｒａｎｄｏｍｎｅｓｓｔｅｓｔｓ

引　　言

作为物联网的重要组成部分的Ｚｉｇｂｅｅ技术以

其低功耗、低成本、低时延的明显优势，在工业控

制、农业、环境科学等领域广泛应用，因此Ｚｉｇｂｅｅ

技术的安全问题成为研究热点之一。由于Ｚｉｇｂｅｅ

协议安全加密机制可选、加密算法自定义程度高、

加密层级多样等特点，目前对Ｚｉｇｂｅｅ协议的安全

性缺乏有效的检测。从计算复杂性和密码学角度

讲，随机数是密码算法安全的根本。著名的密码学

家ＢｒｕｃｅＳｃｈｎｅｉｄｅｒ曾说过，随机序列是谈论最少



的密码学问题，但没有哪个问题比这个问题更重

要［１］。在密码算法及认证协议算法中，都需要使用

随机数序列作为密钥，并且随机性检测也是研究密

码算法安全性的重要手段之一。因此，Ｚｉｇｂｅｅ的

随机性检测方法的研究对Ｚｉｇｂｅｅ技术及物联网系

统的安全具有重要理论意义。

随机性与密码技术的安全性息息相关，根据密

码算法产生序列的随机性可对密码算法的安全性

进行评价。序列的随机性检测，实质上是检验其是

否是真随机或与真随机的差距［２］。ＢｒｕｃｅＳｃｈｎｅｉｅｒ

认为一个随机序列应满足如下性质：（１）能通过所

有正确的随机性测试；（２）具有不可预测性；（３）不

能重复产生。

目前，随机性测试有很多种类，ＧｅｏｒｇｅＭａｒｓａ

ｇｌｉａ提出了ＤＩＥＨＡＲＤ测试集
［３］，但对序列长度均

有较高要求，对样本数量较小的参考分布难以计

算，应采用更严格的参考分布。ＮＩＳＴＳＰ８００２２

规范［４］建议了１５种用于随机性测试的统计检验方

法，均是将假设机率犘－ｖａｌｕｅ值与显著性水平α进行

比较给出序列是否随机的结论，但并未系统地讨论

统计检验和随机本质的关系，也没有论证样本量和

结论可信度的联系。文献［５］指出，游程检验并不

能很好地反映随机性的本质特征。文献［６８］对扑

克检验及二元推导检验的参数集进行研究，为带参

检测项目提供了优化方法和思路，但理论性过强难

以指导操作，且以牺牲空间复杂度为前提，对资源

受限的Ｚｉｇｂｅｅ系统并不适用。文献［９］将傅里叶

变换检验的参考分布近似二项分布处理，对门限值

和方差进行了优化，但仍存在一定的误差。文献

［１０］表明，块内频数检验和非叠加模式匹配检验虽

具有较强的硬件可实现性，但对序列长度要求较

高，测试耗时较长。文献［１１１４］提出了新的随机

性测试方法，但检验前提是被测网络采用的加密算

法、加密结构已知，对加密算法未知或自定义的

Ｚｉｇｂｅｅ系统并不适用。

同时，文献［１５，１６］表明，二元矩阵秩检验的淘

汰能力较高，可以尽早淘汰不随机的序列。文献

［１０，１７］表明，二元矩阵秩检验与ＬｅｍｐｅｌＺｉｖ检验

的检验方法相似。ＬｅｍｐｅｌＺｉｖ检验检测效果显

著，被认为是可以包含频数检验、游程检验、其他压

缩检验甚至频谱检验等，但ＬｅｍｐｅｌＺｉｖ检验无法

准确定义其分布函数的统计量，其适用性受到很大

限制。可见，二元矩阵检验具有淘汰能力高、检测

效果显著且适用性较广的特点，可提高测试效率。

但进一步研究发现，二元矩阵秩检验涉及复杂的数

学变换，硬件实现的资源开销大且检测速度较慢。

当二元矩阵检验的构造矩阵全为满秩时的犘－ｖａｌｕｅ

值甚至低于不全为满秩的犘－ｖａｌｕｅ，该检验只能从线

性相关性片面对序列是否随机做出判断，却无法对

随机性的强弱做出判断。

综上所述，为了满足Ｚｉｇｂｅｅ协议随机性检测

中对高效性、实时性的要求，本文在二元矩阵秩检

验的基础上，为了有效解决二元矩阵秩检验单纯从

线性相关性判断随机序列的片面性，结合Ｚｉｇｂｅｅ

协议的特点，从硬件实现性开销及减少误差的角度

出发，通过对矩阵元素随机性的概率进行研究，提

出了基于矩阵概率检验算法，可有效判断被测序列

是否加密及加密强度，实现对Ｚｉｇｂｅｅ协议数据传

输的安全性检测。

１　基于矩阵概率检验的随机性检测

算法

１．１　序列的划分方式和测试的组织方式

　　在对Ｚｉｇｂｅｅ进行随机性测试时，由于矩阵概

率检验是通过考察矩阵的概率分布进行判断，概率

分布是测量伪随机序列的不可预测性的一个非常

重要的指标，在实际测试过程中，概率分布存在不

稳定的性质。因此，为了使随机性测试更加高效、

可靠，提出一种合理的测试组织方式，从而有效考

察随机序列的稳定性。

频数检验是ＮＩＳＴＳＰ８００２２提出的最基本的

检验方法，具有实现简单、区分度好、样本需求量

小、计算快捷等优点，为了快速鉴别Ｚｉｇｂｅｅ网络是

否采取加密传输，可利用此检验对序列进行先验检

测。若样本未通过频数检验，即可认为序列是不随

机的，不必再进行其他检验。通过频数检验之后，

方可进行矩阵概率检验，对序列的随机性强度做出

检验。

同时，ＮＩＳＴ分析研究了频数检验与矩阵检验

的依赖关系，其结论是两者之间的依赖关系很小。

文献［１８，１９］表明，频数检验与矩阵检验之间的相

关度犚＝０．０２５＜０．２，二者存在着很小的依赖关

系，相关性较小。因此，采用将两者结合的方式，不

仅不会对测试结论产生相关性影响，而且会使测试

更具说服力，更加高效。

具体测试组织方式如下：

步骤１：首先将Ｚｉｇｂｅｅ序列测试样本划分为

组，定义每组样本的编号为１，２，３，…，犖。

步骤２：分别对每组样本进行频数检验，考察
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被检验序列各部分的随机性。若样本未通过此检

验，则测试结束；若通过此检验，可继续进行下一

步。

步骤３：采用累加测试的方式，依次逐一增加

样本的数量（即每次增加一组样本，犖 组的样本即

整体序列）进行矩阵概率检验，考察被测序列随机

性的平稳性，对Ｚｉｇｂｅｅ加密算法的随机强度做出

验证。

需要说明的是，此方法是以频数检验为前提，

首先测试被测序列的０码或１码的比例是否为

１／２；在被测序列０码较为平均的前提下，使用矩阵

概率检验可进一步考察序列中０或１的分布是否

为均匀随机分布。

由于实际测试过程采用了多序列测试策略，在

评价随机序列性能好坏时，可采用ＮＩＳＴＳＰ８００２２

提出的犘－ｖａｌｕｅ值分布的均匀性方法来描述。具体

方法是：选定由加密算法产生的若干个序列进行随

机性测试，产生对应的犘－ｖａｌｕｅ值集合，通过考察

犘－ｖａｌｕｅ值通过率及其分布特性对加密算法进行评

价。由于犘－ｖａｌｕｅ是０到１之间的实数，可将０－１

等划分为１０个区间，当序列个数足够多时，犘－ｖａｌｕｅ

值应该平均分布在这１０个区间。统计每个区间的

频数，记为犞犻，则有犞１＋犞２＋…犞１０＝犺（犺为序列

个数），计 算 其 统 计 量 的 卡 方 分 布 χ
２
＝∑

１０

犻＝１

狏犻－犺／（ ）１０ ２

（犺／１０）
，计 算 假 设 概 率 犘－ｖａｌｕｅＴ ＝ｉｇａｍｃ

９

２
，χ
２

（ ）２ ，若犘－ｖａｌｕｅＴ＞０．０００１，则认为序列是符合

均匀分布的，即随机性较好。

若Ｚｉｇｂｅｅ样本无法通过频数检验，则可认为

随机性很差，该Ｚｉｇｂｅｅ网络未采取加密措施，数据

很可能是明文传送的；若通过频数检验，且符合均

匀分布特性，则表明该Ｚｉｇｂｅｅ网络的随机性较好，

继续进行矩阵概率检验。

若样本未通过矩阵概率检验，则可以认为Ｚｉｇ

ｂｅｅ网络实施的加密机制不够安全或根本未实施

加密机制；若通过矩阵概率检验，即表明该Ｚｉｇｂｅｅ

网络的随机性较平稳，可以认为该Ｚｉｇｂｅｅ网络实

施了安全的加密机制。

１．２　基于矩阵概率的随机性检验算法

　　线性相关性检验是衡量序列随机性很重要的

一个指标，在二元矩阵秩检验中，采用统计测试序

列构造的方阵中满秩矩阵的数量犉犿，秩为犿－１

的矩阵数量犉犿－１，通过考察矩阵的行与列的线性

相关性来判断序列的随机性。但相对于传统信息

系统而言，Ｚｉｇｂｅｅ网络的丢包率较高
［２０］，数据包的

缺失及获取数据的先后顺序都会对矩阵的秩产生

较大的影响，从而使二元矩阵秩检验的结果不能够

真实反映Ｚｉｇｂｅｅ序列的随机性。该检验方法并不

完全适用于Ｚｉｇｂｅｅ网络，且 ＮＩＳＴ定义二元矩阵

检验的方阵阶数为３２，此时方阵都表现为较低的

线性相关性，且二元矩阵检验是通过犘－ｖａｌｕｅ比较法

进行判断。在某些情况下，二元矩阵检验可以给出

序列非随机的结论，却可能无法检测出明显非随机

的序列。

本文借鉴二元矩阵检验的思想，结合Ｚｉｇｂｅｅ

的特点，从二元矩阵元素的随机性概率入手，通过

检验新生成矩阵中０所占的比例是否接近在假设

序列具有随机性条件下犘犮 的概率，提出基于矩阵

概率检验的检测方法，从而对测试序列的随机性做

出判断；且该方法是域值判断法，可直观看出期望

值与理论值的差值大小，即随机性的强弱，误差小，

可靠性高。

若方阵犃和方阵犅中符号０出现的概率分别

为犘犪 和犘犫，令新生成的矩阵犆＝犃犅，若犃，犅中符

号０是随机分布的，则犆中符号０出现的概率为：

犘犮＝（犘犪＋犘犫－犘犪犘犫）
犿，犿为方阵的阶。定义方阵

犆中的元素为犮犻犼，方阵犃中的元素为犪犻狋，方阵犅中

的元素为犫狋犼。

证明：对于生成的方阵犆，其中任一元素为犮犻犼＝

∑
犿

狋＝１

犪犻狋犫狋犼 。

方阵犆中０出现的概率为

犘犮＝（犮犻犼＝０）＝∏
犿

狋＝１

犘犪犻狋＝０狅狉犫狋犼＝（ ）０ ＝

∏
犿

狋＝１

犘犪犻狋＝（ ）１ 犘犫狋犼＝（ ）０ ＋

犘犪犻狋＝（ ）０ 犘犫狋犼＝（ ）１ ＋

犘犪犻狋＝（ ）０ 犘犫狋犼＝（ ）

烄

烆

烌

烎０

＝

∏
犿

狋＝１

１－犘（ ）犪 犘犫＋犘犪 １－犘（ ）犫 ＋犘犪犘（ ）犫 ＝

∏
犿

狋＝１

（犘犪＋犘犫－犘犪犘犫）＝（犘犪＋犘犫－犘犪犘犫）
犿

矩阵概率检验的算法如下：

步骤１：将长度为狀的Ｚｉｇｂｅｅ输出序列作为待

测序列，依序将待测序列划分为 犕＝
狀［ ］２ 比特的

不相交的区块，得到２个区块，剩余的狀－２×犕 位

将被舍弃。

步骤２：分别将两个犕 比特的区块，构造为两

个犿×犿的矩阵，定义为方阵犃与方阵犅，统计两
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个方阵中０所占的比例，其中，犕＝犿２。

方阵犃，犅中０所占的比例犘犪，犘犫 分别为：

犘犪＝犘犪犻狋＝（ ）０ ＝
方阵犃中０的数目

犿２

犘犫＝犘犫狋犼＝（ ）０ ＝
方阵犅中０的数目

犿２

　　为便于讨论，在元素个数为犿
２ 的方阵中，可

将方阵中的元素看为二元序列，记为ε犽（１≤犽≤

犿２）。利用式（１）计算方阵中０所占的比例

犘＝１－
∑
犿
２

犽＝１

ε犽

犿２ １≤犽≤犿（ ）２ （１）

　　步骤３：将方阵犃与方阵犅 进行相乘运算，得

到新生成的矩阵犆＝犃犅。方阵犆为犮犻犼＝∑
犿

狋＝１

犪犻狋犫狋犼 。

方阵犆中０码所占的统计比例犘犮（ｏｂｓ），犘犮（ｏｂｓ）＝

犘（犪犻犼＝０）＝
方阵犆中０的数目

犿２
。同理，采用式（１）

计算。

步骤４：对于统计的比例犘犪 和犘犫，计算对应

的期望值犘犮＝（犘犪＋犘犫－犘犪犘犫）
犿。理论上，当统

计的概率值犘犮（ｏｂｓ）与期望值犘犮 相等时，则认为序

列通过此检验。

事实上，产生的每一个序列都与期望的结果完

全相符不可能，也不全面。因此可引入统计学中的

置信区间概念，当犘犮（ｏｂｓ）∈（犘犮－３ α（１－α）／槡 犺，犘犮

＋３ α（１－α）／槡 犺）区间时（α为显著性水平，犺为序

列个数），则认为序列通过该检验；反之，则未通过

该检验。

本文的矩阵概率检验算法，通过考察生成矩阵

随机分布的概率来判断原序列的随机性，减少大量

复杂的数学运算，且硬件实现资源开销小，可满足

Ｚｉｇｂｅｅ随机性检测过程中对资源有限和实时性的

要求；且通过比较统计结果与期望值的偏差大小，

不仅可以有效检测出非随机的序列，还可以检测出

明显非随机的序列，使检测结果的误差更小，结果

更准确，更适合于对Ｚｉｇｂｅｅ随机序列的检测。

２　仿真实验与分析

２．１　仿真环境

　　本文采用 ＭＡＴＬＡＢ软件进行仿真，分别选取

３套不同厂家的Ｚｉｇｂｅｅ协议传输数据作为样本。

其中，来自Ａ单位的Ｚｉｇｂｅｅ设备，未采取和部署加

密措施；来自Ｂ单位的Ｚｉｇｂｅｅ设备，在协议中采用

了轻量级密码算法进行数据加密；Ｃ单位的Ｚｉｇｂｅｅ

设备，采用ＡＥＳＣＣＭ加密算法进行数据加密。

为更好地统计测试样本参数，保证实验结果的

可比较性，实验选取同一节点、不同时刻数据载荷

的同一位置（某字节）进行分析。具体随机性检测

实验参数说明如下：

（１）样本容量：抽取５０组５０字节的样本序列，

每一组样本序列从５０个Ｚｉｇｂｅｅ有效载荷数据中

各抽取１个字节，组成一个５０字节的Ｚｉｇｂｅｅ序

列。

（２）显著性水平：根据 ＮＩＳＴ标准检测标准的

要求，显著性水平值设置为０．０１。

（３）样本起点、样本终点：在抽取样本时，实验

对数据载荷的同一位置进行分析。

２．２　仿真实验及结论分析

　　（１）算法正确性验证：随机抽取５０组样本数

据，依次对每组数据进行矩阵概率检验和矩阵秩检

验，测试样例见表１。其中，序列个数犺＝５０，显著

性水平α＝０．０１，统计值犘犮（ｏｂｓ）∈（犘犮－０．０４２２，

犘犮＋０．０４２２）。

表１　矩阵概率检验的准确性验证

犜犪犫犾犲１　犃犮犮狌狉犪犮狔狏犲狉犻犳犻犮犪狋犻狅狀狅犳犿犪狋狉犻狓狆狉狅犫犪犫犻犾犻狋狔狋犲狊狋

矩阵概率检验 矩阵秩检验

期望值犘犮 统计值犘犮（ｏｂｓ）
犘犮与犘犮（ｏｂｓ）

之差犘′
犘－ｖａｌｕｅ

０．０３１４ ０．０２ ０．０１１４ ０．４８１３

０．０６３２ ０．０８１ ０．０１７８ ０．７４１９

０．０８１３ ０．０５３ ０．０２８３ ０．０８５２

０．０７３３ ０．０３９ ０．０３４３ ０．４２３

０．０８４ ０．０５１ ０．０３３０ ０．３２８

０．０３９９ ０．０６５ ０．０２５１ ０．５３９

０．０９２４ ０．０５ ０．０４２４＞０．０４２２
０．００６２＜０．０１

（未通过检验）

０．０６７３ ０．０３７ ０．０３０３ ０．２３５

０．０３８８ ０．０８９ ０．０５０２＞０．０４２２
０．００２７＜０．０１

（未通过检验）

０．０２４７ ０．０９ ０．０６５３＞０．０４２２
０．００８３＜０．０１

（未通过检验）

０．０８１５ ０．０１ ０．０７１５＞０．０４２２
０．０００７７３＜０．０１

（未通过检验）

０．０１６６ ０．０７８ ０．０６１４＞０．０４２２
０．０００１５８＜０．０１

（未通过检验）

   

通过数据分析，当矩阵概率检验的期望值与统

计值的差值犘′不在期望区间内时，矩阵秩检验的

犘－ｖａｌｕｅ值也小于０．０１，表明序列随机性很差；当犘′

在区间内时，矩阵秩检验的犘－ｖａｌｕｅ值均大于０．０１，

表明序列随机性较好。实验表明，矩阵概率检验与

二元矩阵检验反映的随机性结论是一致的，矩阵概
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率检验可准确检测出序列的随机性。同时，矩阵概

率检验可更直观地看出矩阵概率的期望值与统计

值的差值，即加密算法的强弱。

（２）测试组织方式合理优越性验证：随机抽取

５０组样本序列，分别采用单个检验和逐次累加检

验的方式进行，测试结果如下图１所示。

图１　组织方式合理优越性验证

Ｆｉｇ．１　Ｓｕｐｅｒｉｏｒｉｔｙｖｅｒｉｆｉｃａｔｉｏｎｏｆｏｒｇａｎｉｚｅｓａｎｄｄｉｖｉｄｅｓ

ｔｅｓｔｍｏｄｅｓ

实验分析：采用单个样本组检验时，统计值狆犮

在０～０．１之间无规则分布；当采用逐次累加样本

组检验时，可明显看出序列的平稳性在样本数为

６，１４，２４时波动较大，随着样本组的增多，狆犮 值逐

渐趋于平稳。实验证明，在进行随机性测试时，采

用逐次累加方式可更直观地考察序列的随机平稳

性，可更合理地对随机性的强弱做出判断，此方法

更加合理、优越。

（３）对 Ａ 单位的未采取和部署加密措施的

Ｚｉｇｂｅｅ设备，随机性测试结果如图２所示。

图２　未采取加密措施

Ｆｉｇ．２　Ｗｉｔｈｏｕｔｅｎｃｒｙｐｔｉｏｎｍｅａｓｕｒｅｓ

实验结果分析：在此测试中，频数检验的

犘－ｖａｌｕｅ均小于０．０１，样本无法通过该测试，测试结

束，表明此样本的随机性很差，该网络的Ｚｉｇｂｅｅ数

据很可能是明文传送的。随机性检测方法能够成

功判断Ｚｉｇｂｅｅ协议数据是否经过加密传输。通过

频数检验，可有效对未经加密传输的序列进行筛

选，不必再进行后续检验即可对随机性做出判断，

可显著提高测试效率。

（４）对Ｂ单位的采用改良后的Ｚｕｇ轻量级密

码算法进行数据加密的Ｚｉｇｂｅｅ设备。其中，犘－ｖａｌｕｅ

表示频数检验的检测结果，狆犮 表示矩阵概率检验

的检测结果，随机性测试结果如图３所示。

图３　轻量级加密算法

Ｆｉｇ．３　Ｌｉｇｈｔｗｅｉｇｈｔｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍｓ

实验分析如下，在此测试中，频数检验时，

犘－ｖａｌｕｅ＞０．０１，且在０～１之间分布较为均匀，统计

计算的概率值犘－ｖａｌｕｅＴ＝０．０１８７＞０．０００１；矩阵概

率检验时，部分样本的统计值狆犮 与期望值的偏差

较大，未能通过检验，样本的随机平稳性较差。实

验显示该样本可以通过频数测试，未能通过矩阵概

率检验，则认为样本随机性较好，随机平稳性即加

密强度较差。对应的Ｚｉｇｂｅｅ协议实施了加密机

制，但由于采用轻量级加密算法，存在加密强度不

足的可能性。随机性检测方法能够判断Ｚｉｇｂｅｅ协

议数据的是否加密传输及加密的强度。

（５）对 Ｃ单位采用Ｚｉｇｂｅｅ协议默认的 ＡＥＳ

ＣＣＭ加密算法进行数据加密的Ｚｉｇｂｅｅ设备，随

机性测试结果如图４。

实验分析如下，频数检验时，犘－ｖａｌｕｅ＞０．０１，且

在０－１之间分布较为均匀，统计计算的概率值

犘－ｖａｌｕｅＴ＝０．０２９６＞０．０００１。矩阵概率检验时，样

本的统计值狆犮 与期望值基本吻合，均通过矩阵概

率检验。实验表明，该样本既可以通过频数检验，

又可以通过矩阵概率检验，认为样本随机性较好，

随机平稳性即加密强度也较好。对应的Ｚｉｇｂｅｅ网
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图４　ＡＥＳＣＣＭ
加密算法

Ｆｉｇ．４　ＡＥＳＣＣＭ

ｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍｓ

络实施了加密机制，且密文的安全性也很高，采用

ＡＥＳＣＭＭ加密模式Ｚｉｇｂｅｅ协议具有较好的保

密性。随机性检测方法能够准确判断Ｚｉｇｂｅｅ协议

数据是否加密传输及判断加密强度。

３　结束语

　　本文从密码算法安全性的角度出发，对Ｚｉｇｂｅｅ

协议的随机性进行研究，提出了基于矩阵概率检验

的Ｚｉｇｂｅｅ协议随机性检测算法、测试序列的划分

及测试组织方式，采用合理科学的评价方法，使其

具有理论保证。通过仿真实验，验证该算法具有检

测误差小，可靠性高的优点；同时，该算法具有较强

的硬件可实现性，并且可以对随机性的强弱做出有

效判断，满足Ｚｉｇｂｅｅ系统对于实时性、可靠性的检

测要求。本文提出的测试方法与思路局限于在

Ｚｉｇｂｅｅ系统的安全性检测中适用，对于是否适用

于其他类型的无线传感网的安全测评还有待验证。

因此，本课题下一步的工作重点将深入研究

ＷＩＦＩ、蓝牙等无线传感网的安全检测方法，为物联

网感知层的信息安全测评提供更为系统完善的理

论基础和可操作的指导方法。
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