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分析则是对秘密消息进行检测)提取)恢复和破坏$

现有的隐写分析方法主要可分为专用隐写分
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随着研究的深入"针对图像的隐写分析技术已

取得了丰硕的研究成果"在实验室环境下取得了优

异的检测效果$但现有隐写分析算法通常假定已

知载密图像的嵌入率"而实际应用中"隐写算法的

嵌入率通常是未知的"此时针对隐写算法在一个或

多个固定嵌入率下训练的分类器性能会剧烈下降"
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一致时检测算法的性能下降问题$文献'

%&

(提出

混合多个指定嵌入率的全局分类器方法$文献

'

%#

(提出融合多个指定嵌入率的融合分类器方法
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两种方法可行"但检测效果与已知嵌入率的相比仍
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本文借鉴将信息融合技术应用于隐写分析的思路"
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本文引入各证据的漏检率权重系数和虚警率权重

系数"分别为
!

!

和
!

@

$把式!

%%

#代入式!

@

!

A

#

中可得到各证据的冲突向量$设式!

A

#中的冲突权

重向量为
!

%

X

!

=

%%

"

=

%!

"+"

=

%4

#$

各证据漏检率权重向量
!

!

的计算流程为&

!

%

#计算每个证据源对所有
#

个训练图像集的

漏检率之和

T<

'

9

#

#

&

9

%

T<

'

&

!

%!

#

式中&

T<

'

&

表示第
'

个证据!即训练分类器#对第
&

个训练图像集得到的漏检率$

!

!

#得到每个证据在所有证据中的漏检率概率

?'

9

T<

'

#

4

'

9

%

T<

'

!

%@

#

!!

!

@

#为了得到的漏检率最小"对式!

%@

#取倒数得

0

=

!'

9

%

?'

!

%&

#

!!

!

&

#归一化

=

!'

9

0

=

!'

#

#

'

9

%

0

=

!'

!

%#

#

!!

!

#

#得到
!

!

X

!

=

!%

"

=

!!

"+"

=

!4

#$

各证据虚警率的权重向量按以上各证据漏检

率权重向量的计算步骤"把
T<

换为
T7

"即可得

!

@

X

!

=

@%

"

=

@!

"+"

=

@4

#$

定义参数
"

"

6

"

A

"满足
"Z6ZAX%

$则新的权

重向量为

!

9

"!

%

>

6!

!

>

A!

@

!

%H

#

!!

用户可通过设置不同的参数以满足实际需要$

新的权重系数仍满足
=

'

.

$

"

' (

%

且
#

4

'

9

%

=

'

9

%

$因

为

#

!

9

#

"!

%

>

6!

!

>

A!

! #

@

9

"

#

!

%

>

6

#

!

!

>

A

#

!

@

9

"

#

4

'

9

%

=

%'

>

6

#

4

'

9

%

=

!'

>

A

#

4

'

9

%

=

@'

9

"

>

6

>

A

9

%

$

这样"通过引入
@

个方面的权重系数"即各证

据间的冲突权重系数"各证据漏检率和虚警率权重

系数"得到新的权重系数$新权重系数充分考虑了

各证据相互间的作用和对隐写分析的影响$把得

到的新权重系数式!

%H

#代入式!

B

"

"

#中可得到调整

后的基本概率分配函数值
7

/

%

!

=

2(M8*

#"

7

/

%

!

=

508

9

(

#"

7

/

!

!

=

2(M8*

#"

7

/

!

!

=

508

9

(

#"+"

7

/

4

!

=

2(M8*

#"

7

/

4

!

=

508

9

(

#

和
7

/

%

!

"

#"

7

/

!

!

"

#"+"

7

/

4

!

"

#"再由式!

%$

#可计

算出合成后的结果
7

!

=

2(M8*

#和
7

!

=

508

9

(

#"分别为

7 =

! #

2(M8*

9

?

=

! #

2(M8*

>

;

0

@

=

! #

2(M8*

7 =

508

9

! #

(

9

?

=

508

9

! #

(

>

;

0

@

=

508

9

! #

(

!

%A

#

式中&

?

!

=

2(M8*

#

X7

/

%

!

=

2(M8*

#0

7

/

!

=

! #

2(M8*

+

7

/

4

=

! #

2(M8*

?

=

508

9

! #

(

X7

/

%

=

508

9

! #

(

0

7

/

!

=

508

9

! #

(

+

7

/

4

=

508

9

! #

(

@

=

! #

2(M8*

9

%

#

#

4

'

9

%

7

/

'

=

! #

2(M8*

@

=

508

9

! #

(

9

%

#

#

4

'

9

%

7

/

'

=

508

9

! #

(

;X%Y7

/

%

=

! #

2(M8*

0

7

/

!

=

! #

2(M8*

+

7

/

4

=

! #

2(M8*

Y7

/

%

0

=

508

9

! #

(

0

7

/

!

=

508

9

! #

(

+

7

/

4

=

508

9

! #

(

?5E

!

全局判决

!!

利用基于权重系数的证据合成方法"由式!

%A

#

可得多分类器融合后的合成结果
7 =

! #

2(M8*

和

7

!

=

508

9

(

#$全局判决规则为

G850

9

=

2(M8*

7 =

! #

2(M8*

(

7 =

508

9

! #

(

=

508

9

(

7 =

508

9

! #

(

(

7 =

! #

%

&

'

2(M8*

!

%B

#

!!

这两个结果中哪个概率分配函数值大"则将待

测图像则判为哪一类"即得到的最终判决结果应具

有最大的可信度$

B

!

实验结果及分析

B5?

!

实验设置

!!

本实验采用
P,C8*,

图像库'

!$

(

"该图像库包含

@%H&

幅大小为
#%![#%!

的未压缩灰度图像$从中随

机选取
%H$$

幅进行试验"其中随机选择
H$$

幅用于

训练"剩余
%$$$

幅用于测试$训练和测试的分类器

采用支持向量机'

%B

(

"具体实现用
EIF=:W!;BH

'

!%

(

"选

用径向基函数作为核函数$

为了验证本文方法在嵌入率未知时对隐写算

法的有效检测性能"本文以
E=F

匹配嵌入算法'

#

(

为例"文献'

%!

(提出的
A$

维特征作为分类特征"并

取
4X%$

"指定嵌入率为
$;%

"

$;!

"+"

%

$对训练

!#A

数 据 采 集 与 处 理 第
!"

卷



的
H$$

幅图像"用
E=F

匹配算法以
%$

种不同嵌入

率构造训练载密图像集"对每种嵌入率的载体载密

图像集提取分类特征"用
=:W

训练"得到训练好

的分类器$剩余的
%$$$

幅测试图像以同样的嵌

入方法"得到
%$

种不同嵌入率的测试载密图像集$

将
%$$$

幅的测试图像均分成
%$

份"每份分别以

$;%

!

%;$

!以
$;%

递增#的嵌入率嵌入得到混合嵌

入率测试图像%用嵌入率为
$;%#

"

$;!#

"

$;@#

"

$;&#

"

$;##

"

$;A#

分别嵌入测试图像可得到
H

种单

一嵌入率的测试图像$

B;B

!

评估指标

!!

本文采用下列指标进行评估&

假阳率&将载体数据误识为载密数据的比率"

也称虚警率$

假阴率&将载密数据误识为载体数据的比率"

也称漏检率$

设待检测的载体数据和载密数据的样本数分别

为
D

和
E

"其中被正确识别的载体数据和载密数据的

样本数分别为
4

和
F

"则检测正确率
1PP

定义为

1PP

9

F

>

4

E

>

D

!

%"

#

其中"

T7

和
T<

越接近于
$

"

1PP

越接近于
%

"表

示算法的检测性能越好$

B;C

!

结果及分析

!;@;%

!

固定嵌入率训练的分类器性能

本节采用传统的固定嵌入率训练的分类器"来

测试不同嵌入率下的待测图像"并得到相应的漏检

率和虚警率$通过观察和分析"结果验证了
!;!

中

引入权重系数的必要性$应用实验设置里训练好

的各固定嵌入率分类模型和
%$

种不同嵌入率的测

试图像集进行实验$

图
@

为固定嵌入率训练的分类器漏检率曲线"

其中"图例
$;%

"

$;@

"

$;#

"

$;A

"

$;"

分别表示嵌入率

为
$;%

"

$;@

"

$;#

"

$;A

"

$;"

时训练的分类器"横坐标

$;%

!

%;$

分别表示嵌入率为
$;%

!

%;$

时生成的

相应嵌入率下的待测图像集"纵坐标表示固定嵌入

率训练的分类器测试不同嵌入率的待测图像集时

的漏检率
T<

$

图
@

表明"不同嵌入率训练的分类器对测试图

像的漏检率差异较大$低嵌入率训练的分类器对

整个测试图像集都有很低的漏检率"表明检测效果

很好"如嵌入率为
$;%

时训练的分类器$而高嵌入

率训练的分类器测试高嵌入率的图像时漏检率低"

但测试低嵌入率的图像时"漏检率很高"导致检测

失效"如嵌入率为
$;A

"

$;"

时训练的分类器$

图
@

!

固定嵌入率训练的分类器漏检率

T4

9

;@

!

T<(.8CS8664+

9

*,08

?

5

>

824.422-,554.48*

图
&

所示为固定嵌入率下训练的分类器虚警

率曲线$横坐标表示嵌入率为
$;%

!

%;$

时训练的

分类器"纵坐标表示固定嵌入率训练的分类器测试

不同嵌入率的待测图像集时的虚警率
T7

$因为测

试图像的载体都一样"且
=:W

分类器已训练好"

所以同一嵌入率训练的
=:W

分类器对不同嵌入

率的测试图像有相同的虚警率$

图
&

表明"低嵌入率训练的分类器虚警率高"

如嵌入率为
$;%

"

$;!

时训练的分类器$而高嵌入

率训练的分类器虚警率低"如嵌入率为
$;"

"

%;$

时

训练的分类器$

图
&

!

固定嵌入率训练的分类器虚警率

T4

9

;&

!

T7(.8CS8664+

9

*,08

?

5

>

824.422-,554.48*

由图
@

"

&

得出"虽然低嵌入训练的分类器对不

同嵌入率的测试图像漏检率都比较低"但虚警率很

高$而高嵌入训练的分类器对低嵌入率的测试图

@#A

第
#
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像漏检率高"但虚警率低$

为了使漏检率和虚警率都能达到较低的目的"

应用本文提出的基于多分类器融合的未知嵌入率

图像隐写分析方法"通过调整权重系数的参数
"

"

6

"

A

可得到理想的漏检率和虚警率$

!;@;!

!

参数的选择

使用
&

组参数
"

"

6

"

A

来测试不同嵌入率的待

测图像"得到不同参数下的漏检率和虚警率"如表

%

所示$表中第
!

!

%%

列为参数值测试不同嵌入

率的待测图像集时得到的漏检率
T<

"最后一列为

虚警率
T7

$

通过表
%

可知"设置不同的参数会得到不同的

漏检率和虚警率"且漏检率的权重对检测结果影响

较大"尤其是针对低嵌入率的测试"权重越大检测

效果越好$为了平衡漏检率和虚警率"并考虑实际

工作的需要"本文取
"X$;%

"

6X$;B

"

AX$;%

$

!;@;@

!

与其他方法的性能比较

为了测试本文方法与固定嵌入率方法和全局

分类器方法的检测性能"对
H

种单一嵌入率的测试

图像和混合嵌入率的测试图像进行检测$

方法
%

为固定嵌入率或已知嵌入率"训练和测

试选择的嵌入率相同$比如测试的载密图像嵌入

率是
$;@#

"训练
=:W

分类器时载密图像的嵌入率

也是
$;@#

$

方法
!

是文献'

%&

(提出的全局分类器方法$

即对
%$

种指定的嵌入率!嵌入率为
$;%

!

%;$

#混

合在一起构成训练图像集进行训练"得到一个全局

分类器"之后对
H

个单一嵌入率及混合嵌入率的图

像集分别进行测试得到检测结果$

本文方法是基于多分类器融合的未知嵌入率

隐写分析方法$即训练
%$

个指定嵌入率!嵌入率

为
$;%

!

%;$

#的训练分类器"对
H

个单一嵌入率及

混合嵌入率的图像集分别进行测试"由图
!

的步骤

可得最终的检测结果$

用以上
@

种方法测试
H

种单一嵌入率的待测

图像"后两种方法测试混合嵌入率的测试图像"得

到检测正确率和虚警率"结果如表
!

"

@

所示$表

!

"

@

分别表示不同方法对测试图像得到的检测正

确率
1PP

和虚警率
T7

$

由表
!

可知"本文方法比方法
!

在单一嵌入率

和混合嵌入率的情况下都表现出较好的检测正确

率"尤其是在低嵌入率的时候"如嵌入率为
$;%#

时

的测试图像"检测正确率比方法
!

提高
#;&#\

%当

测试载密图像嵌入率为
$;!#

"

$;@#

和
$;&#

时"本

文方法甚至优于方法
%

$由表
@

可知"本文方法和

方法
!

的虚警率接近"在低嵌入率时"本文方法和

方法
!

都比方法
%

的虚警率低"如嵌入率为
$;%#

"

$;!#

时的测试图像$

表
?

!

不同权重参数下的漏检率和虚警率

F(<#+?

!

-G(/1-H5%$I1%**+,+/$

J

(,(7+$+,)

参数值
测试图像嵌入率

$;% $;! $;@ $;& $;# $;H $;A $;B $;" %;$

T7

*

\

"X$5B

"

6X$5%

"

AX$;% "#;@ A";" !%;% @;& $;# $;@ $ $ $ $ @;$

"X$5%

"

6X$5%

"

AX$;B "H;$ BB;" !A;A H;& %;% $;! $ $ $ $ !;B

"X$5%

"

6X$5B

"

AX$;% #@;A H;% %;! $;! $;% $;! $ $ $ $ &;&

"X$5%

"

6X$5"

"

AX$ &%;# &;" %;$ $;% $;% $;! $ $ $ $ #;A

表
B

!

不同方法对单一嵌入率和混合嵌入率的检测正确率

F(<#+B

!

;''*.,1%**+,+/$7+$I.1)5%$I)%/

8

#++7<+11%/

8

,($+(/17%K+1+7<+11%/

8

,($+

采用的方法
测试图像嵌入率

$;%# $;!# $;@# $;&# $;## $;A#

混合

嵌入率

方法
% "%;$$ "#;"# "A;!$ "A;%$ "B;!$ "B;A$

方法
! B%;B# "!;B$ "#;B$ "H;B# "A;&# "A;H# "@;%$

本文方法
BA;@$ "H;#$ "A;&# "A;H$ "A;H$ "A;H$ "&;H#

表
C

!

不同方法对单一嵌入率和混合嵌入率的虚警率

F(<#+C

!

-H*.,1%**+,+/$7+$I.1)5%$I)%/

8

#++7<+11%/

8

,($+(/17%K+1+7<+11%/

8

,($+

采用的方法
测试图像嵌入率

$;%# $;!# $;@# $;&# $;## $;A#

混合

嵌入率

方法
% ";" #;@ &;H #;# @;! !;&

方法
! &;! &;! &;! &;! &;! &;! &;!

本文方法
&;A &;A &;A &;A &;A &;A &;A

&#A
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C

!

结束语

本文采用基于
/?=

证据理论的多分类器融合

技术来解决未知嵌入率下的有效检测问题$通过

实验观察到"低嵌入率训练的分类器在不同嵌入率

的测试图像上检测率高"同样虚警率也高"而高嵌

入率训练的分类器在不同嵌入率的测试图像上检

测率较低"但虚警率也低$在实际检测系统中"过

高的虚警率会造成大量无意义的工作"而较低的检

测率也会失去其检测的意义$

本文提出的方法无论是检测率还是虚警率都

能按照实际工作的需求来设计"检测性能和虚警率

在整体上有较大的改善"并且通过对参数的选择可

以实现实际工作中的不同需要"实现了对未知嵌入

率下的载密图像的有效检测"但在低嵌入率时与固

定嵌入率训练的分类器相比还有一定的提升空间$

下一步计划通过研究组合分类器的方法来实现对

低嵌入率下的有效检测$虽然本文主要针对空域

E=F

匹配未知嵌入率的检测进行实验"本文方法

对于其他的隐写算法也同样适用$
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