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基于节点识别的协作频谱检测算法
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摘要：在认知无线网络协作频谱感知过程中，感知节点所处的恶劣信道环境会导致本地频谱检测结果发生偏差，

有时一些故障节点或恶意节点发送的误导信息来干扰认证网络融合中心的全局判决。根据认知网络感知节点

的历史感知信息，将感知节点分为可信节点、不可信节点和故障或恶意节点，提出了一种基于节点识别的协作频

谱检测算法。在该算法中，融合中心舍弃故障或恶意节点，使其不得参与数据融合，同时也不考虑不可信节点当

前发送的本地检测结果。这样，一方面消除了故障或恶意节点对全局频谱判决的影响，另一方面降低了融合中

心计算复杂度。仿真结果表明，该算法能有效克服故障或恶意节点的干扰，提高认证网络协作频谱检测性能。
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引　　言

随着无线数据业务的增长［１］，频谱资源日益紧

张，认知无线电（Ｃｏｇｎｉｔｉｖｅｒａｄｉｏ，ＣＲ）应运而生
［２］。

它的主导思想是实现伺机的动态频谱接入［３５］，认

知用户通过频谱检测机会性地接入已分配给主用

户但暂时未被使用的空闲频段，从而提高频谱利用

率。显然，准确快速的频谱感知，找到空闲频谱是

提高频谱利用率的关键所在。由于信道多径、阴影

衰落等复杂多变的传播环境，单个认知节点难以保

证频谱检测的准确，协作频谱检测可以有效地改善

频谱检测性能［６９］。

但在协作频谱感知过程中，是否每个节点都是



可以信赖，若存在故障或恶意节点［１０］，如何及时发

现并抵抗它的行为，是必须考虑和值得研究的。文

献［１１］提出了一种基于分组的合作感知算法，根据

节点的检测概率进行可靠性判断，但在检测性能上

没有显著提高。文献［１２，１３］提出了基于信噪比加

权的协作频谱感知算法，在一定程度上改善了协作

频谱检测性能。文献［１４，１５］提出了基于可信度的

协作频谱感知算法，降低了不可信节点的影响，提

高了频谱检测性能。但它们均没有考虑可能存在

的故障节点或恶意节点对频谱检测性能的影响。

本文研究可能存在的故障节点或恶意节点对

频谱检测性能的影响，提出一种基于节点识别的协

作频谱检测算法（Ｃｏｏｐｅｒａｔｉｖｅｓｐｅｃｔｒｕｍｄｅｔｅｃｔｉｏｎ

ａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｎｏｄｅｒｅｃｏｇｎｉｔｉｏｎ，ＮＲＣＳ）。该

算法通过节点的历史感知信息对感知节点进行识

别分类，拒绝故障或恶意节点进行数据融合，对于

不可信节点暂缓其参与协作处理，从而消除故障或

恶意节点对全局判决结果的影响，降低了融合中心

的计算复杂度，提高协作频谱检测性能。

１　系统模型

不妨假设一个认知无线网络中包括一个主用

户，犖 个次用户，如图１所示。存在两种假设 犎１

和犎０，其中犎１ 表示网络中检测段的频谱忙碌，主

用户在使用该段频谱，犎０ 表示网络中检测段的频

谱空闲，主用户不在使用该段频谱。第犻个用户

（感知节点）的频谱检测，犻＝１，…，犖，可建模为一

个二元假设检验问题

犎１：狓犻（）狋 ＝犺犻（）狋· （）狊狋 ＋狀犻（）狋

犎０：狓犻（）狋 ＝狀犻（）狋
（１）

式中：狓犻（狋）是第犻个感知节点的接收信号，狊（狋）是主

图１　系统模型
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用户信号，犺犻（狋）表示第犻个感知节点所在的信道增

益，狀犻（狋）表示第犻个感知节点所在信道的加性高斯

白噪声。

协作频谱检测过程分为两个阶段：本地检测和

数据融合。在本地检测阶段，第犻个感知节点对收

到的信号狓犻（狋）进行假设检验，得到本地检测结果

“１”或“０”，“１”表示假设 犎１ 成立，“０”表示假设

犎０ 成立。在数据融合阶段，融合中心根据各感知

节点发送的本地检测结果进行数据融合，并根据相

应的判决规则和判决门限得到最终判频谱决结果。

２　基于节点识别的协作频谱检测算

法

基于节点识别的协作频谱检测算法其实现过

程分为本地频谱检测和数据融合判决。感知节点

将本地频谱检测结果发送至融合中心。融合中心

根据节点的频谱检测准确率及其信噪比对感知节

点进行分类识别。可信节点参与融合中心的数据

融合，得到全局判决结果；不可信节点不参加融合

中心的本次数据融合，等待下一次分类识别；故障

或恶意节点进入融合中心“黑名单”，融合中心拒绝

与之合作。

定义１　定义犿 次频谱检测中融合中心判断

主用户信号存在（犱ＦＣ＝犎１），感知节点犻也判断主

用户信号存在（犱犻＝犎１）的概率，即为感知节点犻在

第犿次频谱检测的检测概率函数，记犘犱犻（犿）。

定义２　定义犿 次频谱检测中融合中心判断

主用户信号不存在（犱ＦＣ＝犎０），感知节点犻判断主

用户信号存在（犱犻＝犎１）的概率，即为感知节点犻在

第犿次频谱检测的虚警概率函数，记犘犳犻（犿）。

定义３　对于给定的频谱检测性能门限犜犱 和

犜犳，若感知节点犻的检测概率函数犘犱犻（犿）及虚警

概率函数犘犳犻（犿）满足条件｛犘犱犻（犿）≥犜犱，犘犳犻（犿）

≤犜犳｝，则该节点定义为可信节点；若感知节点犻的

检测概率函数犘犱犻（犿）及虚警概率函数犘犳犻（犿）不满

足条件｛犘犱犻（犿）≥犜犱，犘犳犻（犿）≤犜犳｝，但节点犻的信

噪比ＳＮＲ大于节点平均信噪比ＳＮＲ犜，则该节点

定义为故障或恶意节点；若感知节点犻的检测概率

函数犘犱犻（犿）及虚警概率函数犘犳犻（犿）不满足条件｛

犘犱犻（犿）≥犜犱，犘犳犻（犿）≤犜犳｝，同时节点犻的信噪比

ＳＮＲ不大于节点平均信噪比ＳＮＲ犜，则节点定义

为不可信节点。

在第犿次协作频谱感知时，参与协作的各个

节点将其频谱检测结果传送至融合中心。融合中
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心根 据 节 点 信 息 计 算 节 点 的 检 测 概 率 函 数

犘犱犻（犿）、虚警概率函数犘犳犻（犿）和节点平均信噪比

ＳＮＲ犜，其中节点平均信噪比为

ＳＮＲ犜 ＝
１

ｃａｒｄ（Θ＋Ω）∑犻
ＳＮＲ犻 （２）

式中：Θ为上次（第犿－１次）协作频谱感知时产生

的可信节点集合，Ω为上次（第犿－１次）协作频谱

感知时产生的不可信节点集合，ｃａｒｄ（Θ＋Ω）表示

集合Θ和集合Ω 中元素的个数，ＳＮＲ犻为集合Θ 和

集合Ω中感知节点犻当前的信噪比。融合中心根

据这些信息将集合Θ和集合Ω 中的所有节点分为

可信节点、故障或恶意节点以及不可信节点，并更

新可信节点集合Θ和不可信节点集合Ω。

应当注意到，感知节点的信任度是一个累积的

结果。也就是说，感知节点当前的信任度与节点的

感知历史有关。因此，融合中心计算集合Θ中各

个节点信任度为

狉犻＝

狉犻，犿－１·ρ＋…＋狉犻，１·ρ
犿－１
＋１

　　犱犻，犿－１＝犱ＦＣ

狉犻，犿－１·ρ＋…＋狉犻，１·ρ
犿－１
－１

　　犱犻，犿－１ ≠犱

烅

烄

烆 ＦＣ

　犻∈Θ

（３）

其加权系数为

狑犻＝
狉犻

∑
犻

狉犻
　　犻∈Θ （４）

式中：狉犻是感知节点犻的信任度，ρ是一个表征感知

节点历史关联强度的因子，其取值为０＜ρ＜１。集

合Θ的感知节点犻根据上次（第犿－１次）频谱检

测时的本地检测结果与全局判决结果计算节点信

任度，通过累积更新信任度使可靠性高的节点在分

配加权系数时拥有较大的权重，通过衰减因子ρ间

接地增加最新信任度的权重，这样可以尽可能地减

小感知节点本地检测时的偶发性错误对频谱检测

的影响，使协作频谱检测的检测概率更高。

融合中心加权融合集合Θ中所有节点的频谱

检测信息，得到全局检测统计量

犜ＦＣ＝∑
犻

狑犻犱犻 犻∈Θ （５）

最后，融合中心根据判决门限λ
［１６］作出全局判决，

得到第犿次协作频谱检测结果犱ＦＣ完成频谱检测

犱ＦＣ＝
１ 犜ＦＣ ≥λ

０ 犜ＦＣ ＜
烅
烄

烆 λ
（６）

上述基于节点识别的协作频谱检测算法的主要步

骤可归纳为

步骤１　计算感知节点犻的检测概率函数

犘犱犻（犿）和虚警概率函数犘犳犻（犿），犻∈Θ＋Ω。

步骤２　根据式（２），计算集合Θ和集合Ω 中

感知节点的平均信噪比ＳＮＲ犜。

步骤３　将集合Θ和集合Ω 中的感知节点分

为可信节点、故障或恶意节点以及不可信节点。

步骤４　更新可信节点集合Θ和不可信节点

集合Ω。

步骤５　计算集合Θ中的感知节点信任度及

其加权系数。

步骤６　根据式（５，６）得到协作频谱检测结果

犱ＦＣ。

算法流程如图２所示。

图２　ＮＲＣＳ算法流程图

Ｆｉｇ．２　ＦｌｏｗｃｈａｒｔｏｆＮＲＣＳａｌｇｏｒｉｔｈｍ

３　仿真与分析

本文在ＡＷＧＮ信道环境下对基于节点识别

的ＮＲＣＳ算法进行了仿真，并与基于可信度的加

权协作频谱检测算法（Ｒｅｌｉａｂｉｌｉｔｙｂａｓｅｄｗｅｉｇｈｔｅｄ

ｃｏｏｐｅｒａｔｉｖｅ ｓｐｅｃｔｒｕｍ ｓｅｎｓｉｎｇ ａｌｇｏｒｉｔｈｍ，ＷＣ

ＳＡ）
［１５］进行了比较。网络仿真参数如下：主用户

信号为ＰＳＫ信号，其波特率为５０００Ｂｄ，载波频率

为１０ＭＨｚ，抽样频率为１００ＭＨｚ，采样点数为

５１２，感知节点总数犖＝８，节点的信任度衰减因子

ρ取０．５，节点频谱检测性能门限分别是犜ｄ＝０．８，

犜ｆ＝０．２。实验分别对摇摆式恶意节点和伪装式恶

意节点［１７］进行仿真。

图３是伪装式恶意节点数犖狌犿＝３的情况下

ＷＣＳＡ和ＮＲＣＳ感知算法的检测概率。随着信噪

比的增大，两种算法的检测概率均得到提升，但

ＮＲＣＳ感知算法的检测性能具有明显的优势，特别
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是在低信噪比的环境下。当信噪比为－１５．５ｄＢ

时，ＮＲＣＳ算法的检测概率已高于０．９，而 ＷＣＳＡ

感知算法的检测概率不到０．７５。

图４是伪装式恶意节点数犖狌犿＝３的情况下

ＷＣＳＡ和ＮＲＣＳ感知算法的虚警概率。随着信噪

比的增大，两种算法的虚警概率均得到减小，但

ＮＲＣＳ感知算法的虚警概率相对稳定并较小。当

信噪比为－１６ｄＢ时，ＮＲＣＳ算法的虚警率已低于

３．５×１０－２，而 ＷＣＳＡ感知算法的虚警率要高于

１０－１。

图３　伪装式恶意节点情况下 ＷＣＳＡ和 ＮＲＣＳ算法的

检测概率

Ｆｉｇ．３　ＤｅｔｅｃｔｉｏｎｐｒｏｂａｂｉｌｉｔｉｅｓｏｆＷＣＳＡａｎｄＮＲＣＳａｌｇｏ

ｒｉｔｈｍｓｕｎｄｅｒｃｏｎｄｉｔｉｏｎｏｆｄｉｓｇｕｉｓｅｄｐａｔｔｅｒｎｍａｌｉ

ｃｉｏｕｓｎｏｄｅｓ

图４　伪装式恶意节点情况下 ＷＣＳＡ和 ＮＲＣＳ算法的

虚警概率

Ｆｉｇ．４　ＦａｌｓｅａｌａｒｍｐｒｏｂａｂｉｌｉｔｉｅｓｏｆＷＣＳＡａｎｄＮＲＣＳａｌ

ｇｏｒｉｔｈｍｓｕｎｄｅｒｃｏｎｄｉｔｉｏｎｏｆｄｉｓｇｕｉｓｅｄｐａｔｔｅｒｎ

ｍａｌｉｃｉｏｕｓｎｏｄｅｓ

图５，６是摇摆式恶意节点数犖狌犿＝３的情况

下 ＷＣＳＡ和ＮＲＣＳ算法的检测概率和虚警概率。

同样，随着信噪比的增大，两种算法的检测概率均

增大，虚警概率均减小，但ＮＲＣＳ感知算法的性能

更优。

比较图３，５可以得出：摇摆式恶意节点下的频

谱检测概率比伪装式恶意节点下的频谱检测概率

图５　摇摆式恶意节点情况下 ＷＣＳＡ和 ＮＲＣＳ算法的

检测概率

Ｆｉｇ．５　ＤｅｔｅｃｔｉｏｎｐｒｏｂａｂｉｌｉｔｉｅｓｏｆＷＣＳＡａｎｄＮＲＣＳａｌｇｏ

ｒｉｔｈｍｓｕｎｄｅｒｃｏｎｄｉｔｉｏｎｏｆｓｗｉｎｇｐａｔｔｅｒｎ ｍａｌｉ

ｃｉｏｕｓｎｏｄｅｓ

图６　摇摆式恶意节点情况下 ＷＣＳＡ和 ＮＲＣＳ算法的

虚警概率

Ｆｉｇ．６　ＦａｌｓｅａｌａｒｍｐｒｏｂａｂｉｌｉｔｉｅｓｏｆＷＣＳＡａｎｄＮＲＣＳａｌ

ｇｏｒｉｔｈｍｓｕｎｄｅｒｃｏｎｄｉｔｉｏｎｏｆｓｗｉｎｇｐａｔｔｅｒｎｍａｌｉ

ｃｉｏｕｓｎｏｄｅｓ

高，尤其是摇摆式恶意节点下 ＷＣＳＡ算法的检测

概率提高较大。这就说明了恶意节点的类型对

ＷＣＳＡ算法的检测概率影响较大，而对 ＮＲＣＳ算

法几乎没有影响，从而可以得出 ＮＲＣＳ感知算法

的频谱检测性能更优更稳定。

在ＮＲＣＳ算法中，感知节点当前的信任度与

之前的信任度相关，关联强度则由衰减因子ρ决

定。图７，８给出了衰减因子ρ对ＮＲＣＳ算法检测

性能的影响。衰减因子ρ越大，节点最新信任度对

全局判决的影响越小，那么感知节点当前的本地检

测结果对频谱检测的影响就会减小，从而频谱检测

性能就会降低；衰减因子ρ越小，节点之前的信任

度对全局判决的影响就越小，那么感知节点本地检

测时的偶发性错误对频谱检测的影响就会变大，从

而降低了频谱检测性能。从图７，８中可以看出，衰

减因子最佳值为０．５。

图９，１０给出了判别门限犜ｄ 对全局频谱检测
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图７　衰减因子ρ对ＮＲＣＳ算法检测概率的影响

Ｆｉｇ．７　Ｅｆｆｅｃｔｏｆａｔｔｅｎｕａｔｉｏｎｆａｃｔｏｒρｏｎｄｅｔｅｃｔｉｏｎｐｒｏｂａ

ｂｉｌｉｔｙｏｆＮＲＣＳａｌｇｏｒｉｔｈｍ

图８　衰减因子ρ对ＮＲＣＳ算法虚警概率的影响

Ｆｉｇ．８　Ｅｆｆｅｃｔｏｆａｔｔｅｎｕａｔｉｏｎｆａｃｔｏｒρｏｎｆａｌｓｅａｌａｒｍｐｒｏｂ

ａｂｉｌｉｔｙｏｆＮＲＣＳａｌｇｏｒｉｔｈｍ

性能的影响。判别门限犜ｄ 越高，满足可信条件的

节点越少，参与数据融合的节点就越少，虽然这时

参与数据融合的节点发送的本地检测结果正确率

很高，但由于节点数减少，降低了协作频谱检测的

效用，本地检测时的偶发性错误对全局判决结果的

影响就会增大，从而导致频谱检测性能的降低；判

别门限犜ｄ 越低，恶意节点被识别的可能性就越

小，其参与数据融合的可能性就越大，对全局判决

结果的影响也就越大。从图９，１０中可以看出，

犜ｄ＝０．８是比较合适的。

图１１，１２给出了判别门限犜ｆ对检测性能的影

响。判别门限犜ｆ越低，满足可信条件的节点越少，

参与数据融合的节点就越少，虽然这时参与数据融

合的节点发送的本地检测结果正确率很高，但由于

节点数减少，协作频谱检测的效用也同样降低，本

地检测时的偶发性错误对全局判决结果的影响就

会增大，从而导致频谱检测性能的降低；判别门限

犜ｆ越高，恶意节点被识别的可能性就越小，其参与

数据融合的可能性就越大，对全局判决结果犜ｆ的

影响也就越大。从图１１，１２中可以看出，犜ｆ＝０．２

比较合适。

图９　判别上限犜ｄ对检测概率的影响

Ｆｉｇ．９　Ｅｆｆｅｃｔｏｆｎｏｄｅｄｅｃｉｓｉｏｎｔｈｒｅｓｈｏｌｄ犜ｄｏｎｄｅｔｅｃｔｉｏｎ

ｐｒｏｂａｂｉｌｉｔｙｏｆＮＲＣＳａｌｇｏｒｉｔｈｍ

图１０　判别上限犜ｄ对虚警概率的影响

Ｆｉｇ．１０　Ｅｆｆｅｃｔｏｆｎｏｄｅｄｅｃｉｓｉｏｎｔｈｒｅｓｈｏｌｄ犜ｄｏｎｆａｌｓｅａ

ｌａｒｍｐｒｏｂａｂｉｌｉｔｙｏｆＮＲＣＳａｌｇｏｒｉｔｈｍ

图１１　判别下限犜ｆ对检测概率的影响

Ｆｉｇ．１１　Ｅｆｆｅｃｔｏｆｎｏｄｅｄｅｃｉｓｉｏｎｔｈｒｅｓｈｏｌｄ犜ｆｏｎｄｅｔｅｃｔｉｏｎ

ｐｒｏｂａｂｉｌｉｔｙｏｆＮＲＣＳａｌｇｏｒｉｔｈｍ

图１２　判别下限犜ｆ对虚警概率的影响

Ｆｉｇ．１２　Ｅｆｆｅｃｔｏｆｎｏｄｅｄｅｃｉｓｉｏｎｔｈｒｅｓｈｏｌｄ犜ｆｏｎｆａｌｓｅａ

ｌａｒｍｐｒｏｂａｂｉｌｉｔｙｏｆＮＲＣＳａｌｇｏｒｉｔｈｍ
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４　结束语

为了降低恶意节点对认知无线网络协作频谱

检测性能的影响，本文提出了基于节点识别的协作

频谱检测算法。该算法利用认知网络感知节点的

历史信息将感知节点进行分类识别，判别出故障或

恶意节点，并在融合中心数据融合时舍弃这些恶意

节点发送的信息，使其不参与数据融合，从而消除

恶意节点对全局判决结果的影响，提高了协作频谱

检测性能。仿真结果表明，该算法能有效遏制恶意

节点的干扰，提高系统的频谱检测性能。
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