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摘要!在对辐射源信号进行小波分析的基础上!提出一种基于小波熵的辐射源指纹特征提取方法"首先计算辐

射源信号的功率谱!对功率谱进行连续小波变换!提取不同尺度下小波系数的熵特征作为辐射源信号指纹特征"

识别分类器采用概率神经网络!对
!$

部手持机进行识别实验!并与传统矩形积分双谱进行对比"实验结果表

明!该方法能够把辐射源信号的时频特性信息通过小波系数的熵特征映射到特征向量中!从而实现对辐射源个

体的有效识别!而且该特征参数对噪声干扰不敏感!在信噪比为
!$6A

时!系统识别率达到
"@B

以上!在信噪比

为
@6A

时系统识别率仍优于
C$B

!验证了所提方法的有效性"
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由于在通信设备的制造过程中元器件性能&生

产工艺及安装调试等方面的随机离散性"必然使该

通信设备的发射信号带有区别于其他同型号设备

的细微特征'如果能从不同设备的辐射信号中提

取出反映该设备个体属性的指纹特征"就可以在截

获的通信信号中快速地将每个信号对应的通信设

备区分开来"实现对通信信号个体属性的分析识

别'通信辐射源个体识别就是从通信信号中提取

指纹特征来识别不同通信辐射源个体"它在军事通

信对抗&民用无线电监测和无线电安全通信等领域

具有十分重要的意义(

%

)

'

辐射源个体识别的关键是提取辐射源的指纹

特征"作为指纹特征应能充分代表辐射源个体的特

征"并具有可检测性和稳定性(

!

)

'目前"辐射源信

号特征提取的方法主要有双谱分析(

>

"

#

)

&时频分

析(

@=&

)等'小波分析属于时频分析的一种"是一种

信号时间
=

尺度分析方法"它在时域和频域都具有

良好的局部化性质和多分辨率分析的特点(

C

"

"

)

'

目前小波分析理论已成功应用到信号处理&图象处



理&模式识别等领域(
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'小波熵!
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#是小波变换和信息熵的结合"在信号处理

中"它既具有分辨率可变&无平稳性要求等优点"又

具有信息熵对信号复杂程度的统计特性"可用于检

测非平稳信号的局部特征(

%%

"

%!

)

'本文利用小波熵

的特点"将辐射源信号的功率谱在不同尺度下进行

分解"然后在信息熵的基础上提出了一种辐射源信

号特征提取的方法"采用概率神经网络分类器"通

过对同型号&同批次&同工作参数手持机信号的特

征提取和分类实验表明$该方法在较低信噪比下能

够从信号中有效提取辐射源个体的指纹特征信息"

对同类辐射源个体识别具有良好的正确识别率'
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功率谱小波分析
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分析式!
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#和式!
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#"调频信号的频谱由载波分

量
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和无数边频
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组成"这些边频谐波恰

恰反映了调制信号的时频特性信息'对于非单音

调制信号"其谱分析更加复杂"本文采用小波变换

来分析辐射源信号的功率谱'
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由于小波基本身所具有的特点"将
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#投

影到小波变换域后"调制信号的时频特性信息就转

移到了小波系数中'
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小波熵特征提取方法

熵是用来度量杂乱无章&不平衡&不确定等无

序状态的参数'在信息学中"熵则表示信源的平均

不确定度"辐射源信号可看作是有用信号!确定的#

和噪声!随机的#的叠加"具有一定程度的不确定

性"这种不确定性与事件发生的概率!

L<V

的大

小#有关"与判断事件具有某种特性的程度有关"可

用熵对其进行测量(
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'本文采用提取香农熵
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#特征值的方法"提取小波系数

的香农熵特征作为辐射源的特征向量"从而将辐射

源信号的时频特性信息通过小波系数的熵特征映

射到特征向量中'小波熵特征的提取步骤如下$
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#预处理'由于接收机的接受带宽通常远

大于辐射源信号的实际带宽"因此需要首先对辐射

源信号进行低通滤波处理"然后再进行分帧'
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'本文采用分段计算的形
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段"计算功率谱幅值落在每一段的概率
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D 作为该帧数据的特征向量'
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辐射源个体识别实验

A?>
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系统组成

在实验室条件下"以
DZ[C"$

手持机为实验

对象"选用概率神经网络分类器对手持机进行识别
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实验'其中对每个手持机采样
%!

段数据"从
%!

段

采样中选取
!

段组成训练集"其余为测试集'系统

框图如图
%

所示'

从图中能够看出"辐射源个体识别分为训练和

识别两个阶段'在训练阶段"首先对所有训练样本

数据进行预处理"然后计算每个手持机训练样本帧

的功率谱"对功率谱进行小波变换&提取小波熵特

征"将所得数据存入数据库"最后使用数据库中的

特征向量对网络进行训练"获得神经网络模型'在

识别阶段"将识别所用手持机信号样本进行预处理

后提取小波熵特征"把特征向量直接输入到训练好

的神经网络当中"对神经网络所得的输出向量按一

定的识别策略做出判断"即可得到相应的识别

结果'
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特征提取

按
%;!

节小波熵特征提取步骤提取手持机信

号的特征向量"首先对如图
!

所示手持机信号进行

低通滤波处理"然后进行分帧"计算每帧信号的离

散功率谱"图
>

为从该段信号提取的
@$

帧数据的

单边功率谱%对功率谱进行小波变换&提取小波熵

特征"图
#

为一帧数据单边功率谱小波变换系数

!小波变换尺度
%

"

!$

#"图
@

为
@$

帧数据单边功

率谱小波熵特征'在小波基的选取上"由于
\,,*

小波作为一种正交小波"本身对一维离散信号有内

在的差分性"对瞬态信号有较强的检测能力"而且

该小波形式简单"易于计算"因此本文选用
\,,*

小波'

A?B

!

最优小波变换尺度
"

由于小波变换是一种变分辨率的时频联合分

析方法"不同的变换尺度
A

对应着不同的时频分

辨率"本文中变换尺度
A

也对应着小波熵特征向

量的维数"因此不同的变换尺度
A

必然会对系统

图
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一段手持机信号时域波形
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的识别率造成一定的影响'如何确定最优的变换

尺度
A

将直接决定系统的性能'本文通过反复实

验来确定变换尺度
A

$分别在信噪比
L<V]%$

6A

"

!$6A

情况下"选择不同的小波变换尺度对
!$

部手持机进行测试"尺度
F

识别率关系曲线如图
?

所示'
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种信噪比情况下"在小波

变换尺度当
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时"随着
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的增加系统识别率

均呈上升趋势"当
A
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时"随着
A

的增加系统

识别率均迅速下降"当
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时"系统性能

较好'综合以上分析"本文选取小波变换尺度
A
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性能测试与分析

在
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的情况下"在
L<V]@6A

"
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的情况下分别对系统进行测试"以常

用的矩形积分双谱!
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&

所示'

图
&

!

不同信噪比条件下识别率比较

T4

9

;&

!

E(F

Q

,*45(+(.5

K

508F*82(

9

+404(+*,08P40N64.

=

.8*8+0L<V5

从图
&

可以看出$正确识别率随着注册手持机

数目的增加呈下降趋势"采用本文的方法"识别性

能明显优于传统的矩形积分双谱'采用本文的方

法在
L<V]!$6A

时"系统识别率达到
"@B

以上"

特别是在注册手持机数小于
%!

时识别率达到

%$$B

%在
L<V

%

%$6A

时系统识别率仍优于

"$B

%在
L<V]@6A

时系统识别率仍优于
C$B

"

系统具有良好的抗噪声性能'

B

!

结束语

本文提出一种基于小波熵的辐射源指纹特征

提取方法"采用概率神经网络识别分类器"对同型

号同工作参数的
!$

部手持机进行测试"并与传统

的矩形积分双谱进行对比'实验结果表明$该方法

能够把辐射源的时频特性信息通过小波系数的熵

特征映射到辐射源特征向量中"从而对辐射源个体

进行有效识别"而且该特征对噪声干扰不敏感"在

低信噪比下仍具有良好的识别性能"在精度上基本

满足识别分类的要求"识别性能优于传统的矩形积

分双谱'
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!$%$ ĜGG V8

9

4(+C +̂08*+,04(+,-E(+.8*8+28(+

E(F

Q

)0,04(+,-D82N+(-(

9

4854+G-820*42,-,+6G-82

=

0*(+425 G+

9

4+88*4+

9

; *̂U)05U H450J

K

,+U,

"

V)554,

$
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