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摘要!随着无线终端数目的急剧增加以及无线网络的开放性!无线通信的安全问题面临着严重的挑战"与传统

加密方法不同!无线通信物理层安全方法从信息论的角度出发!旨在实现无条件安全"本文回顾了
CD-,,),

建

立的无线通信物理层安全模型!并着重回顾了由
E

?

,9+

引导的无密钥安全和由
>-*+9+

引导的基于无线信道密

钥的两大物理层安全分支的发展"其中前者通过波束形成或人工噪声的方法增加合法信道和窃听信道之间的

差距#后者则利用无线信道的特性!将其作为产生密钥的天然随机源"在第五代移动通信方式下!物理层安全可

以实现轻量级的加解密技术!解决传统加解密延时过长的问题"然而虽然物理层安全的理论研究已日趋成熟!

该领域在实际应用中仍有很多问题亟待解决"
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随着科技的发展"无线通信设备急剧增加"各

种新型的无线通信网络也正在逐步走向成熟'随

着无线网络用户的急剧增加以及无线网络应用范

围的不断增大"人们对无线通信的安全性深感忧

虑'而无线通信系统中传输媒介的开放性)无线终

端的移动性和网络结构的不稳定性也使得传输的

可靠性和安全性面临着严峻的考验'传统安全方



案是在网络层通过公私密钥对数据进行加密"往往

以牺牲复杂度换取安全性*

%@!

+

'然而在目前正在推

广使用的
VFL

,

&W

甚至在正在完善的
'W

标准中"

高的数据传输速率对加解密实时性)复杂度和延时

等提出了更加严格的要求'另外"无线传感器网络

!

E5+9.96669,6)+,91Q)+S

"

EC=

#及无线自组织

网络!

>)R5.927D)3,91Q)+S6

"

>2=LF

#等新型

网络目前在军事和民用中都得到了广泛的使用'

然而这些新型网络中的各个节点通常以电池供电"

无法负担传统的加解密算法的功率与成本的开销'

此外"传统的加密算法大多基于现有的计算机无法

在短时间内对其进行破解'随着拥有迅速执行巨

量复杂的因数分解能力的量子计算机的出现"很多

传统的加密方法将不再可靠'

与此同时"如何利用无线信道的本质传输特性

将原本不利的因素转化成用于维护传输的安全性

的方法得到了国内外的广泛关注'作为上层加密

方法的一种补充或代替"物理层安全利用信道的多

径)互易性)空间唯一性等特征在底层提高无线通

信系统的安全性'物理层安全的本质就在于利用

信道的噪声和多径特性的不确定性来加密发送信

息"使得窃听者获得发送信号的信息量趋向于零'

物理层安全的理论基础是
CD-,,),

建立的物理层

安全模型*

#

+

'该模型下的安全是从信息论角度下

严格意义上的绝对安全"要求密文数据和明文数据

相互独立'然而该结论是一种悲观的结果"因为加

密密钥至少达到$一次一密%时才能够达到绝对安

全'

E

?

,9+

引入了窃听信道的模型*

&

+

"表明当窃

听者的信道是合法接收者的退化信道时"存在某种

方法在保证不泄露给窃听者任何信息的条件下"最

大化发送者到合法接收者的传输速率'在
E

?

,9+

模型的启发下"很多文献提出在先验的信道状态信

息!

HD-,,9.61-195,/)+K-15),

"

HCJ

#的帮助下设计

预编码矩阵的无密钥安全方案'其出发点是利用

无线信道以及噪声内在的随机性使得合法接收者

的信道优于窃听者来限制非法接收者获得的信息

量'然而在文献*

'

+中"

>-*+9+

认为
E

?

,9+

的退

化窃听信道假设未必合理"并最先提出了一种当窃

听者的信道优于合法接收者时仍可以进行安全通

信的方法'该方法的核心在于让合法通信双方通

过公共信道和无差错的反馈信道通信共同产生一

组安全密钥'此后"基于信息论安全的物理层安全

的研究发展为两条主线*

B

+

(由
E

?

,9+

引导的无密

钥安全和由
CD-,,),

和
>-*+9+

引导的无线密钥

安全机制'

:
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安全容量

在以上两个领域的研究中"无线信道安全容量

的分析是物理层安全的研究基础'物理层安全的

安全容量决定了合法接收端可以正确接收而窃听

者却无法获取的信息的最大可达通信速率"以及通

信网络能提供的服务质量的高低'图
%

描述了物

理层安全的基本模型"其中
2.539

代表发送端"

I)R

代表接收端"而
LN9

代表窃听端'

图
%

!

物理层安全基本模型
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无密钥安全系统下的容量

无密钥安全方案的出发点是合法接收者的信

道条件优于窃听者的信道'该模型下的安全容量

可以描述为
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式中"
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>

和
+

L

分别为合法接收者和窃听者的信

道容量'在衰落信道中"合法接收者和窃听者的信

道容量分别为
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式中(

!

>

和
!

L

分别为合法接收信道和窃听信道的

信噪比'因此"如果发送端可以获取合法接收者和

窃听者完整的信道状态信息"就存在某种方法达到

上述的安全容量'在频分双工!
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X00

#系统中"发送端可以通过接收端的反

馈而获得信道状态信息"而在时分双工!
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#系统中发送端利用上下行信道

的短时互易性获取
HCJ

'尽管
HCJ

的估计非常容

易受到天线等硬件设备的影响"获得完美的
HCJ

是不现实的"但该假设下的研究指出了系统性能的

上界'

H-+.95-.

和
Y9..K-,

*

A

+研究了二进制对称窃听

信道的安全容量"

I-++)6

等*

G

+分析了慢衰落窃听信

道的终端安全速率"并指出在窃听信道的信道状况

优于合法接收信道的信道状况下"仍可实现保密通

信"而
V5

等*

"

+分析了合法信道为加性高斯白噪声
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信道!
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#"窃

听信道为瑞利衰落信道的安全速率'对于平稳衰

落的多输入多输出!

>*.15

P

.95,

P

*1K*.15

P

.9)*1

@

P

*1

"

>J>Z

#信道"如果任意天线间的衰落都相互

独立"那么
>J>Z

系统的安全容量随着天线数的

增多而增大*

%$

+

'文献*

%%@%!

+分别分析了平坦

[-

?

.95

:

D

衰落信道和
[539

平坦衰落信道存在空域

相关时的系统容量"其结果表明"系统的信道容量

在很大程度上会受到多径的相关性的影响'

Y9+)

在文献*

%#

+中设计了多种不同的空时编码在已知

各个信道的
HCJ

的情形下来实现保密通信'文献

*

%&@%G

+对不同中继方式下窃听信道的安全容量进

行了研究'

除了安全容量"控制窃听端的
C=[

的方法一

定程度上可以限制窃听者的行为"但是无法实现完

美的安全传输'

:;<

!

无线密钥共享方案下的容量

令
/

为
2.539

的发送信号"

0

为
I)R

的接收信

号"而
1

是
LN9

的接收信号"

2

/

"

0

"

1

为
/

"

0

和
1

的

联合分布函数'

3

为系统中的相干距离"超出相干

距离之外的窃听者获得的信道观测值可以看作和

合法双方的信道观测值之间是统计独立的'

在该模型下
2.539

和
I)R

可以从无噪公共信

道中获得的最大安全容量可以描述为
+
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#"该速率的上界和下界可以表述为*
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+对该方法进行了理论研究"表明

在有一个帮助者可以提供额外的相关信息时"该方

法的安全容量可以增大'

>-*+9+

和
E)./

随后扩

展了安全共享密钥的分析"在文献*

!$

+中考虑了存

在主动窃听者的情况"并表明在该情况下"如果可

以获得一致的安全密钥"那么该系统可以产生和被

动窃听情况中相同速率的密钥'

基于密钥共享的物理层方法的另一突破在于

利用了无线通信信道内在的互易性和随机性生成

信道密钥'鉴于合法接收双方和窃听者的信道之

间是相互独立的"文献*

!%

+将接收信号相位差转化

成为密钥*

!%

+

'在文献*

!!

+中"

[9,,-

和
I.)3D

给

出了
>J>Z

系统模型"在输入高斯信号情况下"系

统生成的安全密钥容量为
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式中(

"

9

和
"

*

分别表示合法接收者和窃听者与发

送者之间的信道"

#/

则表示发送信号的发送信号

/

的协方差'

<

!

无密钥的安全方案

无密钥的安全方案主要集中在多天线系统中

对空域冗余的利用"通过对波束成形)人工噪声

!

2+15/535-.,)569

"

2=

#以及中继节点的设计与功

率的分配优化系统的安全容量'

<;:

!

波束成形

波束成形可视为一种预编码技术"其中迫零波

束成形技术在
>J>Z

通信系统和协作中继网络中

应用非常广泛*

!#

+

"其核心思想是通过使发射信号

位于非法接收者的零空间"避免信息被非目标节点

接收'令波束成形向量为
$

"则其应当满足
$

位

于
%

:*

的零空间内"即

%

Y

:*

$

,

$

!

B

#

!!

然而"实际上窃听端的
HCJ

很难精确获得"并

且
HCJ

的偏差对
$

的设计影响较大'文献*

!&

+研

究了多用户
>J>Z

有限反馈系统中的一种收发联

合波束成形的方法"该方法采用每个用户酉速率控

制的方法"降低了对
HCJ

的敏感性和系统的复杂

度'文献*

!'

+则研究了在仅知道部分
HCJ

情况下

的系统设计'文献*

%'

+在放大转发!

2K

P

.5/
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@

-,7

@

/)+Q-+7

"

2X

#)译码转发!
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/)+Q-+7

"

0X

#)合

作干扰!
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P

9+-15N9

O

-KK5,

:

"

H(

#

#

种中继方式

下"对存在一个或多个窃听者的协作通信系统的波

束成形矢量进行了设计与讨论'

<;<

!

人工噪声

人工噪声是一种有效的增强系统安全的手段"

通过对发射信号中加入适当的人工噪声"可以保证

在合法接收者不受很大影响的同时对窃听者实现

强干扰"从而提高用户的安全通信速率'该方法以

一部分发送功率作为牺牲"人为地增大合法接收者

和窃听者之间的信道条件差距"因此"即便合法接

收者信道噪声大于窃听者信道"在该方法下还是可

以进行安全传输'

W)9.

和
=9

:

5

*

!B

+在确知
I)R

的
HCJ

的情况下"

在
2.539

端产生
2=

'因为该
2=

映射在
I)R

的零

空间"

I)R

端的接收信号不会收到
2=

的影响"而

LN9

端的信号受到了强干扰'文献*

!A@#$

+分别讨

论了衰落信道)离散无记忆信道和高斯对称干扰信

#&#

第
#

期 胡爱群"等(无线通信物理层安全方法综述



道下的
2=

设计'文献*

#%

+从服务质量!

\*-.51

?

)/69+N539

"

\)C

#的角度将该方法扩展到多窃听者

的情况"在安全传输速率和信噪比的约束下对人工

噪声方差矩阵和波束成形矩阵进行联合优化'除

了可以在发送端发送
2=

"

V-5

等*

#!

+研究了模加信

道下的在接收端发送
2=

的方案"表明如果
I)R

在接收的同时发送均匀分布的
2=

"该信道的容量

可以达到没有窃听者时的容量'在接收端发送

2=

的方案无需
2.539

与
I)R

之间的
HCJ

"而接收

端可以将
2=

的影响减去*

##

+

'

然而上述方案并没有考虑具体的攻击方式"考

虑如图
!

所示一个单输入单输出!

C5,

:

.95,

P

*165,

@

:

.9)*1

P

*1

"

CJCZ

#系统"

I)R

端通过发送
2=

增强

系统的安全速率"而
LN9

拥有两根天线'

I)R

和

LN9

端的接收信号分别可以表示为

)

!

;

#

,

<

:9

=

%

!

;

#

.

<

99

=

!

!

;

#

.

&

!

;

# !

A

#

&

!

;

#

,

<

:*

=

%

!

;

#

.

<

9*

=

!

!

;

#

.

*

!

;

# !

G

#

式中(

=

%

!

;

#和
=

!

!

;

#分别为
2.539

端的发送信号和

I)R

端发送的
2=

"

<

:9

"

<

99

"

<

:*

"

<

9*

分别表示
2.539

与
I)R

之间"

I)R

的发送天线和接收天线间以及

2.539

"

I)R

与
LN9

之间的信道响应'当信道的

C=[

足够高"式!

G

#恰好可以看作基本的盲分离的

瞬时线性混合模型

&

!

;

#

,

"'

!

;

# !

"

#

式中(

"

是未知混合矩阵"根据盲分离算法可以找

到一个分离矩阵
(

"重构出发送信号)

'

!

;

#

,

*

>

=

%

!

;

#

>

=

!

!

;

#+

Y

)

'

!

;

#

,

(&

!

;

#

,

("'

!

;

# !

%$

#

!!

为了抵抗该攻击可以设计人工噪声"可以在

2=

中适当的引入和发送信号的相关"在接收信号

和重构信号与发送信号的相关性中作折衷"或使得

盲分离的等效混合矩阵随着时间随机变化'

<;=

!

协作通信

在长距离的无线通信系统中"发送端发射功率

有限"因此协作中继必不可少'尽管中继可以有效

地抵御无线信道的衰落"中继节点也可能同时窃取

转发的信息'中继节点对接收信号的处理方式主

要有放大转发!

2K

P

.5/

?

/)+Q-+7

#和译码转发!

09

@

3)79/)+Q-+7

#两种'

2X

方式下"中继节点在收到

源节点信息后"适当放大后转发目的节点&而
0X

中继方式下"中继节点对接收到的信息先进行解

码"再对信号重新进行编码)调制转发目的节点'

文献*

%&

+首次对以上各种中继窃听信道模型进行

了研究'文献*

%'

+指出即便中继节点不可信"它仍

然可以提高系统的安全速率'另外"在不同的中继

方式下"系统的安全容量都不同'由于
2X

中继方

式无需解码"窃听成功率低"相对
0X

方式可以更

加有效地提高系统的安全速率'

如图
!

所示"除了传统的转发!

[9.-

?

#功能"中

继节点还可以作为协作干扰者!

(-KK9+

#"或者在

转发的同时对窃听信号发送干扰信息!

Y9.

P

9+

#'

文献*

%B

+以最大化安全容量为目标"推导出各种不

同协作机制下的最佳中继信息加权向量'文献

*

%A@%G

+分别讨论了多天线和双向中继协作中的物

理层安全问题"结合上述的波束成形和人工噪声的

方法"有效地提高无线通信系统的安全容量'

图
!

!

中继协作

X5

:

<!

!

[9.-

?

3))

P

9+-15),

=

!

无线密钥共享方案

与上文的无密钥安全方案相比"无线密钥共享

方案除了理论分析与仿真"众多基于实际应用的密

钥生成方案也已经陆续被提出'文献*

#&

+在移动

和静止情况下实验证实了基于接收信号强度!

[9

@

395N965

:

,-.61+9,

:

1D

"

[CC

#生成的密钥生成方案

的有效性'

>J>Z

系统可以满足高数据速率的需

求"因而得到了广泛的使用'而在
>J>Z

系统下

无线密钥共享方案中的密钥的随机性和生成速率

都有所提高"部分文献*

#'

+试图探索
>J>Z

系统下

的信道密钥提取方案'然而出于空间)费用)内耗

等方面的考虑"目前文献中的
>J>Z

系统只是用

多个网卡等分布式节点构成的虚拟
>J>Z

网络"

至今还没有文献在真正的
>J>Z

系统上对无线共

享密钥安全方案进行验证'

无线密钥共享方案的典型流程包括信道测量)

量化)信息调和与隐私放大
&

个步骤*

#B

+

'而衡量

一种密钥生成方法的优劣通常有
#

个标准(

!

%

#密钥熵(安全方案中密钥熵的大小表明了

密钥的随机性'由于信息调和与隐私放大的方法

&&#

数 据 采 集 与 处 理 第
!"

卷



是公开的"当密钥的随机性不够时"窃听者将更容

易破解该安全方案'而
=JCF

测试是国际上认可

的熵测试方法'

!

!

#比特错误率(该方案下的比特错误率不是

传统的通信系统下的误码率"而是
2.539

和
I)R

端

各自生成密钥的比特不一致'

!

#

#密钥生成速率(密钥生成速率指的是在经

过了隐私放大阶段丢弃了部分比特后的密钥速率"

该方法与信号特征选取)测量值量化以及隐私放大

的方法都息息相关'

=;:

!

互易性验证

移动通信
F00

系统中"上下行采用相同频

率"在无线信道中经历了相似的环境"具有短时互

易性'此外"不同空间的无线信道特征是唯一的"

当窃听者离合法接收者的距离超过波长的数量级

时"无线信道特征将不再相关'在移动通信中"终

端的移动或信道环境的变化都将引起信道的特征

快速的变化"而这种无线信道的特征的变化是随机

的)不可预测的'

尽管无线信道具有短时互易性"在互易性的实

验中"测量值是高度相关的"但是并不完全相同'

影响互易性的因素可以分为通信系统的半双工性)

非对称的硬件指纹以及噪声这
#

类'文献*

#&

+提

出通过插值滤波的方法试图将测量值平移到同一

个时间点"解决时间差的影响'非对称的硬件指纹

是影响测量值一致性最大的因素"尤其在
>J>Z

系统中"引入多天线后"天线间的差异)发送接收滤

波器的不同将导致测量值相差甚远'文献*

#A

+在

频域将硬件指纹建模成为加性分量"并提出一种信

道增益补偿!

HD-,,9.

:

-5,3)K

P

9,6-15),

"

HWH

#的

方法"统计信道先验信息"对测量值进行补偿'然

而实际上硬件指纹可以表述为发送接收滤波器"简

单的建模为频域加性分量未必合理'而互易性是

无线密钥生成方案的基础"如何对测量值的补偿和

修正至关重要'

=;<

!

特征提取

在信道测量环节中
[CC

)时频域信道冲激响

应!

HD-,,9.5K

P

*.69+96

P

),69

"

HJ[

#以及接收信号

的相位)时延)包络都是典型的测量变量'这些信

道特征有各自的优点和限制"

[CC

和信号深衰落

的方法的硬件复杂度低但获取的信息模糊*

#G

+

&

HJ[

方法的复杂度高"但可以获取高密钥生成速

率*

#"@&!

+

&相位)时延可以产生更高的密钥熵"可是无

法确保密钥的一致性'

文献*

#&

+利用网卡中已有的
[CCJ

测试信道

的
[CC

值"虽然基于
[CC

的密钥提取方法易于实

现"但是该类方法只提供了无线信道的粗略信息"

往往提取密钥比特速率较低'实验表明移动环境

中
[CC

的值变化较大"可以产生充分的随机分布

的密钥而当通信双方的环境不发生变化时"信号强

度的测量值变化很小"产生的密钥信息量严重不

足'文献*

&#@&B

+利用电子可控式寄生阵列散热

!

L.931+),53-..

?

6199+-R.9

P

-+-65153-++-

?

+-75-1)+

"

LC82[

#天线来动态调整发送天线的方向增益来

加快接收端信号强度的测量值的变化'相比
[CC

方法"电子可控式寄生阵列散热的多载波可以提供

更多信道信息"文献*

&A@'B

+在正交频分复用!

Z+

@

1D)

:

),-./+9

4

*9,3

?

75N565),K*.15

P

.9U5,

:

"

ZX0>

#

系统中通过估计
HJ[

"获得精细的信道信息来提高

密钥比特速率'文献*

'B

+从理论上分析比较了

[CC

和
HJ[

两种信道特征"并指出由于
[CC

比

HJ[

的自由度低"基于
HJ[

的方法产生的共享密

钥要远远高于
[CC

方案'文献*

'%

+提出了在多径

窄带信道下利用均匀分布的相位信息来生成密钥'

尽管时延和相位信息的随机性更高"相位和时延在

通信系统中很容易受到硬件设备的影响"难以实际

应用'

在上述基于无线信道的衰落特性获取信道特

征的测量值中"往往存在很大的相关性"导致生成

的密钥熵值过低'在生成密钥比特前对采集到的

信道测量值进行时域)频域以或空间域去相关可以

增强生成密钥的随机性'文献*

#&

+使用了离散卡

洛变换!

]-+D*,9,

@

V)9N9F+-,6/)+K

"

]VF

#的方

法"去除了测得的相邻的
[CC

值之间的时间相关

性'文献*

#"

+对测得的导频序列进行白化"而文献

*

&&

+则采用了跳频的方法降低相邻时间的测量数

据之间的相关性'文献*

&G

+系统中通过
0HF

变

换去除时频响应中的冗余'文献*

'&

+研究了
>J

@

>Z

下信道相关系数的时间与空间相关性"对信道

向量的协方差矩阵作特征值分解消除测量值在时

间和空间的相关性'

=;=

!

量化

在无线密钥共享方案中"测量值的量化方案既

要尽可能降低密钥比特错误率"又要产生足够高速

率的密钥比特'单门限的量化方法*

&'

+是最简单的

方案"量化函数为
%

!

?

#

,

$ ?

'

'

% ?

(

-

'

"每个测量值

可以产生
%

比特的密钥"适用于文献*

#'

+中采用深

'&#

第
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衰落作为信道特征的方案"并且
2.539

和
I)R

间生

成的密钥一致性高'但是该方法在测量值接近门

限时候量化容易出错"而且在信道变化缓慢时"生

成的密钥中会出现长串的
$

和
%

"随机性差'文献

*

'A

+将量化函数改为
%

!

?

#

,

$ ?

%

'

-

% ?

&

'

"

#

$

.

"并将介

于两门限之间的测量值丢弃'该方法下的密钥生

成速率有所下降'

(-,-

在文献*

#&

+中提出的
2C

@

IW

!分块使用量化器#的方法得到了广泛的认可"

该 方 法 采 用 自 适 应 量 化 门 限"

%

-

,

K9-,

-")

617

.

79N5-15),

%

.

,

K9-,

.")

617

.

-

79N5-15),

' 文献*

'G

+在此基

础上提出了自适应量化门限的方法"通过协商反复

划分量化门限'文献*

&$

+提出了多比特量化的方

法"量化的比特数由
[CC

的取值范围决定
@

%

.)

:

!

[-,

:

9

"将该范围内的值等间隔分为
!

@ 个

区间"并和
W+-

?

码一一对应'由于发生错误时

W+-

?

码间只有
%

比特不同"采用
W+-

?

码可以提高

收发双方的密钥一致性'该方法生成密钥的速率

高"但是量化的比特数越多"产生错误的概率就越

大'文献*

'#

+提出了带奇偶校验的多比特量化"在

初始量化比特后添加一位奇偶校验位"丢弃校验错

误的密钥组"并根据错误概率表来调整量化阶数'

针对
ZX0>

信号"文献*

#A

+为各个子载波提出了

频域量化方法'各子载波的量化比特数取决于测

得的信道信息的累积分布函数
*

!

%A

#'文献*

#B

+

从密钥长度和一致性方面比较了等概率量化)均匀

量化和最小均方误差量化
#

种量化方法"并指出在

实际的密钥生成过程中"等概量化是一种简单又常

用的量化方案'

根据上文所述"每种量化方法都有各自的优缺

点"而如何在密钥的一致性和密钥的生成速率中做

出折衷仍将是下一阶段要解决的问题'

=;>

!

信息调和与隐私放大

信息调和环节的目的是纠正通信双方的比特

串中不一致的比特的过程"使通信双方有一个共同

的高度保密的比特串'然而由于
2.539

和
I)R

在

公共信道进行密钥协商"协商过程中部分信息将泄

露给窃听者"因而好的信息调和算法应使泄露的信

息量尽可能的少'文献*

#"

+提出一种不需要信息

调和过程的前向无线密钥生成机制'该方案面向

可穿戴式无线生命监护传感器网络'由于该应用

背景下的无线设备资源有限"难以负担信息调和环

节的高功率要求"只能舍弃信息调和环节'通过将

信号用设计好的
C-N51TS

?

@

W).-

?

滤波器滤波"该方

法最终可以以
""<Ĝ

的正确率在半个小时内产生

%!G

个密钥比特'然而该方案下的缓慢的密钥生

成速率难以满足大部分应用场景对安全的要求"因

而目前信息调和的环节还是必不可少的'由
I+-6

@

6-+7

于
%""&

年提出的
H-69-79

协议*

'"

+是目前最

普遍使用的信息调和方法之一'该方法要求收发

双方对其量化后的比特分别分成固定长度的组"并

检验每一组的校验位'当发现比特不一致时"继续

分组查找"直到确定出错的比特的位置'

H-69-79

协议的有效性取决于划分的组的大小"如果分组太

小"那么泄露到窃听者的信息量就太大"相反的如

果分组太大"纠错也将更加困难'该协议在误比特

率较小时"该协议能获得较大的信息率&相反误比

特率高时"效率较低'

C*

:

5K)1)

和
_-K-T-S5

*

B$

+通

过在第二轮纠错后用
IJHZ=X

基础协议来纠正剩

余的错误"优化了
H-69-79

协议'

IJHZ=X

基础协

议的核心思想是让收发双方从量化后的比特中选

择相同位置上的子比特串各自检验奇偶校验位"若

不相同则通过折半查找来找寻错误比特'由于信

息调和本质上也是进行纠错的过程"所以很多信息

调和方法是基于纠错编码理论实现的"例如"文献

*

&'

+采用了
IHY

码"文献*

B%@B!

+采用了低密度奇

偶校验码!

V)Q79,651

?P

-+51

?

3D93S3)79

"

V08H

#

编码校正初始量化序列中的不匹配比特"文献*

B#

+

则采用了
[997

@

>*..9+

码来实现信息调和'

由于在信息调和的过程中"

2.539

和
I)R

泄露

了部分信息给
LN9

"

LN9

可以根据这些信息预测出

密钥的部分信息'隐私放大环节将通过舍弃一些

信息调和环节已经协商好的密钥"或通过某种映射

对密钥进行压缩"使得
LN9

根据已有的消息不能

推断出隐私放大后的密钥的任何信息'隐私放大

环节往往是以牺牲密钥的生成速率为代价的'

I9,,911

在文献*

B&

+给出利用
Y-6D

函数"以二阶

[-

?

.95

:

D

熵作为随机性的衡量标准"给出了隐私放

大的完整证明'

>-*+9+

提出了两种隐私放大的协

议(基于通用
Y-6D

函数和提取器的隐私放大的方

法'尽管隐私放大环节并不能增加原有的密钥的

随机性"但是却避免了弱密钥导致加密算法出现漏

洞的几率'

>

!

机遇与挑战

随着无线用户对移动通信带宽的需求的增加"

第五代移动通信 !

FD9/5/1D

:

9,9+-15), K)R5.9

B&#

数 据 采 集 与 处 理 第
!"

卷



3)KK*,53-15),

"

'W

#的研究已在全球开启'目前"

欧盟的
>LFJC

项目已经开始构建
'W

的基础框

架"让用户享受极限的网络体验'其具体的技术目

标为将移动数据流量增长
%$$$

倍"典型用户速率

提升
%$$

倍"数据速率达到
%$WR

,

6

"联网设备数

量增加
%$$

倍"端到端时延缩短
'

倍'而尽管目前

已经有众多组织和企业开始了
'W

的研发"但还没

有全球统一的
'W

技术标准'同样在该技术目标

下"

'W

系统的安全问题也更加突出'近年来"移动

支付与社交网络等应用可以在移动终端上为用户

提供更加隐私和机密的任务'而
'W

将带来的更

多也更加容易的通信和连接"更多的终端将连接在

一起"信息泄露的风险和后果都更严重'而针对上

述的
'W

的数据速率"即通信数据的一个比特需要

在
$<%,6

内完成数据的编解码和加解密和调制解

调等工作'此外"车载通信等业务需要非常短的延

时"否则容易造成事故'传统的分组密码算法或公

私钥加密技术往往具有很高的计算复杂性和延时"

加解密难以在短时间内完成"很难满足上述速率的

要求'

因此"

'W

的系统下需要一种在保证安全的同

时"可以降低算法的复杂度)时延和功耗的轻量级

加解密机制'加解密算法可分为流密码和分组密

码两类'对于分组加密算法来说有数种方法可以

降低硬件实现的门数(使用更小的分组长度以节省

内部触发器所使用的门数'而流密码"又称序列密

码"是以一个比特而非一个数据组作为基本处理单

元进行处理"具有转换速度快)错误传播低的优点"

硬件实现电路更简单'上文所述的基于无线信道

互易性特征的密钥生成技术的密钥更新快可以满

足安全性的要求'将该密钥与流加密结合"将更加

适用于
'W

系统'

然而"物理层安全的技术在实际应用中还存在

很多挑战'例如"在无密钥的安全方案中"当空域

冗余不足时"基于人工噪声的方法将引入大量噪

声"影响正常接收'而在
HCJ

无法获取或估计有

偏差时"该安全方案将很容易失效'同样地"在无

线密钥共享方案中"若无法对信道测量值进行有效

的补偿"将无法生成收发双方一致的密钥'而面对

主动窃听者"物理层安全的方案往往很脆弱'这两

种方案都很难抵抗在物理位置上靠近合法终端的

窃听者以及对通信过程持续发送干扰的窃听者的

攻击'此外"文献*

B'

+对基于信道互异性的物理层

信道特征提取密钥算法进行了脆弱性分析"并实验

证明了当窃听者在已知它和合法接收者们之间的

信道信息"又知道合法接收者发送的训练序列的情

况下"可以重构出周围的物理环境"仿真出信道信

息从而窃取密钥信息'因此"如何应对这些主动攻

击者将是物理层安全方案要解决的难题'

?

!

结束语

本文详细综述了无线通信物理层安全方法"回

顾了二十余年来由
E

?

,9+

引导的无密钥安全以及

由
CD-,,),

和
>-*+9+

引导的基于密钥的物理层

安全机制的发展'无密钥安全方案主要通过对波

束成形)人工噪声以及协作中继的优化设计"增大

合法接收者和非法接收者信道条件的差异"从而最

大化信道的安全容量'随后"本文从信道测量)测

量值量化)信息调和与隐私放大
&

个方面分别讨论

了无线密钥生成算法的理论依据并对比了基于各

种不同信道特征的密钥的生成算法的优劣'尽管

物理层安全的理论分析已经趋向成熟"然而在
HCJ

的精确估计上的偏差和信道互异性的不一致导致该

方法短时间内还无法得到商用'若需抵御主动窃听

者的攻击"物理层安全需要和上层的安全机制适当

结合"才可以更大程度上保障无线通信的安全'
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