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摘要：提出一种基于循环谱切片的通信辐射源个体识别方法。通过计算信号的循环谱密度矩阵，将循环谱密度

切片作为初始高维特征，再采用主成分分析方法对其进行降维处理得到指纹特征矢量，最后采取概率神经网络

分类器实现辐射源的个体识别。通过对２０部手持机的实验表明，使用该方法提取的特征矢量能够较好地反映

信号的循环平稳特性，并且特征参数对噪声干扰不敏感，在较低信噪比条件下，系统仍具有较高的正确识别率，

说明该方法确实能够较好地解决同型号、同批次、同工作参数通信辐射源的个体识别问题。
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引　　言

由于设备的个体差异，在信号的表现形式上存

在着不影响信息传递的可检测、可重现的细微特征

差异，能表现这些差异的细微特征称为电台细微特

征［１］。通信辐射源由于元器件性能、生产工艺以及

安装调试、工作历程等方面的随机离散性，必然使

其辐射信号带有区别于其他同型号设备的个体细

微特征。如果能从不同的辐射信号中提取出反映

设备个体特点的指纹特征，就可以利用它们将每个

信号所对应的辐射源区分开来，从而实现辐射源个

体的识别。通信辐射源个体识别在军事通信对抗、

民用无线电监测和无线电安全通信等领域都具有

十分重要的意义［２］。

辐射源个体识别的关键是提取能够充分代表辐

射源个体的具有高稳定度及个体唯一性的指纹特

征，并且指纹特征必须具备可检测性［２］。目前，辐射

源个体的指纹特征提取主要从时域、频域、时频域和

高阶谱等多个角度。循环谱分析是近年来调制方式



识别中应用得较多的一种方法。循环谱相关函数用

于描述循环平稳信号的特性时，是功率谱密度函数

的推广，但又优于功率密度函数，特别是其对噪声的

不敏感特性，使得它可以在信噪比较低的情况下实

现微弱信号的特征提取［３４］。本文根据循环谱的特

点，提出了基于循环谱切片的通信辐射源识别方法，

并且通过对同型号、同批次、同工作参数手持机的识

别实验表明，该方法在较低信噪比条件下依然具有

较好的识别率，验证了方法的有效性。

１　循环谱指纹特征提取

１１　循环自相关函数与循环谱密度函数

　　设循环平稳信号狓（狋），则其自相关函数为

犚狓（狋，τ）＝犚狓（狋＋τ／２，狋－τ／２）＝犚狓（狋＋τ／２＋

狀犜０，狋－τ／２＋狀犜０） （１）

式中：犚狓（狋，τ）为周期函数，犜０ 为循环周期，对其进

行傅里叶级数展开，可得其傅里叶系数为

犚α狓（τ）＝
１

犜０∫
犜
０
／２

－犜０
／２
犚狓（狋，τ）ｅ

－ｊ２πα狋ｄ狋 （２）

　　对过程狓（狋）以周期犜０ 进行采样，由于满足遍

历性，用样本均值代替时间均值，可得其自相关函

数

犚狓（狋，τ）＝ｌｉｍ
犖→∞

１

２犖＋１∑
犖

狀＝ －犖

狓（狋＋τ／２＋狀犜０）·

狓（狋－τ／２＋狀犜０） （３）

将式（３）代入式（２），令犜＝（２犖＋１）犜０，可得

犚α狓（τ）＝ｌｉｍ
犜→∞

１

犜∫
犜／２

－犜／２
狓（狋＋τ／２）·

狓（狋－τ／２）ｅ－ｊ
２πα狋ｄ狋 （４）

　　系数犚
α
狓（τ）表示频率为α的自相关函数强度，

也称循环自相关函数或谱相关函数。通常把

犚α狓（τ）≠０对应的频率α称为信号的循环频率。由

式（４）可知，当α＝０时，犚
０
狓（τ）＝犚狓（狋，τ）即为信号

的自相关函数。

对信号狓（狋）的循环自相关函数犚α狓进行傅里叶

变换得

犛α狓（犳）＝∫
∞

－∞
犚α狓（τ）ｅ

－ｊ２π犳τｄτ （５）

　　犛
α
狓（犳）称为信号狓（狋）的循环谱密度函数（ｃｙ

ｃｌｉｃｓｐｅｃｔｒｕｍｄｅｎｓｉｔｙ，ＣＳＤ）。为求得犛α狓（犳），令

狌（狋）＝狓（狋）ｅ－ｊπα
狋

狏（狋）＝狓（狋）ｅｊπα
烅
烄

烆
狋

（６）

则式（４）可改写为

　　犚
α
狓（τ）＝犚狌，狏（τ）＝ｌｉｍ

犜→∞

１

犜∫
犜／２

－犜／２
狌（狋＋τ／２）·

狏（狋－τ／２）ｄ狋 （７）

式（７）表示循环自相关函数犚α狓可视为狌（狋），

狏（－狋）的卷积。故犚α狓（τ）的傅里叶变换犛
α
狓（犳）可

用狌（狋）和狏（－狋）的傅里叶谱犝（犳）和犞（犳）的

乘积表示。由式（６）可知，犝（犳）＝犡（犳＋α／２），

犞（犳）＝犡（犳－α／２），其中犡（犳）为信号狓（狋）的频谱。

实际应用中，平均时间不可能无限长，因此取

有限时间长犜来研究犛α狓（犳）的估计问题。对信号

做以狋为中心时刻，犜为时间长度的短时傅里叶变

换（即对狓（狋）加宽为犜 的矩形窗后作傅里叶变

换），可得

犡犜（狋，犳）＝∫
狋＋犜／２

狋－犜／２
狓（狌）ｅ－ｊ２π犳狌ｄ狌 （８）

　　由于犝犜（狋，犳）和犞犜（狋，犳）也是时间无限的，因

此其互相关谱也只能用有限窗宽（设为Δ狋）做平均

处理。在考虑实际情况后，信号狓（狋）的循环谱密

度函数犛α狓（犳）可由式（９）近似表示

犛α狓，犜（犳）Δ狋 ＝
１

Δ狋∫
Δ狋／２

－Δ狋／２

１

犜
犝犜（狋，犳）·犞


犜 （狋，犳）ｄ狋＝

１

Δ狋∫
Δ狋／２

－Δ狋／２

１

槡犜
犡犜（狋，犳＋α／２）·

１

槡犜
犡
犜（狋，犳－α／２）ｄ狋 （９）

１２　循环谱特征提取方法

　　通信信号通常都是调制信号，在调制过程中经

常会将某些周期性引入到调制信号中，比如码元速

率、载频等，从而使调制信号具有循环平稳特性。

循环谱是循环平稳分析的常用手段，它的定义域从

频率扩展到了谱频率与循环频率的二维平面，利用

循环谱的差异可以对参数不同的信号进行分辨和

识别。而且由于平稳噪声不具有循环平稳特性，因

此循环谱分析可以在很大程度上将信号与噪声区

分开，在信号分析中具有很大的优越性［５］。本文采

用循环谱手段，通过分析信号中的循环谱特征差异

性，从而达到辐射源个体识别的目的。循环谱特征

的提取步骤如下：

（１）对信号狓（狋）进行截短，长度为Δ狋，以采样

周期犜ｓ均匀采样得到犖 个样本离散序列狓（狀），

有Δ狋＝犖犜ｓ，对狓（狀）作离散傅里叶变换得犡（犽）。

（２）用离散傅里叶变换近似连续傅里叶变换得

犡Δ狋（犳）
犳＝犽犉ｓ

＝犜ｓ犡Δ狋（犽）。

（３）设平滑间隔Δ犳＝犕犉ｓ，α＝２犿犉ｓ，则离散

化后的循环谱密度估计犛αΔ狋（犳）Δ犳≈犜ｓ犛
犿
Δ狋（犽）Δ犳，
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犛犿Δ狋（犽）Δ犳＝
１

犕犖 ∑
犕／２

犻＝ －犕／２

犡Δ狋 （犽 ＋ 犻 ＋ 犿 ）·

犡
Δ狋（犽＋犻－犿）

（４）取循环谱密度犳＝０时的α截面谱（循环

谱切片）作为初始高维特征，通过主成分分析法降

维预处理，并将结果作为数据的最终特征向量。

２　主成分分析

　　如果简单地将循环谱切片作为辐射源识别的特

征向量，由于其维数较高，必然会导致运算效率的降

低。因此本文在提取循环谱切片作为初始特征后又

采用主成分分析法对其进行了降维处理。主成分分

析法（Ｐｒｉｎｃｉｐｌｅｃｏｍｐｏｎｅｎｔａｎａｌｙｓｉｓ，ＰＣＡ）是模式识

别等领域最为成熟的算法，也是实际数据处理中应

用最为广泛的一种线性降维方法［６］。

ＰＣＡ的基本思想是：将数量较多的原始相关

变量变换成数量较少的不相关变量。通常是将原

始变量进行线性加权组合成若干个不相关的综合

变量，这些综合变量尽量地反映原始变量所包含的

信息，然后选取其中贡献度最大的几个成分（即为

主成分）进行分析，如此就能够在尽可能少损失原

始信息的前提下，实现数据降维，提升运算效率。

假设原始数据集 犇ｏｒｉ为狊维，ＰＣＡ 搜索到

狉（狉＞狊）个最具代表性的正交向量。问题的求解引

入了散布矩阵犅

犅＝∑
犻

（犡犻－犡）·（犡犻－犡）
Ｔ （１０）

式中：犡犻为第犻个样本点，犡为样本点均值。由散

布矩阵犅可以获得一个狊×狉的转换矩阵犠狊×狉，使

得新的数据集犇ｎｅｗ＝犠
Ｔ
狊×狉×犇ｏｒｉ。经过变换，新的

数据集维数为狉，比之前的维数狊低，这样就达到了

对数据空间进行维数约简的目的。

３　辐射源个体识别实验

３１　系统组成

　　本次实验中，以ＴＧＫ８９０手持机作为通信信

号辐射源，采用神经网络分类器对辐射源进行识

别。取２０部手持机，对手持机信号进行采样。每

个辐射源采集１００个信号样本，总共得到２０００份

信号样本。２０００份样本分为两部分，其中的１２００

份作为训练样本，８００份作为测试样本。在训练阶

段，根据每份样本计算一个１０２４×１０２４维的循环

谱密度矩阵，将循环谱密度犳＝０的α截面谱作为

初始高维特征，通过主成分分析对高维特征进行降

维处理得到特征向量，最后用特征向量对神经网络

进行训练得到神经网络模型。在测试阶段，对测试

样本进行特征提取，再将特征向量输入训练好的神

经网络中进行个体识别和目标确认实验。整个辐

射源个体识别流程图如图１所示。

图２为实验用的两部手持机样本的循环谱密

度函数及其循环谱切片对比图。由图中可以看出，

即使是两部同类型的手持机工作在相同条件下，其

循环谱密度函数及其切片依然存在一些细微的特

图１　基于循环谱切片的辐射源识别流程图
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图２　两部手持机样本的循环谱密度函数及其循环谱切片对比图

征差异。

３２　性能测试与分析

　　在ＳＮＲ＝１０ｄＢ的环境下，对所采集的２０部

手持机的样本进行测试，并与传统矩形积分双谱［７］

方法做比较，在不同测试样本数的情况下，识别效

果如图３所示。

　　图３中，下三角线及五角线分别表示传统积分

双谱与本文所提方法的识别效果。测试结果表明，

本文提出的方法在辐射源识别效果方面明显优于

传统矩形积分双谱。虽然正确识别率随着测试样

图３　不同测试样本数条件下识别率比较

本数的增加而下降，但在ＳＮＲ＝１０ｄＢ的条件下，

识别率依然达到了９０％以上，特别是在测试样本

数少于１００时识别率达到了１００％。实验验证了

本文所提方法在通信辐射源识别方面的有效性，并

且具有较好的抗噪声性能。

４　结束语

　　本文提出一种基于循环谱切片的辐射源识别

方法。采用神经网络识别分类器，对同型号、同批

次、同工作参数的２０部手持机进行测试，并与传统

的矩形积分双谱方法进行对比。实验结果表明，该

方法能够有效地提取通信信号中的循环平稳特征

向量，从而实现对辐射源个体的有效识别。而且由

于循环谱的特点，该特征对噪声干扰不敏感，在较

低信噪比条件下仍具有良好的识别性能。下一步

的工作，需要在本文所提方法的基础上，融合新的

识别特征，优化特征提取算法，提高在更低信噪比

条件下的识别率。
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