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摘 要：针对海量网站中博彩类违法网站的检测问题，提出了一种基于 BERT⁃BiLSTM与多分类器决

策级融合的网站分类方法。该方法通过以下方式来提升分类性能：首先采用网页标签标题、超链接标

题等优先的网页特征文本提取方法提升特征文本内容的丰富度；其次提出基于 BERT⁃BiLSTM的文本

分类模型，该模型具有良好的语句特征表示能力，从而提升分类性能；最后将网站标题、关键词和网页

文本 3种网站不同描述维度的分类结果进行决策级融合，进一步提升整个系统的性能与鲁棒性。通过

采用多种策略生成疑似博彩网站的域名，提升该方法主动捕获博彩类违法网站的能力。实验结果以及

在现实网络空间中的运行结果都充分验证了本文方法的有效性。
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Abstract：Aiming at the problem of detecting illegal gambling websites in massive websites，this paper
proposes a classification method based on BERT-BiLSTM and multi-classifier decision-level fusion. This
method improves the classification performance by adopting the following steps. Firstly，it extracts the
textual information considered with high priority，i. e.，meta information in HTML head and hyperlink
titles on a web page，to enhance the richness of textual features. Secondly，a novel text classification model
based on BERT-BiLSTM is designed，and it is proved superior in learning better sentence feature
representatives and boosting performance. At last， the decision-level fusion is performed on the
classification results from multiple dimensions（i. e.，website title，keywords，and page text） to further
improve the performance and robustness of the entire system. Moreover，a variety of strategies generating
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suspicious domain names are used to improve the ability to actively detect illegal websites. Experimental
results and running results in real cyberspace demonstrate the effectiveness of the proposed method.
Key words: online gambling; website detection; natural language processing; decision level fusion; deep
learning

引 言

随着互联网技术的蓬勃发展，博彩行业中一些不法分子利用互联网庞大的流量、便捷的支付和强

互动性等特点，构建了组织架构严密、分工明确、公司化、制度化运作的线上博彩网站和APP等，重构了

另一个网络博彩世界。网络赌博严重影响人们的身心健康，危害正常的经济秩序，败坏社会风气［1⁃2］，因

此开展网络博彩的检测与阻断，对于维护社会公序良俗，保障经济健康发展具有重要的现实意义。

违法博彩类网站的捕获问题其实质是网页分类问题。早期网页分类常采用黑名单方法［3］，具有检

测速度快的优点，但是不能处理完全未知的网站，且黑名单数据库的及时更新也是该方法面临的一大

难点。然而博彩类违法网站为规避封堵，经常变换其域名，因此基于黑名单的方法在博彩类违法网站

的检测中表现不佳。为解决黑名单方法存在的上述问题，部分研究人员通过分析统一资源定位符（Uni⁃
form resource locator，URL）［4］、网页文本以及网页图像［5］等来实现网站的分类。基于URL的方法只需

从 URL中提取特征，因此检测速度极快。然而 URL不能完整地表达网站的特征，其应用领域极其有

限。网页内容能提供丰富的信息，因此基于网页内容的网站分类方法成为当前研究的主流。该类方法

通常采用机器学习方法来实现网站分类，首先从网页中提取文字特征、图像特征以及链接、标签和脚本

函数等统计特征，然后训练决策树、支持向量机（Support vector machines，SVM）等分类器，最终实现对

网站的分类。然而传统特征提取方法提取的特征较为单一，且大部分都只能提取到较为浅层的特征，

特征抽象能力与泛化能力较弱。本文提出一种基于 BERT（Bidirectional encoder representation from
transformers）+BiLSTM（Bidirectional long short⁃term memory）模型与多分类器决策级融合的博彩类违

法网站检测方法，充分利用 BERT的特征抽取能力来提升文本分类精度。此外，通过对网站不同描述

维度的特征分别进行训练与分类，最后进行决策级融合，进一步提升整个系统的检测性能与鲁棒性。

1 网站检测研究进展

早期研究人员经常采用黑名单来检测违法网站，该方法将可疑网站的域名与黑名单数据库中的违

法域名进行匹配，如匹配成功则将该域名标记为违法域名［3］。基于黑名单的违法网站检测方法检测速

度极快，但是其最大缺点在于其不能判别不在黑名单中的域名。由于网站包含的丰富信息，如链接、文

本和图像等，基于网站内容的网站检测方法逐步成为研究主流。基于 URL的方法利用 URL字符串、

URL统计信息等来提取特征进而实现网站分类［4］。此类方法因不需要访问网页里面的内容，因此检测

速度极快。但由于URL能提供的信息过少，不能完整地描述违法网站的特征，因此在大部分应用场合

其检测性能都较低。

相较于 URL，网页文本能提供更丰富的信息，如文本、图像、层叠样式表（Cascading style sheet，
CSS）和超文本标记语言（Hyper text markup language，HTML）标签等，能更好地实现网页分类。如 Fa
等［6］提取网页 HTML中文本的词频 ⁃逆文档词频（Term frequency ⁃ inverse document frequency，TF⁃
IDF）特征以及图像、iframe标签、ul标签和嵌入链接数量特征等，然后采用随机森林分类器实现网页的

分类。Kotenko等［7］利用机器学习与数据挖掘算法来分析网页文本、HTML标签以及URL地址信息以

检测含有违法信息的网站。Gaifulina等［8］通过对多个不同维度数据的子分类器结果进行融合来实现网
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站的分类。

近年来，基于深度学习的图像处理技术取得了极大发展，因此部分学者研究利用网页图像来实现

网站的分类。Li等［9］从网页的截图中提取基于视觉词袋模型（Bag⁃of⁃visual⁃word，BoVW）的加速稳健

特征（Speeded⁃up robust features，SURF），然后采用 SVM进行网站分类。Phoka等［10］则采用网页中的

子图来实现钓鱼网站的检测。Mahmoud等［11］基于图像皮肤检测技术来检测网页中是否存在色情图片，

进而实现色情网站检测。然而，基于视觉特征的网页分类容易受到训练集样本质量和模型泛化程度的

影响，导致识别率较不高。为提高结果的鲁棒性，部分研究人员提出融合文本与图像特征来进行网页

分类。Ahmadi等［12］综合分析视觉、文本和轮廓特征，提出了一种基于层次结构分类器的色情网页检测

系统。Chen等［5］分别提取网页文本的 Doc2vec特征并采用 SVM分类器训练，以及网页截图的 Spa⁃
BoVW特征并采用随机森林分类器训练，最后再用逻辑回归（Logistic regression，LR）来融合文本与图

形分类结果。也有部分研究人员利用网站的其他特征来进行检测，如 Tong等［13］利用HTTP Post请示

的行为模式来实现博彩网站的检测；Zeng等［14］基于网页的指纹特征来实现恶意网站的检测。

2 网络博彩网站特征

网络博彩是一种通过网络进行的新型赌博模式，目前的网络博彩类型繁多（如赌球、赌马、骰宝、轮

盘和网上百家乐等）。与传统线下赌场相比，网络赌博完美地利用了互联网与生俱来的便捷性、辐射范

围广等特点，只需连接网络即可随时随地完成投注、资金交割，赌资运转速度更快，赌资的数额巨大。

据《在线赌博市场“规模、份额”行业报告》显示，2019年全球在线赌博市场规模估值为 537亿美元，预计

2020至 2027年将以 11.5%的复合年增长率增长［15］。从建站到引流，网络赌博已经形成技术、推广、运

营和代理等构成的分工明确、制度化、团队化和国际化运作的完整黑灰产业链，基网站运营架构如图 1
所示。

为逃避监管以及吸引用户参与，网络博彩网站通常具有以下特征：

（1）同一网站配置多个域名，以规避监管机关的封堵。这需要对网站实行实时判别，才能有效阻断

此类网站。

图 1 博彩网站运营架构

Fig.1 Operation structure of gambling website
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（2）为逃避监管，面向中国的博彩运营公司大部分位于境外，东南亚地区业已成为网络博彩团队的

主要据点。这导致大量资金非法外流，也极大地增加了监管机关取证、执法的难度，因此阻碍博彩网站

的访问成为防止此类案件发生的最佳选择。

（3）通过第三方论坛、色情网站、微信群、线上代理等平台以及广告推广方式进行传播引流。

（4）通过入侵国内网站（尤其是政府网站、学校网站和中小型企业网站）放置暗链、挂马等进行搜索

引擎优化，以及域名、流量劫持等网络攻击方式进行引流，严重危害网络空间的安全。

3 本文方法

本文提出的海量网站中违法网站捕获方法

主要由以下 4个模块组成：网络爬虫、预处理、分

类器以及分类决策。网络爬虫模块爬取指定域

名的 HTML文本信息；预处理模块提取网页的

标题、关键词以及网页中包含的中英文特征文

本；分类器模块基于网页的标题、关键词以及特

征文本信息分别得出该网页为博彩网站和正常

网站的概率；分类决策模块则基于分类器模块获

得的软分类值，利用 XGBOOST决策分类器获

得最终的结果，判断出网站是否为博彩网站。本

文方法流程如图 2所示。

3. 1 网站内容爬取

对于博彩类网站的捕获问题，首先需要利用

网络爬虫来获取待测网站的 HTML内容，然后

利用分类算法来判断该网站是否为博彩网站。

而对于博彩网站的检测与阻断，为减少分类工作

量、提高效率，通常只关注网站的主域名。因此

欲从海量网站中捕获更多的博彩网站，其关键点

在于获得足够多的疑似博彩网站的主域名。而

常用的网页爬虫策略：深度优先策略与广度优先

策略，不能很好地满足获取更多疑似博彩网站主

域名的要求。经过分析发现，博彩网站通常具有如下特点：

（1）网页中包含同一博彩网站的其他域名；

（2）架设博彩网站的互联网数据中心（Internet data center，IDC）中可能包含其他博彩网站的域名；

（3）同一博彩网站通常绑定多个域名，这些域名往往具有一定规律性。

基于上述发现，采用以下策略来生成疑似博彩网站主域名列表：

（1）针对特点 1，采用广度优先策略来提取其他网站主域名；

（2）针对特点 2，提取存在博彩类违法网站域名的 IDC中其他网站主域名；

（3）针对特点 3，基于掌握的域名变化规律自动生成其他域名，并判断该域名是否可访问，如果可以

则将其添加到待判断队列中。

利用上述方法获得网站主域名的列表后，按照如图 3所示的步骤来爬取每一个网站主页的HTML

图 2 本文方法流程图

Fig.2 Flow chart of the proposed method
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文本。具体步骤如下：

第 1步 从种子URL列表中取出URL；
第 2步 判断该URL是否已经被处理过，若是返回第 1步，否则将该URL添加到已处理队列中，然

后执行第 3步；

第 3步 利用爬虫工具解析URL，爬取对应网页的数据；

第 4步 解码网页数据，并保存以供后续处理。

3. 2 网页文本预处理

网站标题是对一个网页的高度概括，具有精确性与简短性，可以高效地进行网页类型的分类。部

分研究人员采用清华大学的 Sun等创建的THUCNews数据集［16］的中文标题来进行网页新闻类型的分

类，并取得了较好的效果。然而在实际网络空间中部分网站的标题不规范，存在无标题、标题无意义以

及标题与网站内容不符等现象，甚至有一些合法网站因受黑客攻击其标题被篡改为博彩、色情等非法

标题。

网站的关键词通常与网站的主页内容高度相关，与网站标题相似，其也具有高概括性与简短性。

因此网站关键字也可以被用于网站类型的分类，在网页标题无内容、无意义以及内容不相关时具有一

定的替代作用。然而，与网站标题类似，网站关键词也存在部分网站无关键词、关键词无意义、关键词

与网站内容不符以及关键词被篡改为博彩、色情等非法关键词的现象。

与标题和关键词相比，网页中的文本通常具有更丰富的信息，可以对网站类型进行更准确、全面的

描述。因而采用网页文本来进行网站分类，其分类结果通常更准确。然而为吸引赌客的参与欲望，部

分博彩网站通过用图片代替文字、加载 Flash动画等方式来提升视觉效果，这导致网页中文字内容偏

少，直接影响到基于网页文本的网站分类性能。因此，本文提出基于网站标题、关键词与网页特征文本

分类结果决策级融合的方法，以提升博彩类违法网站检测的准确性与鲁棒性。

基于上述分析，本文从网站主页HTML文本中提取标题、关键词以及文本信息作为网站的分类特

征。通过解析HTML文本，可以直接提取网站的标题、关键词。对于网页中的文本信息，不同网站文字

数量差异巨大，从个位数到成千上万。而对于绝大部分自然语言处理算法，如Text⁃CNN［17］、BERT等，

输入数据的长度与运算时需要的GPU显存成正相关，因而其输入的最大长度具有一定限制。

基于GPU显存容量考虑，本文提取的网页中文本的最大长度设置为 256。若在解析HTML并提取

网页中文本后，直接进行最大长度为 256的截断，此时截取的内容可能只包含网页的某部分特定内容，

文本内容丰富性低，不具备充分表达该网站类型的能力。通过对大量博彩网站的分析发现，博彩类网

图 3 网络爬虫流程图

Fig.3 Flow chart of web crawler
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站的主页中通常存在“彩票”“扎金花”“活动大厅”“优惠活动”“免费试玩”等具有典型特征的标题。因

此本文提出优先提取网页中标签标题、超链接标题等来生成网页文本。相对于直接截断，该方法提取

的特征文本能够从更多角度描述网页的类型。此外，为提取更多不同的标题或文本，本文对网页中文

本进行最大长度为 6的直接截断。

3. 3 基于 BERT⁃BiLSTM的文本分类

3. 3. 1 BERT模型

Devlin等在 2019年提出的 BERT［18］给自然语言处理预训练

模型带来了突破性进展。与 Word2Vec等词向量模型不同，

BERT不再需要预先训练复杂的字向量和词向量，只需将语句

直接输入到 BERT 模型中，它就会自动提取出序列的词级特

征、语法结构特征和语义特征。

BERT模型通过叠加多个Transformer编码器层来实现特征

的逐步抽象。编码器由自注意力机制与前向传播网络构成，并

与残差网络类似，也将输入值与输出值结合在一起以解决梯度

消失问题，如图 4所示。

对于第 i层编码器，其输入向量为 X i（第 1层为输入语句的

词 Embedding向量，其他层为前 1层的输出）。首先，将 X i输入到

多头自注意力模块中进行注意力权值的计算，如图 5所示。

自注意力权值计算方式为

Z j
i = Softmax ( )Q j

iK
j
i
T

dk
V j
i （1）

式中：Z j
i 表示第 i层编码器的第 j头自注意力权值；dk表示 Em⁃

bedding维度；Q j
i、K

j
i 与V j

i 分别表示该头自注意力模块计算而得

的查询相似得分、Key相似得分和 Value相似得分，其计算方

式为

Q j
i= X iW

Qj
i （2）

K j
i = X iW

Kj
i （3）

V j
i = X iW

Vj
i （4）

式中：W Qj
i 为查询权重矩阵；W Kj

i 为 Key权重矩阵；W Vj
i 为 Value

权重矩阵。

其次，将自注意力权值 Z j
i 在第 2个维度上拼接起来，再做线性变换，即得多头注意力 Z Ai 为

Z Ai =Concat ( Z 0i，Z 1i，…，Z h
i )W O （5）

式中：h为注意力头的数量；W O为多头注意力的权重矩阵。

在得到多头注意力输出 Z Ai 后，利用残差结构产生新输出为

Z Li =LayerNorm ( Z Ai + X i ) （6）
然后，将 Z Li 传递到前向传播网络，最后再通过归一化的残差网络得到第 i层编码器的输出为

Z i=LayerNorm ( Feed (W f Z
L
i + b f )+ X i ) （7）

式中：W f为前向传播网络的权重系数；b f为偏重系数。

图 4 Transformer编码器模型

Fig.4 Model of transformer encoder

图 5 多头注意力结构

Fig.5 Multi⁃head attention struture
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3. 3. 2 BiLSTM模型

长短期记忆网络（Long short⁃term memory，LSTM）是一

种特殊的 RNN类型，它巧妙地利用门控来捕捉序列信息、达成

长期记忆，并解决了 RNN训练时所产生的梯度爆炸或梯度消

失问题。LSTM 单元结构如图 6所示。

LSTM每个单元由记忆单元 ct，输入门 it，输出门 ot和忘记

门 f t组成。x t是 LSTM单元的输入，表示输入序列中一个单

词的特征向量。每个 LSTM单元中的 3个门和记忆单元可由

以下公式计算得出

it= σ (W xi ⋅ x t+W hi ⋅ ht- 1+W ci ⋅ ct- 1+ bi ) （8）
ft= σ (W xf ⋅ x t+W hf ⋅ ht- 1+W cf ⋅ ct- 1+ bf ) （9）

ct= ft⊙ct- 1+ it⊙ tanh (W xc ⋅ x t+W hc ⋅ ht- 1+ bc ) （10）
ot= σ (W xo ⋅ x t+W ho ⋅ ht- 1+W co ⋅ ct+ bo ) （11）

ht= ot⊙ tanh ( ct ) （12）
式中：σ表示激活函数；W为权重矩阵；⊙表示逐个点乘积；b为偏置向量；ht表示整个 LSTM单元在时

刻 t的输出。

LSTM模型无法同时处理上下文信息，因此Graves等［19］提出双向长短期记忆网络（BiLSTM）由两

个 LSTM构成，且连接着同一个输出层，为输出层的数据同时提供上下文信息。记 BiLSTM中的前向

LSTM和后向 LSTM在时刻 t的输入处理分别为

ht= FLSTM ( xt，ht- 1) （13）

ht= FLSTM ( xt，ht- 1) （14）

将前向输出 ht和后向输出 ht拼接在一起，即为 BiLSTM在时刻 t的输出结果，表示为

ht=[ ht，ht ] （15）
3. 3. 3 BERT⁃BiLSTM文本分类模型

根据 Jawahar等对 BERT模型内置机理的研究表明［20］，BERT模型各编解码层学到的特征不尽一

致，模型底层主要学到的是语句序列的短语级特征，模型中层可得到语句序列的句法结构特征，模型顶

层则可提取语句序列的语义特征。BERT模型的层次越高，学到的特征越抽象，模型的特征抽取能力明

显强于传统模型。基于 BERT强大的特征抽取能力，本文提出了基于 BERT⁃BiLSTM的文本分类模

型。利用 BERT作为编码器，将文本映射成具有更强语义描述能力的特征向量，在上面叠加 BiLSTM
模块进一步提取上下文序列信息，以获得更优的特征。BERT⁃BiLSTM模型的具体处理流程如图 7
所示。

首先将网页文本语句序列 X经过 BERT 预训练语言模型进行处理，提出不同抽象能力的多层次特

征信息 { Z1，Z2，⋯，Z12 }。为提高特征表征不同语境中的句法与语义信息的能力，本文将最后 3层的特

征信息 Z10、Z11和 Z12进行拼接得到

ZO=Concat ( Z10，Z11，Z12 ) （16）
然后将 ZO作为输入传入到 BiLSTM模块，对组合特征做进一步训练，利用 BiLSTM良好的上下文

序列信息抽取能力来提取出更具有区分能力的隐藏层特征H =[ h1，h2，⋯，hn ]，其中 ht为 ZO中第 t个单

图 6 LSTM单元结构

Fig.6 Cell structure of LSTM
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词的语义特征输入到式（15）中计算而得。

最后，对于 BiLSTM模块提取的特征H，叠

加了 2层全连接层以对语句的特征信息进行分

类，获得文本为博彩网站与正常网站的分类结

果 p ( illegal|X )和 p ( normal|X )。
本文提出的文本分类模型包括 3个计算步

骤，其时间复杂度分别为：BERT模块的复杂度

为 O ( n2 ⋅ d )；BiLSTM 模 块 的 时 间 复 杂 度 为

O ( n ⋅ d 2 )；全 连 接 层 模 块 的 时 间 复 杂 度 为

O ( n2 )。因此本文提出的 BERT⁃BiLSTM文本

分类模型的时间复杂度为O ( nd ⋅ max ( n，d ) )。

3. 4 决策级融合

相比单分类器，融合多个分类器的结果或

者集成多分类器通常能够取得更好的分类性

能。因此，在 BERT⁃BiLSTM模型分类结果的

基础上，本文提出基于 XGBOOST［21］的多分类

器决策级融合方法，将网页标题、关键词与网页

文本的分类结果进行融合，进一步提升分类

性能。

在进行违法博彩类网页检测时，对于任意

一个网页，通过以下步骤来对其进行多分类器

决策级融合判定：

第 1步 爬取网页内容 P。

第 2 步 基于网页内容 P提取 3类特征文本：网页标题 X title、网页关键词 X keyword 以及网页特征

文本 X text。

第 3步 将 X title，X keyword，X text输入到对应的 BERT⁃BiLSTM文本分类器中，分别获得标题的分类结

果：p ( illegal|X i
title )、p ( normal|X i

title )；关键字的分类结果：p ( illegal|X i
keyword )、p ( normal|X i

keyword )；网页文本的分

类结果：p ( illegal|X i
text )、p ( normal|X i

text )。
第 4步 将第 3步的 6个分类结果进行拼接得到一个 6维的特征向量

[ p ( illegal|X i
title ) p ( normal|X i

title ) p ( illegal|X i
keyword ) p ( normal|X i

keyword ) p ( illegal|X i
text ) p ( normal|X i

text ) ]
然后将其作为输入传入 XGBOOST决策分类器，获得网页 P为博彩网站的概率 p ( illegal|P )与正常网站

的概率 p ( normal|P )。最终根据式（17）获得最终判定结果。

y′= {illegal p ( illegal|P )> p ( normal|P )
normal 其他

（17）

4 实验结果与分析

本文实验硬件平台为 Intel Xeon（R）48核处理器，频率 2.30 GHz，显卡为NVIDIA tesla V100。实验

代码通过 Python语言与深度学习框架 Pytorch来实现。

图 7 BERT⁃BiLSTM模型

Fig.7 BERT-BiLSTM model
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4. 1 实验数据集与参数配置

本文实验的数据集是在真实网络环境中采集而来，数据集中包括博彩类违法网站共 135 881个，企

业、政府和新闻等正常网站共 140 205个。在具体的实验过程中，本文采用 10折交叉验证来对算法的性

能进行评估。本文实验采用“BERT⁃Base，Chinese”中文预训练模型，该模型的 Transformer层数为 12
层，每个Transformer包含有 12个自注意力头部，模型的隐层节点数为 768。网络微调训练阶段，网页标

题和关键词文本的长度设置为 32，网页特征文本的长度设置为 256，批次数设置为 30，批处理大小为

48，学习率 η为 5e-5，BiLSTM的输出中使用Dropout，取值为 0.2。

4. 2 实验结果与分析

为验证本文提出的网页特征文本提取算法的性能，将其与直接截断网页文本的方法进行对比。对

比中采用的分类算法为原始 BERT算法以及本文提出的 BERT⁃BiLSTM算法，实验结果如表 1所示。

表 1中Text_raw指直接截断方法提取网页文本，Text_tag指本文提出的标签标题、超链接标题等优先提

取的网页特征文本提取方法。从表 1中可以发现，不论是采用基本的 BERT还是采用本文提出的

BERT+BiLSTM模型来提取文本的特征向量，基于本文提出的文本预处理方法提取的网页特征文

本，其分类性能要优于通过直接截断这一方式来提取网页特征文本的。

为验证本文提出的 BERT⁃BiLSTM算法的有效性，本文将其与原始 BERT算法以及 BERT与其他

深度学习算法的组合进行对比。实验在本文提出的网页特征文本数据集上进行，实验结果如表 2所示，

其中 BERT_MULTI指本文提出的 BERT+BiLSTM模型去掉 BiLSTM模块，即将特征拼接结果直接

与全连接层相连。

从表 2可以发现，在 BERT层后叠加一个深度学习模型，分类结果的各项性能指标基本都有明显的

提升。这意味着，基于 BERT模型提取语句序列的特征信息，再叠加一个深度学习模块进行分类，可以

取 得 更 好 的 分 类 性 能 。 同 时 ，本 文 提 出 的

BERT+BiLSTM模型的分类性能要显著优于

BERT与其他深度学习算法的组合，表明本文

提出的方法可以有效提高网页分类性能。

从表 2中还可以发现，将 BERT模型中不同

层次 Transformer输出的特征信息进行组合，进

而用于分类，可以有效提高分类性能。这表明

BERT模型中各层次的Transformer可以在不同

抽象层次上提取文本的特征信息，将不同抽象

层次的特征信息进行组合，可以获得更丰富的

特征信息，进而提升分类性能。这也验证了本

表 1 不同文本预处理方法分类性能对比

Table 1 Classification performance comparison of different text preprocessing methods

特征文本

Text_raw

Text_tag

分类方法

BERT
BERT+BiLSTM

BERT
BERT+BiLSTM

准确度

0.976 9
0.983 1
0.980 9
0.992 9

精确度

0.974 1
0.984 7
0.980 4
0.992 5

召回率

0.979 0
0.980 8
0.980 9
0.993 0

F⁃值
0.976 6
0.982 8
0.980 6
0.992 8

表 2 BERT⁃BiLSTM与其他组合模型的分类性能对比

Table 2 Comparison of classification performance
between BERT⁃BiLSTM with other com⁃
bination models

组合模型

BERT
BERT+CNN
BERT+DPCNN
BERT+RNN
BERT_MULTI
BERT+BiLSTM

准确率

0.980 9
0.990 1
0.982 1
0.987 5
0.989 8
0.992 9

精确度

0.980 4
0.989 7
0.981 6
0.987 0
0.989 3
0.992 5

召回率

0.980 9
0.990 1
0.982 1
0.987 6
0.990 0
0.992 3

F⁃值
0.980 6
0.989 9
0.981 9
0.987 3
0.989 6
0.992 8
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文提出的将 BERT模型中多层特征信息进行融合作为网页表示特征的有效性。

为验证本文提出的基于 XGBOOST的多分类器决策级融合算法对网页分类性能的提升，本文将其

与各分类器单独分类结果进行比较，对比结果如表 3所示。从表 3中可以发现，仅基于标题或者关键词

的方法其分类性能相对偏低，这主要是因为部分网页的标题或关键词存在无内容、无意义或者描述与

网站内容不符等现象导致。而基于网页文本的方法其分类性能要显著优于基于标题或者关键词的方

法，这表明前文分析的网页文本能对网站类型进行更细致、准确和全面的描述。基于多分类器决策级

融合的分类性能要显著优于单分类器，这也验证了本文提出的基于多分类器决策级融合方法的有

效性。

最后将本文提出的方法与 3类典型的网页分类算法进行对比。其中，文献［6］为基于网页文本内容

的方法，文献［9］为基于网页截屏的方法，文献［5］为基于网页内容与网页截屏融合的方法。

从表 4中可以发现，文献［6］的多项分类性能

指标在几种方法中均较低，说明基于传统文本特

征提取方法（TF⁃IDF）与传统机器学习分类方法

（随机森林）不能很好地利用网页文本的语义信

息，导致其分类性能，尤其是召回率不高。文献

［9］的分类性能略优于文献［6］，这是因为博彩类

网站的界面通常具有较为显著的视觉特征，充斥

着醒目的图像、动画等以吸引赌徒的注意。同时

网页截屏较少受文本乱码、网页脚本以及网页跳

转等影响，因此视觉特征是一种较好的网页分类

特征，能获得较好的分类性能。然而，文献［9］采用视觉词袋来提取视觉特征，不具备对图像内容的理

解能力，容易产生性能瓶颈。例如，当面对视觉内容不够显著的博彩类网页或者视觉特征显著的普通

网页时容易出现漏检和误检的现象。文献［5］的分类性能远高于文献［6］与文献［9］，证明多种不同特

征，尤其是文本与视觉融合，具有一定互补性。基于多种特征融合的检测方法可以显著提高违法网站

的检测性能与鲁棒性。本文提出的方法与文献［5］的分类性能基本一致，在准确率、召回率与 F⁃值 3项
指标上略高于文献［5］，在精确率指标上略低于文献［5］。然而，本文提出的方法仅需要获得网页的文

本信息，而文献［5］需要采用Webdriver来模拟网页访问并截屏，这需要的时间远远超过网页文本的获

取时间。因此本文的博彩网站检测效率要远高于文献［5］。同时，本文仅采用网页的文本信息就达到

表 3 决策级融合方法与单一分类方法分类性能对比

Table 3 Classification performance comparison between decision level fusion and single classification method

特征项

Title

Keyword

Text_tag

Fusion

分类方法

BERT
BERT+BiLSTM

BERT
BERT+BiLSTM

BERT
BERT+BiLSTM

BERT
BERT+BiLSTM

准确率

0.944 5
0.946 9
0.900 3
0.917 0
0.980 9
0.992 9
0.988 7
0.994 8

精确率

0.943 7
0.945 9
0.898 1
0.915 3
0.980 4
0.992 5
0.988 5
0.995 0

召回率

0.943 6
0.946 3
0.899 5
0.916 2
0.980 9
0.993 0
0.988 6
0.994 4

F⁃值
0.943 6
0.946 1
0.898 8
0.915 7
0.980 6
0.992 8
0.988 5
0.994 7

表 4 本文方法与其他方法的分类性能对比

Table 4 Comparison of classification performance
between the proposed method and other
methods

分类方法

文献[6]方法

文献[9]方法

文献[5]方法

本文方法

准确率

0.942 2
0.951 5
0.994 6
0.994 8

精确率

0.959 6
0.956 8
0.996 8
0.995 0

召回率

0.921 4
0.943 5
0.992 3
0.994 4

F⁃值
0.940 1
0.950 1
0.994 5
0.994 7
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了文献［5］提出的文本与图像融合方法的性能，证明本文提出的分类算法可以充分利用网页文本的语

义信息，实现博彩类网站的有效检测。此外，将本文提出的博彩类违法网站检测系统部署于实际网络

空间中，一个多月以来已检测出新的博彩类违法网站域名近 20万个。综上所述，从理论与实际运行结

果两方面都可以验证本文提出的基于 BERT+BiLSTM模型的多分类器决策级融合算法可以有效检测

出博彩类违法网站。本文的源代码可以参见如下网址：https：//github.com/smiton/IllegalWebsiteClas⁃
sifier。

5 结束语

本文总结了博彩类违法网站的一些特征，并在此基础上提出了一种基于 BERT+BiLSTM模型与

多分类器决策级融合的博彩类违法网站检测方法。通过实验以及在网络空间中的实际运行结果都验

证了本文提出算法的性能。然而在实际运行中也发现本文提出方法捕获到的新博彩类违法网站域名

大部分都与已有网站相关，捕获与之前无关的、由网络博彩团队新创建的博彩网站相对较少，这主要是

由本文提出的疑似博彩网站主域名生成方法导致，因此如何高效发现真新博彩网站主域名是下一步工

作的要点。本文提出的方法相对依赖网页中的文本信息，容易受到拆字、文字替换等因素的影响，因此

研究如何利用博彩网站中的图像、网站风格等，对于提高博彩类违法网站捕获的鲁棒性具有重要意义，

也是下一步工作的要点。
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