
ISSN 1004⁃9037，CODEN SCYCE4
Journal of Data Acquisition and Processing Vol. 36，No. 5，Sep. 2021，pp. 831-849
DOI：10. 16337/j. 1004⁃9037. 2021. 05. 001
ⒸⒸ 2021 by Journal of Data Acquisition and Processing

http：// sjcj. nuaa. edu. cn
E⁃mail：sjcj@ nuaa. edu. cn

Tel/Fax：+86⁃025⁃84892742

说话人验证系统攻击方法的研究现状及展望
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摘 要：自动说话人验证（Automatic speaker verification，ASV）技术的发展正在深刻地影响和改变着当

前的人机交互系统，ASV作为一些智能设备的语音核心功能，可以接受目标说话人的语音并准确识别

出该说话人的身份。近年来，人工智能技术的快速进展推动了 ASV系统实现跨越式发展。然而，随着

人工神经网络和深度学习技术的发展，越来越多的研究者开始研究如何攻击ASV系统。如何通过对原

始语音进行一系列处理实现对 ASV系统的攻击，是近年来语音领域研究的一个热点问题。目前，对

ASV系统的攻击方法大致可分为欺骗攻击（Spoofing attack）和对抗攻击（Adversarial attack）两大类。

本文对两大类的典型方法和基本原理进行综述，梳理了目前一些攻击手段中存在的若干问题，揭示了

ASV系统存在的安全隐患，对今后ASV系统安全性的发展做了简要的展望，并为未来进一步提高ASV
系统的安全性和可靠性提供了参考。
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Abstract：The development of automatic speaker verification（ASV） technology is profoundly affecting
and changing the current human-computer interaction system. As the core speech function of some smart
devices，ASV can accept the voice of the target speakers and accurately identify the speakers’identities. In
recent years， the rapid development of artificial intelligence technology has promoted the leapfrog
development of ASV systems. However，with the development of artificial neural network and deep
learning technology，more and more researchers begin to study the way to attack ASV systems. How to
attack ASV systems through a series of processing of raw speech has been a hot topic in speech research in
recent years. At present，the attack methods of ASV systems can be roughly divided into spoofing attacks
and adversarial attacks. In this paper，the typical methods and basic principles of the two kinds of attacks are
summarized，some problems existing in current attack methods are sorted out，the safety problems existing
in the system of ASV are revealed，a brief outlook on the future development of ASV system security is
given，and the development directions of improving the security and reliability of ASV systems are provided.
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引 言

自动说话人验证（Automatic speaker verification，ASV）技术是一种重要的生物特征识别技术，主要

用于门禁控制、司法取证和军事侦察等领域［1⁃2］。然而，攻击者们利用包括欺骗攻击和对抗攻击在内的

各种手段，有可能攻破未受保护的 ASV系统。因此，如何检测并防御针对 ASV系统的攻击行为，成为

学者们研究的热点［3］。这些针对攻击行为的检测与防御已经成为提高 ASV系统安全性的重要课题

之一。

ASVspoof系列挑战赛［4］是社区驱动的标准化项目，旨在解决语音欺骗攻击及其防御中存在的种种

问题。其中，语音欺骗攻击包括语音转换（Voice conversion，VC）、语音合成（Text⁃to⁃speech synthesis，
TTS）、语音模仿（Impersonation）和语音重放（Replay）［5］。在语音欺骗攻击中，攻击者通常会利用各种

算法生成和目标说话人尽可能相似的语音，而不会直接使用被攻击的ASV系统的内部信息。例如，VC
和TTS任务中，通常以最大化生成音频的语音质量和感知相似度为目标函数，而不是以攻破ASV系统

为直接目标。

除了研究鲁棒的欺骗对抗对策之外，研究 ASV系统的脆弱性，从而保护其免受多种类型的攻击同

样十分重要。为了找出ASV系统的缺陷，需要进一步审视语音欺骗攻击的局限性。作为一名希望攻破

ASV系统的黑客，最理想的攻击方式是能够通过 ASV系统内部的功能模块进行攻击［4］。但是这类要

求通常来说都难以实现，因为上述攻击需要访问ASV系统内部的各种模块，而ASV系统内部模块一般

均拒绝非开发者进行访问。另一种能够攻破 ASV 系统的方法是利用对抗样本（Adversarial ex⁃
amples）［6］进行语音对抗攻击。对抗样本是利用被攻击系统的先验知识，在原始语音中通过故意添加细

微的扰动所形成的语音样本。将这些语音样本输入 ASV系统，将会导致 ASV系统输出错误的识别结

果。在诸如图像处理、自然语言处理等分类任务中，对抗攻击受到了很多的关注［7］，但是在语音领域，尤

其是 ASV领域，关于对抗样本的研究还相对较少。关于对抗样本攻击和防御的研究一方面可以提升

ASV系统的安全性，另一方面还可以用生成的对抗样本对训练集进行扩充，从而提升 ASV系统的鲁

棒性。

图 1为欺骗攻击和对抗攻击的示意图。由图 1可以看出，欺骗攻击不需要与被攻击的 ASV系统进

行交互，而对抗攻击需要与被攻击的ASV系统进行交互。语音欺骗攻击主要是通过生成或者获取与目

标说话人特征接近的语音，从而使 ASV系统在判别时产生错误。当攻击者实施欺骗攻击时，需要通过

语音欺骗系统得到欺骗音频样本，然后用欺骗

音频样本对 ASV系统进行欺骗。由于语音欺

骗攻击并未利用 ASV系统的先验知识，因此攻

击成功率相对并没有那么高。

语音对抗攻击是指利用语音对抗样本实现

的攻击。在对抗攻击中，攻击者可以利用被攻

击的 ASV系统（或者其他类似的 ASV系统）的

先验知识，来生成对抗样本。对抗样本攻击大

致可以分为黑盒、灰盒和白盒攻击［8］。在黑盒

攻击中，攻击者只能够获取到 ASV系统的输出

结果（说话人相似性得分、接收/拒绝的结果

等），以此作为先验知识来指导对抗样本的生

成［9］。灰盒攻击则需要攻击者掌握更多的信

图 1 欺骗攻击和对抗攻击

Fig.1 Spoofing attack and adversarial attack
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息，例如说话人的特征或者这些特征的实现过程，但是不需要掌握ASV系统的具体模型结构［10］。白盒

攻击是最具威胁性的攻击，因为在白盒攻击中，攻击者完全掌握了ASV系统的模型结构，因此具有丰富

的先验信息。最近针对对抗攻击的研究表明，对抗样本具有迷惑机器学习系统行为的威胁性［6，11⁃12］。

近些年来，涌现出一些针对ASV系统进行对抗攻击的研究工作［13⁃17］，这些研究工作揭示了ASV系统中

存在着新型的潜在安全性威胁。

本文总结和探讨了针对ASV系统的欺骗攻击和对抗攻击方法，并展望了这两类攻击及其应对措施

的未来发展方向。

1 说话人验证

说话人验证系统的任务是通过测试语音样本和已

注册的说话人模型进行比较，来决定接受或者拒绝该

说话人［1］。其中，ASV系统又分为文本相关和文本无

关两类。文本相关的 ASV系统采用固定或者带提示

的短语，这些短语通常在说话人测试和验证时保持不

变。文本无关的 ASV系统则允许说话人用任意语句

进行注册和测试。文本相关的 ASV系统通常更适用

于身份验证场景，因为使用固定的、较短的语句能够实

现更高的识别率。文本无关的 ASV系统同样具有实

用价值，例如电话银行中的说话人验证。典型的 ASV
系统如图 2所示。

通常来讲，ASV算法可以分为分级（Stage⁃wise）ASV算法和端到端（End⁃to⁃end）ASV算法。分级

ASV算法的前端用于提取说话人特征，后端用于计算特征相似性。前端将时域或时频域表征的语音转

化为高维特征矢量。后端首先计算注册说话人特征和测试说话人特征之间的相似性得分，然后将分数

与阈值比较

f ( x e，x t；w ) {≥ ξ Decision= H 0

< ξ Decision= H 1
（1）

式中：f ( ⋅ )表示计算相似度的函数，w表示后端的参数，x e和 x t分别表示注册和测试说话人的特征，ξ表

示阈值，H 0表示 x e和 x t属于同一个说话人，H 1表示 x e和 x t属于不同说话人。后端的主要作用之一是消

除信道变异性，降低干扰，例如：减弱语言间的不匹配带来的干扰［18］。相比分级ASV算法，端到端ASV
算法直接以一组语音作为输入，直接输出它们之间的相似度。基于 Speaker embedding 的说话人验证方

法是当前的研究重点，接下来对常见的 Embedding方法进行概述。

1. 1 GMM/i⁃vector和DNN/i⁃vector

20世纪 90年代以后，高斯混合模型（Gaussian mixture model，GMM）以其简单、灵活、有效以及较

好的鲁棒性，迅速成为当时文本无关说话人识别领域中的主流技术，将说话人识别研究带入了崭新的

阶段。2000年，Reynolds 在说话人确认任务中提出了 GMM通用背景模型（GMM universal background
model，GMM⁃UBM）结构，为说话人识别从实验室走向实用做出了重要贡献［1］。但是基于GMM⁃UBM
的ASV算法在很大程度上受到说话人本身和信道变化的影响。为解决这一问题，Dehak等［19］提出利用

联合因子分析（Joint factor analysis，JFA）方法将 GMM⁃UBM中的超矢量降为低维矢量，并命名为

i⁃vector。GMM/i⁃vector系统能够有效地消除说话人内部和信道带来的可变性，从而显著地改进 ASV

图 2 典型的ASV系统

Fig.2 Typical ASV
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系统的性能。这类能够表征说话人身份的特征矢量又被称作 Speaker embedding。GMM/i⁃vector系统

如图 3所示。其中常用梅尔倒谱系数（Mel⁃frequency cepstral coefficient，MFCC）作为表征说话人的声

学特征。

由于深度学习在语音识别领域的成功应用，有许多研究者做了很多努力，从而将 GMM/i⁃vector中
的 GMM⁃UBM模型用深度神经网络（Deep neural network，DNN）来替代，这一类算法有两个分支，分

别是DNN⁃UBM/i⁃vector和基于DNN的瓶颈特征（Bottleneck feature，BNF）DNN⁃BNF/i⁃vector。接下

来对这两类算法进行简要介绍。

1. 2 DNN⁃UBM/i⁃vector

由于在收集充分统计量时，只需要用到语音帧的后

验概率即可生成 i⁃vector，因此，理论上可以使用除GMM⁃
UBM以外的任意概率模型来计算后验。基于这一观点，

Lei等［20］提出了 DNN⁃UBM/i⁃vector框架，如图 4所示。

该框架利用了经过自动语音识别（Automatic speech rec⁃
ognition，ASR）系统训练的 DNN声学模型，记为 DNN⁃
UBM，以此来替代 GMM⁃UBM生成后验概率［20］。其中

的后验概率由DNN声学模型产生，充分统计量由ASV系

统计算得出。

具体来说，DNN⁃UBM使用一组多元音素（例如三音

态）来模拟 GMM⁃UBM中的混合分量。首先训练一个基

于DNN的ASR声学模型，使每个训练帧都与每个多元音

素对齐，然后从 DNN声学模型的 softmax输出层生成多元音素上每个帧的后验概率。由于 DNN相比

GMM有更加强大的表示能力，因此基于DNN⁃UBM/i⁃vector架构的ASV系统相比基于GMM/i⁃vector
架构的ASV系统有 30%左右的性能提升。

DNN声学模型对内容相关的音素状态的清晰建模能力强，不仅能够生成高度紧凑的数据表示，还

能够提供精准的帧间对齐。这种优势在文本相关的 ASV任务中尤其明显。然而，相比传统的 GMM⁃
UBM/i⁃vector架构，DNN带来了急剧增加的计算复杂度。此外，基于 DNN的声学模型需要大量已标

记训练数据进行训练。为了克服这一缺点，Snyder等［21］基于 DNN声学模型，提出了有监督的 GMM-
UBM。尽管有监督的 GMM降低了训练中的计算复杂度，但是训练 DNN声学模型依然需要大量已标

记的训练数据。

1. 3 DNN⁃BNF/i⁃vector

DNN⁃BNF/i⁃vector框架的基本思想是，从 DNN的瓶颈层提取一个紧凑的特征，将其输入 JFA模

块。瓶颈层是DNN中的一种特殊隐藏层，它的隐藏单元比其他隐藏层要少得多。

在实际使用中，DNN⁃BNF/i⁃vector有多种变体，如图 5所示。 JFA的输入可以是瓶颈层产生的

图 3 GMM/i-vector系统

Fig.3 GMM/i-vector framework

图 4 DNN-UBM/i-vector系统

Fig.4 DNN-UBM/i-vector framework
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BNF，也可以是 BNF和其他声学特征的串接［22⁃23］，也

可以是经过主成分分析（Principal component analysis，
PCA）或线性判别分析（Linear discriminant analysis，
LDA）处 理 过 后 的 特 征［22⁃23］。 无 论 是 单 独 使 用

BNF［24］，还是将其与其他声学特征串接［25］，DNN ⁃
BNF/i ⁃vector的性能都要明显优于传统的 GMM/i⁃
vector。

1. 4 帧级 speaker embedding（d⁃vector）

d ⁃vector是最早的基于 DNN 的 Speaker embed⁃
ding之一［26］。d⁃vector的核心思想是，在训练阶段，将

一条训练语音对应的真实说话人身份分配给每一帧

作为其标签，这种做法可以将模型训练转化为分类问

题。如图 6所示，d⁃vector使用上下文信息对每条训

练帧进行扩展，并使用带有 maxout激活函数的 DNN
将训练语言中的各帧分类到该语音对应的说话人身

份上去。其中 DNN使用 softmax作为输出层，从而最小化各帧真实标签与网络输出之间的交叉熵

损失。

在测试阶段，提取 DNN最后隐藏层的输出激活函数作为每一帧的深度身份特征，然后将一条语音

中所有帧对应的身份特征进行平均，便得到了该语音紧凑的身份特征表示矢量，命名为 d⁃vector。

1. 5 段级 speaker embedding（x⁃vector）
x⁃vector是 d⁃vector的一种重要的变体［27⁃28］，x⁃vector通过聚合过程将 ASV任务从逐帧分析发展到

逐句分析。x⁃vector的网络结构如图 7所示。首先，通过时延层提取帧级（Frame⁃level）的特征矢量。然

后通过统计池化层将帧级特征矢量的均值和标准差连接起来生成段级特征（Segment⁃level）。最后，通

过标准的前馈网络将段级特征进行分类。在训练时，时延层、统计池化层和前馈网络进行联合训练。

一般取倒数第 2个隐层作为表征说话人身份的矢量，称为 x⁃vector。

图 5 DNN-BNF/i-vector框架

Fig.5 DNN-BNF/i-vector framework

图 6 d-vector框架

Fig.6 d-vector framework
图 7 x-vector框架

Fig.7 x-vector framework
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2 语音欺骗攻击方法

攻击者将语音伪装成目标说话人，以此来获取 ASV系统的准入权限，这一过程被称为语音欺骗攻

击。每个人的声音信息都很容易被他人获取，因此语音欺骗攻击的发生难以避免。在语音欺骗过程

中，攻击者需要利用各种手段获得和目标说话人接近的语音，再将该语音送入ASV系统的麦克风，从而

实现欺骗。语音欺骗攻击主要包含 4种主要的攻击方式，分别是：语音模仿、语音重放、VC和TTS。下

文分别介绍这 4种欺骗攻击方式。

2. 1 语音模仿

语音模仿被定义为产生与目标说话人声音相似的声音模式或者语音行为的过程［29⁃31］。语音模仿是

利用人类改变的声音进行攻击，因此也称为“人类模仿”。语音模仿攻击可以由专业的模仿者执行（利

用行为特征），或者由双胞胎执行（利用生理特征）［32］。模仿者通常不需要任何的技术背景或者机器辅

助，即可模仿目标说话人。

Lau等［33］的研究表明，如果仿冒者知道目标说话人的声音，并且用类似的声音模式说话，就可以攻

破声纹认证系统。通常为了更好地模仿目标说话人，专业的模仿者都会尝试模仿韵律、口音、发音、常

用词等高级特征［34］。这种模仿可能会导致人类产生误判，但是对攻击ASV系统的作用不大，因为大部

分ASV系统都使用基于频谱的声学特征来生成判决结果。

Hautamäki等［35］分析了GMM⁃UBM和 i⁃vector系统面对语音模仿攻击时的性能。在这项研究中，5
名芬兰的公共人物被选定为目标说话人，之后用专业的模仿者去模仿他们的声音，以此来攻破 ASV系

统。和Mariéthoz等［36］的研究相似，模仿者依然无法成功攻破 ASV系统。Hautamäki等［37］还研究了语

音模仿攻击对常见 3种 ASV系统的影响，实验结果同样证明语音模仿攻击会导致 ASV系统产生一定

的误判。

在ASV任务中，需要从语音数据中提取每个人独特的说话人特征，然而，双胞胎之间的说话人特征

十分相似，区分性不强［38］。通常 ASV系统中使用频谱特征来区分说话人身份。但是 Kersta等［39］的研

究表明，同样的技术手段无法有效区分双胞胎。Patil等［40］的研究也表明，双胞胎之间的语音信号模式，

基音周期（F0）轮廓，共振峰轮廓和频谱尽管不完全相同，但也非常相似。由于缺少语音特征独特性，因

此在面对双胞胎时，ASV系统的错误接受率（False accept rate，FAR）会显著提升。

总之，语音模仿攻击对 ASV系统的安全性有一定的影响，但由于这类攻击的效果和具体模仿者的

模仿水平有强相关关系，因此一般不被认为是ASV系统的主要威胁之一。但是关于双胞胎模仿攻击的

有效性和原理值得进一步进行研究。

2. 2 语音重放

语音重放是最常见的欺骗攻击手段之一。攻击者希望通过重放预先录制的目标说话人的语音，来

达到获取ASV系统准入权限的目的［41⁃43］。在高质量的音频录音重放设备的加持下，重放语音将会和原

始语音高度相似，由于设备的脉冲响应，只有频谱内容会产生微弱的变化。因此，语音重放对ASV系统

具有比较严重的威胁。ASVspoof 2017挑战赛将注意力瞄准了针对文本相关 ASV系统的语音重放及

其检测［44］。ASVspoof2019挑战赛中同样也涉及了对重放攻击的研究，包括模拟场景下的重放攻击和

真实场景下的重放攻击［5］。在此之前，针对语音重放的工作比较有限。语音重放主要包括两种，一种是

通过录音和重放设备进行攻击，另一种是通过拷贝的语音副本进行攻击，如图 8所示。

在语音重放中，真实语音信号记为 s [ n ]，该信号可以视为声门气流 p [ n ]和声带冲激响应 h [ n ]的
卷积

s [ n ]= p [ n ] ∗h [ n ] （2）
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因此，重放语音信号 r [ n ]可以建模为真实语音信号 s [ n ]和中间设备（录音和重放设备）的冲激响

应的卷积 η [ n ]
r [ n ]= s [ n ] ∗η [ n ] （3）

式中，η [ n ]中是多种因素的卷积，包括录音设备的冲激响应 hmic [ n ]，录音环境 a [ n ]，重放设备（多媒体

麦克风）h spk [ n ]，以及重放环境 b [ n ]
η [ n ]= hmic [ n ] ∗a [ n ] ∗h spk [ n ] ∗b [ n ] （4）

下面介绍一些关于语音重放的研究。Lindberg等［41］首先在隐马尔科夫模型（Hidden Markov mod⁃
el，HMM）模型上研究了针对文本相关系统的语音重放。男性说话人的 FAR从 1.1%增长到 89.5%，女

性说话人的 FAR从 5.6%增长到 100%。Shang等［45］对说话人进行了多种录音，并评估了这些录音用来

进行语音重放的效果。Wang和Villalba等的团队还研究了基于信道噪声的语音重放。Wang等［46］采用

支持向量机（Support vector model，SVM）对信道噪声进行训练，以此来评估输入语音是重放语音还是

原始真实语音，实验发现经语音重放后的系统错误率约为 40%。Villalba等［47］采用 JFA方法的研究基

于两种因子：第 1种是麦克风中是否有扩音器的重放录音；第 2种是语音样本是复制粘贴的可能性。实

验结果表明，经过欺骗后的系统等错误率（Equal error rate，EER）为 20%，FAR为 40%。

Wu等［48］在 RSR2015数据集上验证了语音重放对 GMM⁃UBM和 HMM⁃UBM系统的有效性。预

先录制好的语音样本对 HMM和 GMM模型进行重放。EER从 2.92%提高到 25.56%，FAR则高达

78.36%。Galka等［49］研究了电话信道中的语音重放，并提出了一种针对电话信道语音重放的检测手

段，并且能够以极高成功率检测出这类语音重放。Delgado等［50］的一项分析表明，在干净环境下通过高

质量的录音和重放设备生成的重放语音很难被检测出来。Yoon等［51］提出了一种新型的重放攻击及防

御方式，这种攻击只包括嵌入在ASV系统中的一个录音设备的属性，真正的语音只通过录音设备一次，

重放语音则要通过同一录音设备两次。针对现实场景中的语音控制系统，Gong等［52］开发了新一代的

重放攻击数据集（Realistic replay attack microphone array speech corpus，ReMASC），数据集中包含真实

的语音控制指令和重放设备播放的指令，该数据集对语音控制系统中的重放攻击研究提供了公开的研

究素材。

总之，ASV系统很容易受到预先录制好的说话人语音样本带来的语音重放攻击。由于语音重放

的语音样本中包含了大量目标说话人本身的特征，因此语音重放对任何不受保护的 ASV系统都具有

严重的威胁，尤其是对文本无关 ASV和没有错误口令保护的文本相关 ASV。对于拥有错误口令保

护的 ASV系统来说，由于需要预先录制相同内容的语音样本，因此无法实现较为灵活的语音重放

攻击。

图 8 语音重放场景

Fig.8 Replay attack scenario
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2. 3 语音转换

语音转换（VC）的目标是将源说话人的语音波形进行变换处理，使其听起来像目标说话人的语

音［53］。VC是对声调、语音时长、响度和音色等不同语音特征的频谱映射。VC的一般流程分为 3步，分

别是语音特征提取、语音特征转换和重新合成语音信号。在提取特征阶段，常用的算法包括谐波噪声

模型（Harmonic noise model，HNM）［54］、自适应加权谱内插（Speech transformation and representation us⁃
ing adaptive interpolation of weighted spectrum，STRAIGHT）方法［55］等。通常来说，最常使用也是最重

要的语音特征是频谱包络特征（或者MFCC），它表示具体发音。除此之外，基频（表示音高）、语速、韵

律等特征有时也会用于语音转换。在重新合成语音的过程中，一般使用声码器。传统的声码器合成出

的语音质量通常很差，因此，在 2018年开展的语音转换挑战赛报告中提出［56］，使用WaveNet［57］来替代

传统的声码器，可以获得语音质量的提升。在ASVspoof2019中［58］，利用了两种语音转换算法来生成欺

骗语音，分别是基于神经网络的方法和基于转换函数的方法。

2. 3. 1 传统语音转换方法

传统的语音转换方法中，需要固定源说话人和目标说话人的身份，同时需要帧间对齐的训练数据。

因为有数据对齐的要求，因此传统的语音转换方法一般难以进行跨语种的语音转换，即源说话人和目

标说话人的训练数据不能是不同语种。

Abe等［59］提出了基于统计频谱映射的矢量量化（Vector quantization，VQ）方法。Pellom等［60］针对

GMM⁃UBM系统，在包含 138个说话人的 YOHO数据集上进行了 VC攻击实验，实验结果表明，FAR
从 1%急剧上升到了 81%，这说明 VC对未经防御的 ASV系统存在严重的威胁。Patrick等［61］和Ma⁃
trouf等［62］利用 VC攻击 GMM⁃UBM系统，错误率分别从 16%和 8%上升到 26%和 63%。Bonastre
等［63］同样对 GMM⁃UBM系统进行语音转换攻击，使系统错误率从 6.61%提升到 28.07%。Kinnunen
等［64］对 JFA系统进行攻击后，使错误率从 3.24%提升到 7.61%。Wu等［65⁃66］和Alegre等［67⁃69］则使用VC
对不同ASV系统实现了攻击。

高斯混合模型高斯混合模型（Gaussian mixture model，GMM）［70⁃72］ GMM是最主流的传统方法，这种方法的基

本思路为，用一个 GMM对输入特征和转换后的特征的联合分布进行拟合，然后在转换时，根据输入特

征和得到的GMM即可推断出转换后的特征。语音转换中，GMM的每一个分量表示如下

é
ë
ê

ù
û
ú
X
Y
∼ N (éëêê ù

û
úú

μX
μY

，é
ë
ê

ù
û
ú

ΣXX ΣXY

ΣXY ΣYY
) （5）

式中：X和 Y分别代表输入的特征和转换后的特征；ΣXX，ΣXY和 ΣYY均为对角矩阵，即只有 X和 Y对应

维度之间是相关的，X和Y内部各维度、以及 X和Y的不同维度之间相互独立。因此在选取特征时，最

好选取各维度之间本来就相互独立的特征（如MFCC）。

频率弯折法频率弯折法（Frequency warping）［73］ 频率弯折法主要包含 3步。首先，对训练数据中的输入、输出语

音分别提取共振峰信息；然后从匹配的输入、输出的共振峰数据中，拟合出一个分段线性弯折函数［74］；在

转换时，利用拟合出的弯折函数对语音的频谱包络进行伸缩变换。分段线性的弯折函数可以调整频谱包

络中各个共振峰的位置和宽度，从而使输入、输

出频谱包络尽可能相似。但是频率弯折法由于

对频谱包络改动过少，因此局限较大。不过也正

因为改动较少，导致转换后的音质较好。

基 于 模 板 的 方 法基 于 模 板 的 方 法（Example⁃based meth⁃
od）［75］ 这种方法的一般思路是，将语音的语谱

图分解成许多基本元素（即模板）的叠加。如图 9
图 9 语谱图NMF

Fig.9 Non-negative matrix factorization of spectrogram
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所示。Y表示语谱图；F表示词典，每一列表示一个元素；G表示增益矩阵，其元素表示每个样本的强度，

一般来说 G是稀疏的。词典和增益矩阵都是非负矩阵，因此这个过程称为非负矩阵分解（Non⁃negative
matrix factorization，NMF）。基于模板的语音转换步骤主要分为两步：

（1）在训练时，把对齐后的源说话人和目标说话人的语谱图进行 NMF。用 X i和 Y i表示源说话人

和目标说话人的第 i条语音的语谱图，则有

X i≈ F 1 ⋅G i （6）
Y i≈ F 2 ⋅G i （7）

式中，词典矩阵 F只和说话人相关，同一说话人全部语音的词典都相同；而增益矩阵G与说话人无关。

（2）在转换时，先将输入语音的语谱图 X用原说话人的词典 F 1分解，得到增益矩阵 G，再根据该增

益矩阵和目标说话人词典 F 2合成转换后的语谱图Y

X ≈ F 1 ⋅G （8）
Y = F 2 ⋅G （9）

2. 3. 2 新型语音转换方法

相比传统的语音转换方法，新型的语音转换方法除了在音质和说话人相似性两方面对传统方法实

现了超越，而且新型语音转换不需要训练数据帧间对齐，其中有些方法还突破了源说话人和目标说话

人身份固定的限制［76］。

生 成 对 抗 式 网 络生 成 对 抗 式 网 络（Generative adversarial network，GAN）
GAN是一种生成式网络，GAN的模型中除了有一个生成器G以外，

还有一个判别器 D。GAN 应用于图像、语音等数据时，生成的结果

往往能以假乱真，但缺点是训练比较困难。Kaneko等［77］利用 Cycle⁃
GAN实现了语音转换。CycleGAN中含有两个生成器 G和 F，如图

10所示。G负责把源说话人语音 x转换成目标说话人语音 y，F的作

用则是将 y变成 x。使用 CycleGAN进行语音转换，突破了需要平行

语音训练数据的限制，但是仍然要提前指定源说话人和目标说话人

的身份。

i⁃vector + PLDA（Probabilistic linear discriminant analysis） 之前介绍的语音转换方法都需要指

定源说话人和目标说话人的身份，Kinnunen等［78］借鉴了ASV中的 i⁃vector和 PLDA，只需要训练一个系

统，就可以处理多个源说话人和目标说话人。首先提取输入语音的 i⁃vector ω 1，假设源和目标说话人的

i⁃vector分别为 y1和 y2，为了保持语音内容不变，只改变说话人身份，则按照式（10）转换得到转换后的 i⁃
vector ω 2。

ω 2= ω 1+ S ( y2 - y1 ) （10）
然后通过 i⁃vector的改变量，逆推出 GMM中各分量偏移量，并求出每帧语音特征属于 GMM各分

量的概率，以这些概率为权重对各分量偏移量进行加权平均，得到每帧语音应该改变的数值。最后用

修改后的MFCC重新合成语音。

自编码器自编码器（Autoencoder） 通过自编码器进行语音转换，也不需要指定源说话人和目标说话人。自

编码器中含有一个编码器和一个解码器，编码器负责把数据的表层特征转换成隐特征，解码器负责从

隐特征中恢复出表层特征。在语音转换任务中，数据的表层特征可以是波形、语谱图、MFCC 序列等，

隐特征则蕴含了语音的内容和说话人的身份信息。如果能通过某种手段，将隐特征中内容和身份两部

分信息分开，那就可以实现任意替换隐特征中的身份信息，实现语音转换。Hsu等［79］、Chou等［80］、Qian
等［81］利用自编码器的这种特性，提出了多种语音转换方法。

图 10 CycleGAN示意图

Fig.10 Schematic diagram of Cycle⁃
GAN
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使用语音转换对ASV系统进行攻击，通常是通过最小化生成语言和目标语音之间的频谱距离来实

现的。虽然频谱距离测度和 ASV系统中的说话人相似性度量之间的联系性很弱，但是多项研究表明，

ASV系统仍然对这些攻击很敏感［63⁃64，82⁃83］。

2. 4 语音合成

语音合成（TTS）是一种可以将任意文本信息转换为自然语音

的技术，如图 11所示。TTS系统包含两个主要过程：第一步是文

本分析，在这一步文本被转化成语音或者其他形式；第二步是利用

上一步生成的信息合成语音信号，其中第一步通常被称为前端，第

二步被称为后端。之前有许多关于 ASV系统面对 TTS时表现出

脆弱性的研究［41⁃42，84］。早在 2000年，Masuko等［85］就发现了 ASV
系统面对基于HMM的TTS技术时具有脆弱性。后来，De Leon等［86］分别对GMM⁃UBM和 SVM两类

ASV系统进行了 TTS攻击，攻击使 FAR分别从 0.28%和 0%上升到 86%和 81%。Galou等［87］针对商

用的 ASV系统进行攻击，也取得了类似的效果。在 ASVspoof2019挑战赛中［58］，使用了多种 TTS算

法，包括波形串接、使用源滤波编码器的参数 TTS和使用Wavenet的 TTS。这些合成语音均由公开的

TTS工具Merlin［88］、CURRENT［89］和MaryTTS［90］生成。

2. 4. 1 结合深度学习的传统TTS
TTS中传统方法主要包括拼接法、参数法。由于深度学习的快速发展，将神经网络引入传统的

TTS系统中，用于替代各个模块，是一种有效的方法。代表方法有 Deep Voice⁃1［91］和 Deep Voice⁃2［92］。
Deep Voice⁃1的合成速度较快，合成质量也很高。Deep Voice⁃2则进一步将 i⁃vector引入了模型训练过

程。但是这两种系统是模块化系统，因此在训练时难以进行联合优化。到 Deep Voice⁃3系统已经实现

了端到端TTS。
2. 4. 2 端到端TTS

Wang等［93］于 2016年首次提出了端到端 TTS模型。后来，在 Interspeech2017上发布了 Tacotron⁃1
TTS端到端系统［94］。2018年开发者又对其进行了改进，在Tacotron⁃1的基础上改用Wavenet作为声码

器［95］。总体上讲，相比非端到端TTS系统，Tacotron系列系统架构相对较为简单，同时也能得到高质量

的合成语音。百度于 2018年在 Deep Voice ⁃2的基础上也开发了自己的端到端 TTS系统——Deep
Voice⁃3［96］。Deep Voice⁃3是一个基于全卷积注意力机制的 TTS系统，其中的声学模型可以生成多种

中间表征形式。Deep Voice⁃3相比之前的TTS系统，大幅度提升了训练速度和TTS速度。

现代的 VC和 TTS系统都不是为特定的说话人量身打造的。通过将多说话人语音数据训练出的

模型自适应调整到预期目标［83］，或者使用全局说话人变量来调节模型［97］，可以生成高质量的目标说话

人语音。这些说话人调节变量和ASV系统中的说话人身份矢量类似。这些技术的发展使得ASV系统

和TTS/VC系统更加接近，也因此会对ASV系统产生更大的威胁。

3 语音对抗攻击

语音对抗攻击是指利用语音对抗样本对 ASV系统进行攻击。对抗样本是指在数据集中通过故意

添加细微的扰动所形成的输入样本，该样本会导致机器学习模型以高置信度给出一个错误的输出。包

括深度学习模型在内的机器学习模型对于对抗攻击十分敏感，攻击者可以只对原始语音样本进行微弱

的改动，即可导致 ASV系统无法正常进行识别、分类任务。随着 DNN在诸如 ASR、说话人识别、情感

识别和行为识别等语音信号处理任务中的应用，研究ASV系统针对对抗样本的脆弱性并研究如何防御

对抗样本变得越来越重要。下面简要介绍国内外学者针对ASV系统的对抗样本攻击研究。

图 11 TTS流程图

Fig.11 Flow chart of TTS
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3. 1 语音对抗攻击概述

给定音频样本 x，则语音对抗样本的生成过程表示为
~
x = x+ η s.t.  δ p ≤ ε （11）

式（11）的目标是使分类器无法正确完成对 x͂的分类。如果原始音频 x的标签为 yori，则攻击者的目

标就是使对抗样本
~
x的分类结果 y͂≠ yori。在语音领域，式（11）中的范数 p通常为无穷范数或者 2范数。

目前针对ASV系统进行的对抗攻击，按照攻击者是否掌握ASV内部信息（包括模型结构，参数，损

失函数和梯度信息等），可以分为白盒攻击、灰盒攻击和黑盒攻击。通常来说，白盒攻击和灰盒的攻击

成功率更高，但是黑盒攻击更加符合现实攻击场景。对抗攻击还可以分为有目标和无目标攻击。在无

目标攻击中，只需要使 ASV系统产生错误的输出结果即可；在有目标攻击中，需要指定 ASV系统输出

特定的识别结果。

关于说话人识别系统的对抗样本研究在近几年刚刚开始起步。2018年，Kreuk［98］和Gong等［99］首次

提出了针对端到端长短时记忆网络（Long short term memory，LSTM）说话人识别系统的对抗样本生成

方法。之后，又出现了针对 x⁃vector和 i⁃vector系统的对抗样本攻击。2020年，Li等［100］使用快速梯度符

号法（Fast gradient sign method，FGSM）实现了对 GMM/i⁃vector和 x⁃vector系统的攻击。Xie等［101］提

出了一种实时的通用黑盒攻击方法，该方法生成的对抗样本不仅能够实现实时攻击，而且可以适应不

同说话人发出的不同时长的语音。在实验中，该通用对抗攻击方法成功攻击了基于 Kaldi［102］时延神经

网络（Time⁃delay neural network，TDNN）的 x⁃vector系统。Li等［103］引入了通用对抗扰动（Universal ad⁃
versarial perturbations，UAPs），文中提出了一种生成模型，该模型能够学习从低维正态分布到UAPs子
空间的映射，因此使用任何输入语音均可生成 UAPs。实验表明生成的 UAPs可以以高成功率欺骗已

训练的 ASV模型。Wang等［104］利用心理声学概念，对 x⁃vector系统实现了白盒攻击，并且显著减弱了

扰动的可感知性。Villalba等［105］研究了利用对抗样本攻击基于 x⁃vector的 ASV系统，并且成功利用小

型白盒 ASV系统中生成的对抗样本攻击了规模更大的黑盒 ASV系统。Zhang等［106］提出了动量迭代

FGSM（Momentum iterative FGSM，MI⁃FGSM），并用该方法成功攻击了 ASV欺骗对抗系统。Chen
等［107］提出了 FakeBob对抗攻击系统。FakeBob通过向原始语音添加细微扰动从而实现了黑盒攻击，并

且能够在多种现实场景中实现攻击。研究中包含了多种说话人识别系统的架构（包含商用系统），攻击

的可转移性，不可感知性分析和在现实场景中进行播放实现攻击。Li等［108］和 Xie等［101］的研究通过在

训练中添加混响，探究了真实场景下对抗攻击的实时性和可行性。

Marras等［109］尝试使用字典攻击（Dictionary attack）来攻击ASV系统。这类攻击允许有大量的目标

说话人，而且不需要了解关于目标说话人的声音特点或者语音模型。字典攻击通过向主声（Master
voice）中添加对抗扰动，来最大化主声和大部分说话人的语谱图相似度。当语谱图相似度超过阈值，主

声和人群中大量说话人相接近时，就通过语谱图反向生成时域波形。

Nakamura等［110］利用白盒 ASV系统实现了一种验证 ⁃合成攻击（Verification⁃to⁃synthesis，VTS）。

在这种对抗攻击中，使用没有目标说话人训练数据的白盒ASV模型对VC系统进行训练。由于训练后

的网络可能会对输入语音的语音特性进行扭曲，因此在优化过程中，文中添加了一个ASR模型，以弥补

语音信息的损失。这样输出的语音不仅能够欺骗ASV系统，而且保持了感知质量。

Liu等［111］针对ASV系统的抗欺骗系统（Anti⁃spoof）进行了黑盒和白盒攻击。作者使用 FGSM和投

影梯度下降法生成对抗样本，以此来攻击基于轻量卷积神经网络（Light convolutional neural network，
LCNN）的抗欺骗系统。通过实验表明，使用黑盒和白盒生成对抗样本，均可以有效欺骗性能良好的

ASV抗欺骗系统。
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3. 2 对抗样本生成算法

接下来，对已经应用于ASV系统的几种对抗样本生成算法进行简要介绍。

3. 2. 1 FGSM
FGSM是一种计算效率高的单步攻击方法［11］，计算中仅仅使用梯度函数的符号，并沿着梯度的方

向来最大化误分类，从而生成对抗样本
~
x = x+ εsign ( ∇xL ( x，y，θ ) ) （12）

式中：x为给定的源说话人的语音样本，
~
x为最终生成的对抗样本，y为待攻击的目标说话人标签，θ为网

络结构参数，L为交叉熵函数，ε为限定的最大扰动值。通常来说，最大扰动 ε越大，ASV系统产生误分

类的可能性越高，但是扰动的不可感知性也越差。FGSM是一种能够快速生成对抗样本的算法，但是

攻击成功率并不是很高。

3. 2. 2 迭代 FGSM或基本迭代法

相比 FGSM在梯度方向上取单步下降，迭代 FGSM（Iterative FGSM，IFGSM）或基本迭代法（Ba⁃
sic iterative method，BIM）［112］在梯度方向上进行多次步长较小的迭代，迭代步长为 α，即

~
x i+ 1 = x+ clip ε (

~
x i+ αsign ( ∇ x͂ i L (

~
x i，y，θ ) )- x ) （13）

式中：
~
x 0 = x，i为优化迭代的轮数。 clip函数则保证每次迭代后扰动的最大值均小于 ε。 IFGSM或

BIM的攻击成功率要高于 FGSM，但同时也需要消耗更多的时间。

3. 2. 3 Carlini⁃Wagner（CW）攻击

CW攻击［113］尝试找到能够欺骗分类器并且保持不可感知性的最小扰动

min  η p
+ c ⋅ g ( ~x ) s.t. ~x ∈[ 0，1 ] （14）

式中 g ( · )定义的目标函数表示为

g ( ~x ) = é

ë
êêZ (

~
x ) t- max ( Z ( ~x ) j )+ δ

j≠ t

ù

û
úú
+

（15）

式中：Z ( · )为包含所有类别后验概率的输出矢量，t表示真实标签对应的输出节点，δ为置信边界参

数，[ · ] +表示max ( ·，0 )。直观上看，CW攻击尝试找到错误类别中后验概率最大的类别，并使其后验概

率超过真实标签的后验概率。范数 p可以取 2或者∞。

3. 2. 4 投影梯度下降攻击（Projected gradient descent，PGD）
Madry等［114］提出了迭代梯度 l∞攻击的广义版本

~
x i+ 1 = ∏ x+ S

[ ~x i+ αsign ( ∇xL ( x，y，θ ) ) ] （16）
式中：α为梯度下降更新的步长，x+ S表示如果扰动超出了一定范围，就要映射回规定的范围 S内。

PGD算法会规定最大的迭代次数 T。因此经过 T轮迭代的 PGD一般记为 PGD⁃T。

4 总结与展望

本文从语音欺骗攻击和对抗样本攻击两个角度，介绍了针对 ASV系统的攻击方法，梳理总结了近

些年来国内外专家学者对ASV系统安全性研究方面所取得的进展。总体上说，目前关于语音欺骗攻击

和检测的研究远多于对抗样本的攻击与防御研究。但是由于对抗样本攻击的攻击成功率更高，不可感

知性更强，因此比语音欺骗攻击对ASV系统的威胁更大。当前最先进的语音欺骗攻击和对抗样本攻击

都已经取得了很高的攻击成功率，但是仍需要以下几个方面进行进一步的研究。

语音欺骗攻击方面：
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（1）多欺骗攻击手段联合

目前主流的研究都关注于单一欺骗手段的研究，未来攻击者可能结合多种欺骗攻击手段，从而实

现攻击。例如语音转换合语音模仿相结合，可以在频谱域和时间域对 ASV系统进行欺骗。因此，对于

这类多欺骗攻击手段的联合攻击，需要研究者们继续关注。

（2）欺骗检测方法的普适性

目前的欺骗检测和防御手段大多都只能降低某种特定欺骗攻击的威胁。同时，针对未知类型的欺

骗攻击手段，目前的检测方法还不能做到较好地区分欺骗语音和真实语音。未来应该着重研究具有通

用性和普适性的欺骗检测方法，从而能够在没有任何先验知识的情况下，检测出未知的欺骗攻击手段。

（3）欺骗攻击和检测方法的鲁棒性

现实场景中存在大量的噪声和混响，会带来注册和测试之间的不匹配问题，从而影响欺骗攻击或

者检测的效果。因此需要进一步降低噪声和混响带来的不利影响，提高复杂的声学环境下欺骗攻击和

检测的成功率，使欺骗攻击和检测更加贴近真实应用场景［115］。

语音对抗攻击方面：

（1）攻击与防御的评判标准

目前，针对 ASV系统的对抗样本攻击与防御的研究较少，现有的对抗攻击研究还没有在评估数据

集和评估指标上实现统一，大多数工作都利用现有的说话人识别数据集进行实验。因此，考虑到对抗

样本攻击与防御的实用性，需要有一个共同的协议、评估指标和评估数据集来统一评判标准。此外，无

论语音欺骗攻击和对抗样本攻击，都是对 ASV系统严重的威胁，如何将二者统一到同一评判标准仍值

得进一步研究。

（2）ASV系统防御手段

针对ASV系统的对抗样本攻击，深刻地揭示了ASV系统的脆弱性。因此，应该进一步研究针对此

类攻击的防御方法。如何能够同时应对和防御多种攻击类型，将是防御领域的重点之一。此外，对抗

样本攻击可以利用有关于任何系统的先验信息，因此可以将对抗样本攻击施加在带有欺骗对抗策略的

ASV系统上。目前尚未有类似工作发表。由于现实场景中的许多 ASV系统都结合了欺骗对抗系统，

因此，针对此类组合系统的攻击具有很强的现实意义，同时可以进一步提高此类系统的安全性。

（3）提高不可感知性和攻击成功率

通过生成具有高度不可感知性的对抗样本，从而使人类无法察觉对抗样本的存在，进而以高成功

率实现攻击，是目前许多研究者正在努力的方向。同时，如何对这类对抗样本进行检测和防御，也是一

个值得研究的课题。

语音的欺骗攻击和对抗样本攻击是当前的研究热点，在语音信号处理领域和信息安全领域均受到

了广泛关注。随着录音设备质量的提高，对抗样本攻击技术的发展，以及 TTS、VC等语音生成技术的

进步，ASV系统面对的安全性威胁将会越来越严重。当前，越来越多的国内外研究者参与到了语音系

统的安全性研究之中，相信在众多研究者的努力下，语音系统的安全性将会得到显著提升。
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