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基于密文 KNN 检索的室内定位隐私保护算法

欧锦添， 乐燕芬， 施伟斌

（上海理工大学光电信息与计算机工程学院，上海  200093）

摘 要： 在 定 位 请 求 服 务 中 ，如 何 保 护 用 户 的 位 置 隐 私 和 位 置 服 务 提 供 商（Localization service 
provider， LSP）的数据隐私是关系到 WiFi 指纹定位应用的一个具有挑战性的问题。基于密文域的

K‑近邻（K‑nearest neighbors，KNN）检索，本文提出了一种适用于三方的定位隐私保护算法， 能有效提

升对 LSP 指纹信息隐私的保护强度并降低计算开销。服务器和用户分别完成对指纹信息和定位请求

的加密，而第三方则基于加密指纹库和加密定位请求，在隐私状态下完成对用户的位置估计。所提算

法把各参考点的位置信息随机嵌入指纹，可避免恶意用户获取各参考点的具体位置；进一步利用布隆

滤波器在隐藏接入点信息的情况下，第三方可完成参考点的在线匹配，实现对用户隐私状态下的粗定

位，可与定位算法结合降低计算开销。在公共数据集和实验室数据集中，对两种算法的安全、开销和定

位性能进行了全面的评估。与同类加密算法比较，在不降低定位精度的情况下，进一步增强了对数据

隐私的保护。
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Indoor Location Privacy Protection Algorithm Based on Ciphertext KNN Retrieval

OU　Jintian， LE　Yanfen， SHI　Weibin

(School of Optical‑Electrical and Computer Engineering, University of Shanghai for Science and Technology, Shanghai 200093, 
China)

Abstract： In the location request service， how to protect the user’s location privacy and the data privacy of 
the location service provider （LSP） is a challenging issue related to WiFi fingerprinting applications. Based 
on the K‑nearest neighbors （KNN） retrieval of the ciphertext， this paper proposes a positioning privacy 
protection algorithm suitable for the three party， which can effectively improve the protection intensity of 
the privacy of LSP fingerprint information and reduce calculation overhead. The positioning algorithm is 
completed by a third party based on the encrypted fingerprint database and encrypted positioning request， 
which is completed in the state of privacy. Through the random embedding of the location information in 
the fingerprint， the algorithm can avoid the physical location of the reference point （RP） in the fingerprint 
database. The Bloom filter （BF） is further used to complete the online matching of the reference point 
when hiding the access point information， which achieves rough positioning in the privacy of the user， and 
reduces the calculation overhead with the positioning algorithm. In the data set of public datasets and 
laboratory data， the security， expense and positioning performance of the two algorithms have been 
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comprehensively evaluated. Compared with similar encryption algorithms， without reducing positioning 
accuracy， it further enhances the protection of data privacy.
Key words: privacy protection; fingerprinting localization; ciphertext K‑nearest neighbors （KNN) retrieval; 
Bloom filter; WiFi

引   言

近年来，基于蓝牙［1］、超宽带（Ultra wide band， UWB）［2］、WiFi［3‑5］信号的室内定位技术受到广泛关

注和研究。因 WiFi部署成本低、便捷性好及信号易获得等优势，基于 WiFi无线信号的指纹定位成为其

中最受关注的技术之一［6‑8］，并形成了一系列相应的商业应用，如 Google、Skyhook Wireless、WifiSLAM
和 Wifarer等厂商提供的基于室内 WiFi的定位和导航服务。

WiFi的指纹定位技术通常包含离线和在线两个阶段。在离线阶段，服务提供商在定位区域中按照

一定的布局设定一系列的参考点，并测量对应位置上的 WiFi 接入点（Access point， AP）的接收信号强

度（Received signal strength， RSS）。经过多次测量和采取均值等处理方式，将位置数据和与其对应的

信号值存入指纹库中，形成离线的无线地图。在在线阶段，用户端扫描获得各个 AP 的 RSS 信号，并采

用 K 近邻（K‑nearest neighbors，KNN）算法，找出指纹库与其 RSS 信号值最接近的 K 个指纹，并利用对

应参考点（Reference point，RP）的物理位置来估计用户自身的位置。

新兴的计算模式，如数据库服务外包和云计算等方式，给企业将其数据库管理系统等计算业务迁

移到服务提供商提供了可能。但用户数据若泄漏给未经授权的一方，就会导致隐私泄漏等问题［9］。在

室内定位中，若该项服务由第三方提供，则通过对定位数据的挖掘，与位置服务相关的用户的个人数

据，如用户的日常习惯、社交网络、个人兴趣和宗教信仰等可能被追踪并加以利用，最终可能造成用户

的经济损失和名誉受损。而服务提供商构建数据库不仅需耗费大量的人力和时间成本，同时数据库的

泄露使得更容易对用户定位信息进行攻击。所以，对用户和服务器提供商的数据同时提供隐私保护是

安全定位系统的关键所在。

目前具有用户位置隐私保护的算法，主要有各类空间 K 匿名算法［10‑11］、混合区技术［12‑13］和加密算

法［14‑16］。这类算法旨在保护用户的位置隐私和请求隐私，避免特定用户被识别、或避免由请求内容泄露

用户其他的隐私。但是，K‑匿名算法容易受到同性质的攻击；混合技术中用户在混合区内无法正常获

取 LBS 服务；而 Paillier 等加密算法具有良好的安全性，但为保证安全强度，算法的计算开销较大，秒级

的时间开销限制了其在某些实时性要求高的目标追踪等中的应用。

也有学者将基于保距变换（Distance‑preserving transformation，DPT）的数据加密用于密文域的

KNN 查找［17］， 但这种转换安全性不强。如果攻击者可以访问 DPT 加密的数据库  （Ecrypted database， 
E（DB）），掌握了部分数据的明文和相应的密文，就可以完全恢复 DB［18］，也即该加密方式不能承受已知

明 文 攻 击（Known plaintext attack， KPA）。 文 献［19］提 出 了 一 种 非 对 称 标 量 积（Asymmetric 
scalar‑product‑preserving encryption， ASPE）的加密定位算法，第三方攻击者无法恢复数据库中的指纹

信息，但是用户解密可获得 DB，泄露了指纹信息。

为保护服务器指纹数据库和用户的个人数据隐私，基于文献［19］，本文提出了一种融合 ASPE 并结

合匿名分簇的密文 KNN 定位算法，达到既保护用户的请求隐私和位置隐私，又有效保护服务提供商的

指纹数据不受恶意窃取。考虑到在实际应用中经常需要将用户粗定位在一个局部区域内［20‑21］，算法引

入了布隆滤波器（Bloom filter，BF）完成基于匿名 AP 序列的参考点匹配，实现隐私状态下对用户的局部

定位。
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1 研究背景  

1. 1　WiFi指纹定位算法　

在目前众多的室内定位技术方案中，基于 WiFi的指纹定位算法是广泛研究的技术之一。这类算法

的定位过程，分为离线阶段和在线阶段。在离线阶段中，服务器端在目标区域进行数据的采集，完成指

纹库的构建 p i = ( pi1，pi2，…，pid )。采集的数据包括参考点 RP 的位置坐标 li = ( xi，yi )，以及在该点收集

到的 RSS 信号 pij，该值表示在 RPi位置上接收到的来自 APj的指纹信号，d 则表示为整个定位区域 AP 的

数量。在在线阶段，用户端扫描可获得的 RSS 信号值，然后将 RSS 数据发送至服务器端。服务器端使

用定位算法，基于用户发送的 RSS 信号计算定位结果，并将结果发回用户端。

针对定位精度要求不同，用户端可以采用不同的定位算法。在对定位要求比较高的场合，服务器

会采用分类算法、神经网络和基于核的回归算法等机器学习算法［22‑24］。这些算法利用指纹库中的位置

数据和 RSS 信号值进行离线模型训练，得到两类数据之间的映射关系。但是，这些算法较为复杂且耗

费的模型训练资源较多。相比之下，KNN 算法是一种综合定位性能较优的算法。如式（1）所示，KNN
算法通过计算出用户指纹与服务器数据库中指纹之间的欧式距离，找到最近的 K 个指纹，并通过这 K
个最近邻指纹的坐标估计目标位置。具体来说，KNN 算法的估计位置为

di = q - p i
2

= ∑
j = 1

d

( qj - pij )2 （1）

式中：q 为用户 RSS 数据，p i 为数据库中第 i个指纹数据。

l ∗ = 1
K ∑

i = 1

K

l ∗
i （2）

式中：l ∗
i 为最近邻参考点坐标，l*为估计位置坐标。

1. 2　位置隐私保护技术　

现有的实现位置隐私保护技术主要包括 K‑匿名技术、差分隐私技术、假名技术以及加密技术，如

Paillier同态加密、ASPE 加密等。

K‑匿名技术将用户分为目标用户和 K-1 个其他用户，这 K 个用户所在的区域为匿名区域，K 的大

小即为匿名集的大小。通过 K-1 个其他用户的干扰，可以提高隐私保护性能。但用户分布稀疏时，匿

名区域就会很大，导致查询结果不准确和开销较大。

差分隐私技术能够在保护用户隐私信息的前提下，确保查询结果对于任意特定用户的个人数据保

持低敏感性，并显示数据集的正确统计信息。这种技术通过假设敌手掌握任意背景知识来为数据提供

隐私保护，但假设的实际应用场景受到限制。

假名技术主要利用可信任的第三方服务器，为用户创建了一个虚假的身份标识，再向基于位置的

服务（Location based service，LBS)服务器发送查询定位请求。这避免了用户真实信息的暴露，使得服

务器不能通过用户的身份信息来将查询定位请求信息中的数据与具体的用户身份对应。基于这种技

术，用户的敏感信息可以受到有效保护，同时不影响服务质量。但是，在假名技术中的混合区模型［13］

下，用户一旦进入混合区，其身份就会与其他用户的身份混合在一起，导致用户的定位服务受到影响并

且服务质量明显下降。

Paillier 加密技术是加性同态的代表性方案之一，作为一种公钥加密的概率非对称算法，具有加法

同态和标量积同态特性，被广泛应用于电子现金交易、安全电子投票和信息安全技术等领域。利用其

同态特性，除了完成简单的加密操作，该技术也可以在加密域实现各种复杂计算［25‑26］。在定位服务中，

通过 Paillier 加密技术，可以对加密的定位信息进行处理获得计算结果，进而保证定位服务中，用户个人
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隐私信息和服务器的数据库受到保护。然而，这种加密方式存在不小的计算和通信开销，特别是当安

全强度增加时，密钥长度高达 2 048 比特甚至更大时，定位服务的延迟会明显增加，导致影响服务质量。

相比 Paillier 加密算法，ASPE 方案的计算量较少；同时克服了 DPT 算法中加密的 DB 易被攻击而

泄露数据的问题，能够有效保护 DB 不被攻击者获得。但是，该算法中用户解密可得到指纹数据和最近

邻参考点的位置。当用户成为攻击者时，则可轻易获取指纹库数据。

为了实现对服务器端的指纹数据更强的隐私保护，本文提出了一种改进的非对称标量积隐私定位

算法。算法首先考虑把 RP 的物理位置信息随机嵌入到指纹后再进行加密运算，使得用户在完成解密

定位后只获取自身的估计位置，而无法得知最近邻的 K 个参考点的位置和 RSS 信息，最大程度增强对

服务器端指纹数据的保护；同时在隐私定位中引入了匿名粗定位，为不泄露服务器和用户定位时所用

的 AP 信息，利用布隆滤波器（Bloom filter， BF）完成 AP 序列的匿名匹配来获得用户位置附近的候选

RP 集。

2 系统模型、威胁模型和设计目标  

2. 1　系统模型　

本文的系统模型如图 1 所示，由 3 类实体组成：服务器端、

客户端和第三方。

（1） 服务器端：完成系统的初始化，包括生成密钥、对指

纹库进行加密处理等，并把加密指纹库发送给第三方；并将定

位相关信息发送给用户。

（2） 用户端：通过密钥对自身扫描的定位 RSS 信息进行

加密；发送加密查询请求到第三方；解密从第三方返回的加密

信息，完成位置估计。

（3） 第三方：根据从服务器端接收的加密指纹库和从用

户端接收的加密查询请求完成密文 KNN 检索，将查询结果发

送到用户端。

2. 2　威胁模型　

本文的威胁模型定义如下：服务器和用户可信，第三方不可信且不与用户合谋。由此得出以下的

攻击模型：

（1） 唯密文攻击（Ciphertext only attack， COA）：第三方可以获得加密指纹库和加密查询请求，可以

对密文进行穷举攻击。

（2） KPA：恶意用户可以通过查询结果，解密出部分指纹。通过多次恶意定位请求，构建相似指纹库。

2. 3　设计目标　

本文的目标是设计一种基于 ASPE 的具有位置隐私保护的定位算法。主要的设计要求包括：

（1） 隐私要求。　

① 指纹数据库安全性：服务器端的指纹信息应该被保护，第三方和用户均不能获取指纹信息和参

考点位置信息。

② 用户数据安全性：用户的请求指纹和定位结果应该被保护，第三方或恶意攻击者不能获取用户

的数据信息。

③ 匹配安全性：粗定位的匿名匹配过程应该不泄露用户的位置信息。

图 1　系统模型

Fig.1　System model
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（2） 定位性能。所提具有隐私保护的定位算法应该达到与明文域定位算法相当的定位精度。

（3） 定位效率。在不降低定位精度的前提下，所提具有隐私保护的定位算法应具有良好的实时性。

3 改进的非对称标量积算法  

3. 1　改进的 ASPE算法框架　

如图 2 所示，定位算法包含服务器端、用户端和第三方。服务器端包含有离线指纹库 D；第三方拥

有加密的指纹库 P′；用户端采集数据并加密后发送定位请求到第三方。所提的具有隐私保护的定位算

法包含 5 个阶段，分别是准备阶段、服务器端加密阶段、用户端生成定位请求、第三方定位处理和用户端

解密定位。

本文提出两种方案，分别是具有参考点位置隐私保护的基础方案（Basic scheme， BS）和基于 BF 的

改进方案（Improved scheme based on Bloom filter， ISBBF）。每个方案均包含上面 5 个阶段。图 2 中加

底色标注的部分为 ISBBF 基于基础方案的改进部分。

图 2 中，服务器端进行现场勘测获得指纹库 D，并进行位置嵌入和加密，获得加密指纹库 P′，再发送

到第三方；而用户端进行 RSS 向量采样，将数据加密后发送到第三方；第三方再根据加密指纹库 P′和用

户的数据 q′进行加密检索得到 KNN 最近邻，最后发送到用户端进行解密得到估计位置。图 2 中白底色

框图即为本文提出的基础方案 BS。

为了实现隐私保护的同时对用户实现在局部位置的粗定位，在 BS 的基础上进一步提出具有匿名

RP 匹配的基于 BF 的改进方案 ISBBF。这个方案相比较 BS 增加了匿名匹配和 BF 滤波器映射，如图 2
中添加蓝底色框图所示。

图 2　基于密文 KNN 检索的定位方案系统框图

Fig.2　Diagram of the localization system based on ciphertext KNN retrieval
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3. 2　基础方案 BS　

BS中采用位置嵌入方式，拓展位置信息到 RSS指纹中，经过安全 KNN 计算后，第三方返回加密的用

户估计位置；可避免用户在获得服务时解密最近邻参考点的位置。5个阶段包含的具体内容如下所示。

（1） 准备阶段：服务器将离线指纹库 D 中 d 维的 RSS 指纹 pi拓展为 d + 3 维的 p̂ i。其中，第 d + 1
维添加-0.5||p i ||2，参考点坐标（lxi，lyi）随机嵌入到指纹 pi中。假设嵌入的位置在末端，故第 d + 2 维和

d+3 维分别添加 lxi，lyi。

p̂ i = ( p i，-0.5||p i ||2，lxi，lyi )T = ( pi1，pi2，…，pid，-0.5||p i ||2，lxi，lyi )T （3）
服务器生成由（d + 3）×（d + 3）维的随机数构成的可逆矩阵密钥 M，并发送（lxi，lyi）嵌入位置、加

密密钥 M-1和解密密钥 Mq到用户端。其中，Mq由位置提取矩阵 DK 和解密密钥 ( M T )-1 的矩阵乘积得

到。位置提取矩阵 DK 是对角矩阵，根据服务器设定的（lxi，lyi）嵌入位置确定对角线上元素为 1 的位置。

当采用式（3）中的嵌入位置时，提取矩阵 DK = diag ( 0，0，0，…，0，1，1 )，其对角线上只有 d + 2 维和 d + 
3 维为 1，其余均为 0。

M q = DK ( M T )-1 （4）
（2） 服务器端加密阶段：服务器用密钥 M 对数据库进行加密，发送加密的地图数据给第三方。

p ′i = M T p̂ i （5）
（3） 用户端生成定位请求：用户扩展 d 维的 RSS 指纹 q 为 d + 3 维的 q̂，用密钥 M-1加密 q̂ 得到 q′并

发给第三方。其中，q̂ 的第 d + 1 维置 1。根据接收的（lxi，lyi）嵌入位置，第 d + 2 和 d + 3 维均置 0。r为

随机数，且 r > 0。引入随机数 r不会影响最终的检索结果。

q̂ = r ( q，1，0，0 )T = r ( q1，q2，…，qd，1，0，0 )T （6）
q ′= M -1 q̂ （7）

（4） 第三方定位处理：根据收到的用户加密 RSS 指纹 q′ ， 第三方需在服务器发送的加密指纹库

P ′ =[ p ′1，p ′2，…，p ′N ] 中进行密文域的距离比较，获得距离用户指纹 q′最近的 K 个 RP 的加密指纹

[ p ′1，p ′2，…，p ′K ]，取平均值得到 p*，并发送到用户端。

由密文域距离计算获得最近邻参考点的理论分析过程如下：可用欧式距离 d（pi，q）表示数据库中任

一参考点 RPi的指纹 pi和用户位置请求指纹 q 的距离关系。d 越小，可认为两者之间的距离越近。

d ( p i，q )= ||p i ||2 - 2p ⋅ q + ||q||2 （8）
第三方在此过程中，处理的都是密文数据，计算所得的也是加密后包含了用户估计位置的平均指

纹信息，未获得任何明文信息。

（5） 用户端解密定位：基于从第三方返回的加密定位数据 p*、解密密钥 Mq，用户得到自己的预测坐

标 lx ′、ly ′。

M q p∗ = DK ( M T )-1 p∗ =

é
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ê

ê

ê

ê

ê
êê
ê
ê

ê

ê

ê
ù

û
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ú
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ú

ú

ú

ú
0

...
0

1
1

( M T )-1 p∗ = ( 0，…，0，lx ′，ly ′)= pxy （9）

BS 中，用户最终解密得到的数据仅包含估计的自身位置坐标，而不包含服务器 RSS 指纹信息和参

考点位置信息，增强了对服务器端的数据库资源的保护。

3. 3　基于 BF的改进方案 ISBBF　

实际应用中，为提高定位精度或降低定位算法复杂度，有很多算法会选择将用户先粗定位在某一
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个局部区域内，再在该局部区域内进行精确定位。目前有多种方法可实现用户的粗定位，最常用的是

在离线阶段对 RP 进行分簇；在线定位时，首先通过簇匹配完成用户的粗定位，再在该簇成员 RP 内完成

用户的精确定位［17，22，27］；文献［15‑16］提出了无需离线信号分析的粗定位方法， 利用邻近的位置点通常

经历相同的  AP 信号空间分布而共享一组  AP 的现象，把目标粗定位到部分 RP 构成的局部区域内。通

常可利用在线时用户可接收的 AP 集合，与指纹库中各参考点能接收的 AP 集合，进行相似度比较来实

现局部定位。为此，本文提出了 ISBBF 算法，在达成隐私保护的同时对用户进行粗定位，提高预测的定

位精度并减少时间延迟。ISBBF 的基本思想是，引入 BF，以匿名的形式通过 AP 集的匹配将用户粗定

位在若干 RP 内，得到候选 RP 集。KNN 加密域检索阶段只需在候选 RP 集上进行，而不需要遍历整个

数据库。

（1） 布隆滤波器 BF
BF 是一种以节省空间的方式表示一个元素集合的数据结构［28］。为特定集合生成的  BF 允许在不

知道集合本身的情况下对集合进行元素查询，确定一个元素是否在集合中，也常用来打乱序列原有的

顺序。

定义一个 BF：B（A），其中 A = { AP1，AP2，…，APd }为待映射的 AP 序列，H = ｛h1，h2，…，hk｝是用

于映射的 k个哈希函数，则可用式（10）来描述 B（A）

B ( A )= ∪
APi ∈ A

B ( AP i ) （10）

式中 B（APi）=｛h1（APi），h2（APi），…， hk（APi）｝。

hi ∈ H：{ 0，1 } →
∗

{ 1，2，…，m } （11）
其中哈希函数 hi将 AP 的序号作为输入，然后输出一个在｛1，2，…， m｝中随机选择、均匀分布的数字。

这样，布隆滤波器 B（A）可以表示为一个 m 位长度的二进制向量 b，b 向量的第 t位可表示为

b [ t ]=ì
í
î

1     t ∈ B ( A )
0     t ∉ B ( A )

（12）

本文采用 BF 对参考点或用户可接收的 AP 序列进行映射，映射后的每一个 b 向量，都代表了一组

特定的 AP 序列。本算法中哈希函数的数量 k 设置可为 1，序列长度 m 可根据定位区域内 AP 的数量而

设置。

（2） AP 序列匿名粗定位

根据指纹库中每个 RP 的 RSSI 向量，可确定相应的能接收到的 AP 集。第 n 个 RP 能接收到的 AP
集为 { APn

j }1 ≤ j ≤ d
1 ≤ n ≤ N，d 表示整个定位区域内能接受到的 AP 总数，N 表示 RP 总数。已有的研究表明，可

接收 AP 序列相似的 RP 通常都分布在一个局部范围内，所以可用可接收 AP 序列来寻找匹配的 RP 完成

粗定位［15‑16］。考虑到直接基于 AP 集进行粗定位，则每个参考点能接收的 AP 集和用户当前接收的 AP
集都会暴露给第三方。因此引入了 BF 对 AP 集进行映射，再进行基于 b 向量的匿名匹配。

图 3 给出了进行 BF 滤波和匿名匹配的一个实例。假设服务器端的 RPn接收到 3 个 AP｛AP1，AP2，

AP6｝，用户端接收到 2 个 AP｛AP1，AP6｝。服务器端 AP 序列的映射过程为：AP1→bn［3］，AP2→  bn［8］，

AP6→  bn［5］；用户端的 AP序列的映射过程为：AP1→  bn［3］，AP6→  bn［5］。匿名匹配采用 bn和 bq的汉明距

离来完成 AP 集相似度的计算。图 3 中 bn和 bq的汉明距离为 1，与在 AP 集明文对应的距离计算中一致。

通过计算每个 RP 与用户之间 b 向量的距离大小，可得到距离最近的若干个 RP，由此把用户粗定位至数

据库中这些 RP 所在的区域。当 m ≥ d 时，不会出现哈希碰撞，映射后的数值一一对应，即匿名匹配过

程不会影响粗定位的结果。

利用匿名匹配选取的距离最近的 N′个 RP，作为后续精确定位的候选 RP 集，然后在此集合内利用
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BS 完成加密定位。ISBBF 算法流程中服务器端、用户端和第三方的伪代码如下所示：

输入：指纹库 D、请求定位服务用户的  RSSI 向量 q、加密矩阵 M、哈希函数 H、算法各参数：候选

RP 数量 N′、KNN 近邻数 K、BF 长度 m

输出：目标用户的估计位置（lx′，ly′）

服务器端：

 利用式（3，5）完成指纹拓展和加密

 for n = 1，2，…，N do
  确定 RPn指纹库候选  AP 集：Ad = ｛AP1，AP2，…，APd′｝

  将 bn所有位清零

  for di = 1，2，…，d′ do
   利用式（12）将 AP 编号 APdi映射得到 tdi， 设 bn［tdi］ = 1
  end for
 end for
 将 bn， n∈｛1，2，…，N｝发送到第三方

用户端：

 利用式（6，7）， 完成 RSSI向量加密， 并发送给第三方

 用户确定自身候选  AP 集：Adq = ｛AP1，AP2，…，APd′′｝

 将 bq所有位清零

 for dqi = 1，2，…，d′′ do
  利用式（12）得到 tdqi，设 bq［tdqi］ = 1
 end for
 将 bq发送到第三方

 基于加密数据 pK
*和解密密钥 Mq，得到估计位置（lx′， ly′）

第三方：

 for n = 1，2，…，N do

图 3　AP 集的 BF 滤波及匿名匹配过程

Fig.3　BF filtering and anonymous matching process for AP sets
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  计算 RPn与用户 b 向量的汉明距离：dHD [ n ]= ∑
t = 1

m

bn [ t ] ⊕bq [ t ]

 end for
 获取 N′个最小汉明距离的 RPn′， 确定其候选 RP 集：RN′ = ｛RP1，RP2，…，RPn′，…，RPN′｝

 在 RN′上进行加密检索， 得到参考 RP 集｛RP1，RP2，…，RPk，…，RPK｝所对应的 K 个指纹 pK=｛p1′，
p2′，…， pk′，…， pK′｝

 取平均值后得到 pK
*， 发送到用户端

3. 4　方案正确性分析　

本文提出的隐私保护定位算法能够根据加密指纹库和加密的查询请求的内积，计算并返回前 K 个

近邻位置。下面给出方案的正确性分析。

定理 1 正确性。在隐私定位算法的密文域检索中，对于两个检索向量 p1′和 p2′，第三方可以通过

对应的加密指纹库向量和加密查询用户请求向量 q′之间的内积大小关系，确定两个检索向量与查询向

量之间的欧式距离大小关系。即当 pi′ · q′ ≥ pj′ · q′时，d （pi′， q′） ≤ d （pj′， q′），则用户更靠近 pi参考点；

反之，用户则更靠近 pj参考点。

以指纹库中任意 2 个 RP 的加密指纹 p1′和 p2′与用户加密指纹 q′的距离计算为例，密文域距离计算获

得最近邻参考点的证明过程如下：

证明: 

( p ′1 - p ′2 ) ⋅ q ′= ( p ′1 - p ′2 )T q ′= ( M T p̂1 - M T p̂2 )T M -1 q̂ = ( p̂1 - p̂2 )T q̂ = ( p1 - p2，-0.5||p1||2 +
0.5||p2||2，lx1 - lx2，ly1 - ly2 ) ⋅ r ( q，1，0，0 )T = ( p1 - p2 )T ( rq )+(-0.5||p1||2 + 0.5||p2||2 ) r = r ( p1 -

p2 )T q - 0.5r||p1||2 + 0.5r||p2||2 = 0.5r (( ||p2||2 - 2p2 ⋅ q + ||q||2)- ( ||p1||2 - 2p1 ⋅ q + ||q||2) )=

0.5r ( d ( p2，q )- d ( p1，q ) ) （13）
因为 r 为随机正数，当 ( p1 ′- p2 ′) ⋅ q ′> 0，即 p1 ′⋅ q ′> p2 ′⋅ q ′时，d ( p2，q )> d ( p1，q )，说明在 p1 和 p2

对应的两个 RP 中，p1对应的 RP1是相对近邻参考点。

证毕。

4 安全性分析  

本文假设服务器和用户可信，第三方不可信且不与用户合谋，主要分析第三方对服务器和用户发

起的攻击。基于以上假设，对指纹数据库安全性、用户数据安全性和匹配安全性进行分析。

4. 1　指纹数据安全性　

在 ASPE 方案［19］中，用户端执行 1 次定位即可从第三方获取服务器的 K 个指纹信息。在本文所提

的 BS 中，服务器将各 RP 的物理位置 lx和 ly嵌入到 RSS 中，经加密运算后保护了参考点的位置信息；相

比 ASPE 方案，BS 增强了对服务器指纹库中 RP 物理位置和 RSS 的保护：（1） 对于第三方，从服务器端

接收到的是加密的数据 P′=｛pi′｝，即 p ′i = M T p̂ i，无法获得参考点的位置信息，只能进行唯密文攻击。

攻击者若想得到 pi，需要获得 M 并由此解密得到 p̂ i，然后再推断出 pi。显然，攻击者无法推出（d+ 3） × 
（d + 3）维的随机矩阵 M。因此，在无密钥的情况下，攻击者无法获得明文指纹数据库。（2） 对于已知明

文攻击，敌手获取了指纹库的部分明文信息，假设有 y 个。根据方程组求解规律，敌手需要利用多项式

求解方式来推出获取的部分明文和密文的对应关系，但其明密文组合至少有 O（ny）种可能，代价是指数

级的。（3）对于用户端，第三方返回给用户的是加密的预测位置，用户解密后只能获得自身的预测位置

而无法获知参考点的指纹数据。进一步假设用户不可信。恶意用户可以发送多次定位请求到第三方，
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但容易因定位请求过于频繁，被第三方停止定位服务。恶意用户无法建立与服务器相似的指纹库，因

此方案中指纹数据库是安全的。

4. 2　用户数据安全性　

用户发送到第三方的数据经过加密，第三方无法获得明文的用户指纹数据，攻击者在无密钥的情

况下只能进行唯密文攻击。攻击者若想得到 q，需要获得 M 并由此解密得到 q̂，显然，攻击者无法推出

（d + 3）×（d + 3）维的随机矩阵 M。进一步假设攻击者通过某种方式获取了密钥 M，需要从 q̂ 推断出

q。由于用户在加密时引入了一次一密的随机数 r，攻击者仍无法获取用户的请求指纹。

同样，对于用户的估计位置信息，攻击者在无密钥的情况下不能解密包含位置信息的定位数据 p*，

进一步假设攻击者通过某种方式获取了密钥 M，还需知道指纹数据中随机嵌入的位置信息才能获取用

户的估计位置，因此方案中用户数据是安全的。

4. 3　匹配安全性　

在 ISBBF 中，第三方接收服务器和用户发送的 b 序列进行匹配，来实现用户的粗定位。第三方不

知道生成 b 序列的输入信号：各 RP 可接收的 AP 序列，也不知道相应的哈希函数集 H = ｛h1，h2，…，

hk｝。所以第三方利用 b 序列不能获取服务器和用户的有用信息，只能获得用户能接收到的大致 AP
个数；进一步，匿名匹配后，第三方获知的是用户的最近邻 RP 的序号及对应的加密指纹。在不知道

密钥 M 的情况下，第三方不能由此推测或获知有关服务器和用户的信息，因此所提的匿名匹配过程

是安全的。

5 实验结果与分析  

5. 1　实验配置　

本文采用两个在实际环境中采集的 WiFi RSSI 数据集来衡量所提算法的性能。所用的公共数据

集［29‑30］的采集环境是一个覆盖面积为 50 m×30 m 的办公楼层，包括了房间、走廊和大厅等场所。其中，

参考点的采样间隔为 1 m，整个环境内检测的 AP 个数为 32。在公共数据集中的 711 个采样点中，随机

选择 200 个作为测试用户，即用户端定位测试点。

另一个实验数据集是在本校光电大楼的 9 楼

自主采集获取。这个采集环境包括了走廊和大

厅等要素，并以 1.8 m 为采样间隔，设定了 135 个

参考点，构建了实验室离线指纹库。同时，又选

取了 43 个位置点用于在线用户端测试。在整个

楼层中，采集到的 AP 数量为 349 个。表 1 给出两

个数据集的详细参数。

文献［29］给出了公共数据的详细室内布

局 图 ，实 验 室 数 据 集 的 室 内 布 局 图 如 图 4 所

示，其中黑色圆形表示参考点，红色三角形表

示测试点。

BS、ISBBF 和 ASPE 均 基 于 Matlab2021a
平台进行测试，所运行的 PC 环境如下：Mac‑
BookPro17，1@Apple M1，16GB RAM，64bit 操
作系统。

表 1　两个数据集的详细参数

Table 1　Detailed parameters for two datasets

数据集

公共数据集

实验室数据集

参考点数量

511
135

测试点数量

200
43

AP 数量

32
349

图 4　实验室数据集的室内布局

Fig.4　Indoor layout of the lab dataset
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5. 2　时间效率　

在公共数据集测试中，选择的测试点为 200 个。实验中的各个参数设定如下：参考点个数 N = 
511，AP 个数 d = 32，序列长度 m = 50，KNN 最近邻数 K = 3，候选 RP 集个数 N′ = 10。

表 2 给出了 BS、ISBBF 和 ASPE 各算法执行单次定位的时间开销，其中，“服务器端”在整个定位服

务中只需执行 1 次数据库加密，ISBBF 中 b 序列长度为 50。从表 2 可观察到，BS 和 ASPE 在 200 个测试

点的定位总体开销基本一致，因为与 ASPE 相比较，BS 只增加了嵌入指纹位置的处理过程；而 ISBBF
所需的时间开销则明显减低，且其主要开销在服务器端，这是由于服务器端对每个 RP 进行了 b 向量的

生成过程；另一个明显降低的时间开销体现在第

三方。相比较 ASPE 和 BS，ISBBF 引入了在线

RP 的匿名匹配过程。在 ASPE 和 BS 中，KNN 加

密域检索需要在整个数据库 511 个 RP 中进行；而

在 ISBBF 中，只需要在候选 RP 集｛RP｝N′中的元

素中进行检索比较。实验中 N′设置为 10，减少了

大量的时间消耗。所以，相比较其他两种算法，

ISBBF 的时延较小，在实际定位中有更好的实

时性。

图 5和图 6分别给出了 KNN 不同最近邻个数 K 对第三方和用户端进行单次定位的时间开销的影响。

从图 5，6 可以看出，在增大 K 的情况下，3 个方案中第三方和用户端的耗时基本保持稳定，表明最近邻个

数 K 对时间开销的影响不大。在相同的最近邻个数下，相比 ASPE 和 BS，ISBBF 中第三方的时间开销

明显较低；而 3 种方案中用户端定位的时间开销均很接近。这表明，将用户粗定位在局部区域内的方式

能有效降低第三方的时间开销。

5. 3　定位性能　

图 7 给出了在公共数据集中第 32 个测试点的定位结果。从图 7 中可观察到，ISBBF 采用 BF 后的匹

配 RP 与不采用 BF 后匹配的 RP 一致，匿名匹配最终找到的最近邻 RP 也与明文时找到的最近邻 RP
一样。

图 8 给出了 ASPE、BS 和 ISBBF 的候选 RP 的位置，可以看到 ASPE 和 BS 的定位结果完全一致，这

也符合算法的设计，均是在密文域找到 K 近邻进行定位，BS 中指纹位置的嵌入并不影响计算结果；而

表 2　公共数据集上的算法性能

Table 2　Algorithm performance on public datasets

算法

ASPE
BS

ISBBF

时间开销/ms
定位总

体开销

155.32
147.23

55.18

服务

器端

0.85
0.87

54.76

用户

端

0.18
0.33
0.21

第三方

154.29
146.03

0.21

平均定位

误差/m

4.11
4.11
4.12

图 5　第三方定位的时间开销

Fig.5　Average time overhead for third‑party targeting
图 6　用户端定位的时间开销

Fig.6　Average time overhead for user‑side targeting
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ISBBF 与它们略有差别，具体分析可知有 2 个 RP 位置

重合，1 个 RP 位置不重合。

图 9 给出 3 种方案在公共数据集上每个测试点的定

位误差累积分布函数（Cumulative distribution function， 
CDF）。从图 9 可以看出 3 种方案的 CDF 曲线几乎重

合，这表明 ISBBF 中基于 BF 匿名的 RP 选择不会影响

定位精度，但能保护服务器指纹数据库中 AP 列表和用

户 RSS 信号的 AP 序列，并降低了计算开销，性能表现

良好。在两种方案中，90% 测试点的误差均在 8 m 以

内。

上述实验结果表明，在线匿名匹配能有效降低第三

方的时间开销，但不会增大定位精度和泄露隐私。 IS‑
BBF 具有隐私保护性能良好、低延时、定位精度较高且算法相对简单等优势。

5. 4　方案在实验室数据集中的具体性能　

为了进一步分析 AP 和 RP 数量对算法的影响，在分布有大量 AP 和较少 RP 的实验室数据集中对算

法性能进行测试。

5. 4. 1　时间效率　

实验室数据集上的算法性能如表 3 所示。结合表 2，3 可以发现，与公共数据集中算法的性能比较，

在实验室数据集中 ASPE 和 BS 在服务器端及用户端开销较大。这是因为实验室数据集中 AP 数量多，

相应需要较大阶数的密钥进行加密和解密计算。而第三方则开销较小。这是因为两种算法在每次定

图 7　第 32 个测试点的定位结果

Fig.7　Positioning results for the 32nd test point
图 8　第 32 个测试点的 RP

Fig.8　RP for the 32nd test point

图 9　公共数据集上的定位误差累积分布函数

Fig.9　Positioning error cumulative distribution 
function on a public dataset

表 3　实验室数据集上的算法性能

Table 3　Algorithm performance on lab datasets

算法

ASPE
BS

ISBBF (m=50)
ISBBF (m=500)

时间开销/ms
定位总体开销

47.47
32.20
77.77

117.22

服务器端

7.04
7.04

64.95
103.71

用户端

27.77
12.97
12.64
13.06

第三方

12.66
12.19

0.18
0.45

平均定位误差/m

2.06
2.06
2.54
2.18
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位中都需在整个加密的离线指纹库内进行 KNN 检索，以得到距离最小的 K 个 RP。实验室数据集中 RP
的数量较公共数据集少，降低了 KNN 检索的时间。对于 ASPE 和 BS 算法，数据集中 AP 的数量会影响

服务器端和用户端的时间开销，而 RP 数则影响第三方的时间开销。

ISBBF 采用在线匿名匹配和 BF 得到候选 RP 集｛RP｝N′，并在这个集合上进行 KNN 加密域检索，数

据库中的 RP 个数的增加不会增加 ISBBF 第三方的计算开销。从表 3 可以发现，ISBBF 算法的总定位

开销较大，其主要是由服务器端开销增大引起。当数据集中有大量 AP 时，服务器端需要进行哈希运算

完成映射的 AP 数量较多，导致计算开销较大。值得注意的是服务器端对指纹的加密、映射等处理在离

线阶段已完成。在线定位时的计算开销主要取决于用户端和第三方的时间开销。在具有大量 AP 的数

据集中，ISBBF 仍可以有效提高定位实时性。

5. 4. 2　定位精度　

图 10 给出了 3 种方案在实验室数据集上每个测试点的

误差累积分布函数图。3 种方案中，均有 90% 的测试点误

差都在 4.5 m 以内。m 较小时，ISBBF（m=50）定位误差较

大；m 较大时，ISBBF（m=500）定位误差很小。BF 中 m 的

取值会影响定位性能。

图 3 表明 BF 映射中的哈希碰撞会影响定位精度。公共

数据集中 AP 个数小于 50，所以映射的结果不会出现覆盖；

然而实验室数据中的 AP 个数达到了 349 个，使得不同的

AP 映射到 b 序列的位置出现碰撞，AP 序列与 b 向量不再唯

一对应。碰撞结果直接影响在线匿名匹配所确定的候选

RP 集，KNN 定位后的位置估计存在偏差。所以在图 10 中，

ISBBF（m=50）的定位精度较 ASPE 和 BS 下降，且出现了

大的定位误差。当增大 b 序列的长度 m 时，ISBBF（m=500）的定位精度提高，与 ASPE 和 BS 很接近。

在不同的环境中应用 ISBBF 算法时，为保证定位性能，一般选取 b 序列的长度要大于定位所用的 AP 个

数，保证最后预测定位的 K 近邻参考 RP 选择的正确性。实验结果中，ASPE 和 BS 的参考 RP 集一致。

表 4 给出了在两个数据集中，ASPE 和 BS 的参考

RP 集与 ISBBF 参考 RP 集合的匹配正确率。实

验中，定义严格匹配条件为：每个测试点的参考

RP 集一一对应为成功匹配，对应的相同参考点个

数和为匹配点个数；宽松匹配条件为：每个测试点

的参考 RP 集内存在相同元素即为成功匹配，对应

的相同元素个数为匹配点个数；匹配正确率定义

为：匹配点总个数与参考点总个数的比值。

结合表 3，4，可以发现匹配率越高，平均定位误差越低。在实验室数据集中，ISBBF（m=50）匹配率

较低，定位精度较 ASPE 和 BS 下降。当 m 大于 AP 个数时，ISBBF（m=500）的匹配率较 ISBBF（m = 
50）明显上升，定位精度提高。

综上所述，ASPE、BS 和 ISBBF 的计算开销都在毫秒级，能保证用户定位的实时性。采用了 BF 的

ISBBF 通过在线匿名匹配过程在不向第三方泄露数据库信息的同时进一步降低了在线定位时的计算

开销。为了提高匹配率和定位精度，需要保证 m 的取值要大于 AP 个数。

图 10　两种方案在实验室数据集上的 CDF 图

Fig.10　CDF figures of two protocols on labo‑
ratory datasets

表 4　参考点匹配正确率

Table 4　Reference point matching accuracy

匹配条件

严格匹配

宽松匹配

公共数据集匹配

正确率/%
m = 50

93.17
95.67

实验室数据集匹配

正确率/%
m = 50

62.79
73.64

m = 500
88.37
92.25
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6 结束语  

针对目前各种基于加密的隐私保护算法会泄漏部分数据库指纹信息的问题，本文提出了 BS 和 IS‑
BBF 两种改进的 KNN 加密域检索的室内定位隐私保护算法，能够进一步降低计算开销并提高服务器

端和用户端隐私数据的安全性。其中 ISBBF 算法利用 BF 滤波器可通过 AP 的匿名匹配，实现用户的粗

定位，这不仅降低了本隐私保护算法中第三方大量的计算开销，同时可与各类室内定位算法相结合，实

现隐私保护下对用户的局部区域定位。理论分析和实验结果表明，所提的定位算法在保护服务器指纹

库数据、用户端定位隐私的同时，能够在保证定位精度的前提下减少时间开销。与同类隐私保护算法

相比较，在服务器和用户端的隐私保护上具有显著优势。
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