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基于卷积神经网络的物理帧切割方法

邵 堃，雷迎科

（国防科技大学电子对抗学院，合肥，230037）

摘 要：针对帧切割方法中门限选择难度大及方法普适性不高的问题，本文首次提出基于卷积神经网

络的物理帧切割方法。该方法首先通过分析矩阵的构造、数据压缩和矩阵扩展 3个步骤将数字序列转

化为图像；然后用已有的样本训练卷积神经网络，用训练好的卷积神经网络识别未知协议的帧长；最后

在帧长识别的基础上，通过相关滤波方法完成帧起始位置的识别，实现对物理帧的切割。仿真实验验

证了算法的有效性，表明本文方法具有一定的工程应用价值。
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Physical Frame Segmentation Method Based on Convolutional Neural Network

SHAO Kun，LEI Yingke

(Electronic Countermeasure Institute,National University of Defense Technology, Hefei, 230037, China)

Abstract：A physical frame segmentation method based on convolutional neural network is innovatively
proposed in the present study to address the difficulty of threshold selection in the frame segmentation
method and the problem of poor universality of the method. Firstly，the digital sequence is transformed into
an image by following three steps including matrix construction，data compression and matrix expansion.
Then，the convolutional neural network is trained with the existing samples and the trained convolutional
neural network is employed to identify the frame length of the unknown protocol. Finally，on the basis of
frame length recognition，the initial position of the frame is identified using correlation filtering method.
Therefore，each frame can be extracted from the bit stream. The proposed method，which has higher
accurate recognition than existing algorithms suggested by simulation results，has significant potential in
engineering application.
Key words: convolutional neural network; frame structure; physical layer; segmentation

引 言

从利用传统的短波、超短波电台实现战场实时通信到数据链技术在武器装备上的应用，军事通信

技术正在飞速地发展。军事通信技术不断结合发展现代通信技术与战术理论，目的是保证战场的通信

并进行信息实时的传输与反馈。而通信协议分析则是军事通信领域不可或缺的重要部分，在非合作的

军事对抗领域，协议分析是获取敌方通信信息和进行灵巧干扰的前提。因此国内外许多学者开展了对
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通信协议分析的研究。物理帧结构为链路层消息格式提供了物理封装，物理帧分为同步序列和数据两

部分，每帧的信息容量能够承载链路层传输块的全部字节，对高层协议的识别必须建立在对物理帧准

确切割的基础上。

为了确保收发端顺利传输信息，发送方会选择将数据打包成帧后在物理层进行传输，即发送端在

每个物理帧的开始插入一段特殊的码组作为同步序列。根据协议类型的不同，物理帧的同步序列长度

不定码型不定。通信合作方已知同步序列 [1‑2]，可以通过比对处理对接收到的数据准确分组，完成信息

的传送，作为非合作方缺少同步序列的先验信息，因此非合作通信中的协议识别就面临着对物理帧精

确切割的问题且难度较大。

目前国内外对帧切割方法的研究主要集中于对同步序列的识别 [3‑13]。白彧等 [8]提出基于相关滤波

和哈达玛变换的帧同步识别技术识别帧长。杨晓静等 [9]提出了基于偏三阶相关函数峰值特性的识别方

法分析和判断帧长，但该算法只对同步码是m‑序列的数字序列的帧结构有识别作用。张玉等 [10]利用小

区域检测来估计帧长，但该方法是将同步码的码型作为先验信息进行匹配，只对码型确定的同步码识

别率较高，对同步码码型和码长不确定的数字信号识别率明显降低。郭凯丰等 [11]提出一种累积滤波算

法，用来识别数据帧的帧头和数据部分，该算法在帧结构复杂或帧同步码长不确定的时候判决门限很

难确定。王和洲等 [12]提出一种基于数据挖掘的帧切割算法，该方法利用了帧内序列的频繁性和序列间

的关联规则将未知比特流按帧长切割。目前国内的物理帧切割方法普遍存在两个问题：（1）对于判决

门限的选择没有一个具体的准则，门限普适性不高；（2）多数识别方法只适用于部分码型的同步码，方

法普适性不高。针对上述问题，本文提出一种基于卷积神经网络的物理帧切割方法，其核心思想是通

过数据处理将数据转化为图像，突出按帧长切割的数据与非帧长切割的数据的差异性。利用已知帧格

式的数据离线训练卷积神经网络，用训练好的卷积神经网络识别未知协议的帧长，最后在帧长识别的

基础上，通过相关滤波的方法判断帧起始位置，实现对物理帧的切割，并且在巴克码作为帧同步的数字

序列和伪随机序列作为帧同步的数字序列上验证了算法的有效性。

1 物理帧切割

1. 1 系统组成

无线军事通信的信道传输系统主要包括发送端和接收端两部分。以军事通信中武器制导数据链

信号处理流程为例，在发送端，数据经过加密、加扰、编码、交织、物理成帧以及调制等处理。在接收端，

解调后的数据进行帧同步，在捕获到帧头位置后提取信息数据。对信息数据进行解交织、译码、解扰和

解密后，送入数据分接模块，恢复业务信息。信道传输系统组成如图 1所示。

图 1 系统组成

Fig.1 System composition
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1. 2 物理帧结构

物理帧结构为链路层消息格式提供物理封装，物理帧结构长度大于链路层传输块长度，物理帧分

为同步序列和信息字段两部分，根据协议类型不同，物理帧的长度各不相同。物理帧结构如图 2所示。

实际应用中广泛采用的帧同步码插入方式有两种：一种是集中插入法，另一种是分散插入法。前者是

将一段具有特殊性质的码组插入物理帧的前面，多用于对建立同步要求高或信息间断传输的通信，后

者是将一种特殊的周期性同步码元分散插入信息码元序列中，多用于信息间断传输的通信。在战场环

境下，通信方为了实现通信的隐蔽性和防截获性，需要完成信息的间断传输，如武器制导数据链等通信

系统，因此本文研究对象为集中插入式帧同步结构。

1. 3 问题描述

作为非合作方，对接收到的比特流数据进行物理帧切割直接关系到后续的解交织、译码、解扰和解

密等步骤，对信息分析和灵巧式对抗起着重要作用。以武器制导数据链信号的帧结构为例，我方面临

的问题有以下几点：

（1）帧的长度未知。为了保证信息传输效率，大多数数据链信号采用等长物理帧结构，但不同类型

的数据链信号的帧长各不相同，相同类型的数据链的前、反向链路信号的帧长也不同。

（2）同步序列长度未知。不同类型的数据链信号采用不同的码组作为帧同步序列，合作方通过已

知的同步序列进行相关滤波来确定帧起始位置。作为非合作方需要通过一定的识别算法对侦收到的

信号进行处理，找到帧同步序列起始位置，完成帧切割。

（3）要求更高的普适性。由于战场环境复杂，存在多种协议的物理帧，这就要求物理帧切割方法适

用于多种码型的同步序列。

2 物理帧切割方法

纵观国内外对帧长识别的研究现状可以发现，目前还没有学者利用卷积神经网络实现物理帧的切

割，本文首次提出一种基于卷积神经网络的物理帧切割方法，旨在通过卷积神经网络强大的图像分类

能力实现对不同协议物理帧的长度识别，解决现有识别方法中因门限选择导致识别性能下降的问题和

识别方法通用性不高的问题。该方法从物理帧结构出发，通过卷积神经网络识别帧长，通过相关滤波

的方法识别帧起始位置，完成帧切割。

2. 1 基于卷积神经网络的帧长识别

图像是由许多像素点组成，将像素点转化为数值后，每张图像本质上对应一个矩阵。目前卷积神

经网络在图像分类方面的相关任务上表现优异，根据物理帧结构的特点，将接收到的数字序列经分组

后排列成矩阵并转化成图像，其中按物理帧长度分组的图像会表现出特殊的特征，其余分组方式的图

像则不具备该特征，不同协议的物理帧具备同样的特点。因此，作为非合作方可以用来自多种协议的

数字序列构造的图像训练卷积神经网络，然后利用训练好的卷积神经网络识别未知协议的帧长，其中

图 2 物理帧结构

Fig.2 Physical frame structure
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图像生成部分包括分析矩阵的构造、数据压缩和矩阵扩展 3部分。

2. 1. 1 分析矩阵构造

设 接 收 到 的 数 字 序 列 为 y，同 步 序 列 s 表 示 为（a1,a2,a3,⋯,as），信 息 字 段 设 为 q，表 示 为

( am+ 1,am+ 2,am+ 3,⋯,aL )，其中 a∈ {0,1}，帧长 L= Ls+ Lq。作为非合作方在接收数字序列时，会因较

差的信道环境和前期滤波解调等步骤的偏差使得数字序列的某些位置出现误码。根据集中插入式帧

同步的相关性，将数字序列 y按长度 n分组，排列成m行 n列的分析矩阵H，即

H =

é

ë

ê

ê

ê
êê
ê

ù

û

ú

ú

ú
úú
ú

a11 a12 ⋯ a1n
a21 a22 ⋯ a2n
⋮ ⋮ ⋮ ⋮
am1 am2 ⋯ amn

（1）

m= ê
ë
ê
ú
û
ú
y
n

（2）

当 n= L时，分析矩阵H的排列方式即为图 3所示，数据帧中的同步

序列将会出现在分析矩阵每行的相同位置。

2. 1. 2 数据压缩

为了解决由数据量不定导致的分析矩阵 H行数变化范围过大的问

题，对分析矩阵H进行数据压缩，首先对分析矩阵H的每列求均值，即有

b ( i) = a1i+ a2i+⋯+ ami
m

1≤ i≤ n （3）

然后根据物理帧数据的二元性改写 b ( i)：当 || b ( )i - 0.5 大于阈值时，

令 b ( i) = 1，其余情况令 b ( i) = 0。经过压缩处理将 m行 n列的分析矩阵

压缩成 1行 n列的矩阵 B=[ b1,b2,⋯,bi,⋯,bn ]，其中 b∈ {0,1}，数据压缩后突出了同步序列和信息字段

的差异性。

2. 1. 3 矩阵扩展

设物理帧的同步序列长度为 Ls，在一帧中所占比例为 λ；信息字段长度为 Lq，在一帧中所占比例为

η。在构造分析矩阵时，由于 n值的不断变化导致矩阵 B的列数变化范围过大，且不同协议对应的分析

矩阵的 L值各不相同。当分析矩阵的列数取 k倍帧长时，其中同步序列在压缩后的分析矩阵 B中出现

的次数为
λn
L

；信息字段在压缩后的分析矩阵 B中出现的次数为
ηn
L

。为了保证 n= kL ( k∈N+ )时相同

协议对应的压缩后的分析矩阵 B表现出一致的特征，具体表现为同步序列和信息字段在不同分析矩阵

中各自所占比例不变、出现次数不变和位置不变，因此扩展矩阵 B，即选择一个足够大的 N值对矩阵 B

进行扩展，即有

C=[ b1,b2,⋯,bn,b1,b2,⋯,bn,⋯ ] 1× N （4）
将矩阵 C中的元素重新排列，有

C=

é

ë

ê

ê

ê

ê
êêê
ê

ù

û

ú

ú

ú

ú
úúú
ú

c11 c12 ⋯ c1 N

c21 c22 ⋯ c2 N

⋮ ⋮ ⋮ ⋮
c N 1 c N 2 ⋯ c N N

（5）

当 n≠ kL ( k∈N+ )时，物理帧中的同步序列将不会出现在分析矩阵 H每行的相同位置，表现在矩

图 3 物理帧理想接收模型

Fig.3 Physical frame receiv‑
ing model
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阵 C中为 P ( c= 0) ≫ P ( c= 1)且矩阵 C中没有连续的“1”码和连续的“0”码交替出现的特征。

2. 1. 4 卷积神经网络

将矩阵 C转化为黑白图像后，n等于帧长时对应的图像与 n不等于帧长时对应的图像有明显的差异

性，因此将 n等于帧长时对应的图像标记为正样本，将 n不等于帧长时对应的图像标记为负样本。卷积

神经网络是专门针对图像识别问题设计的神经网络，纵观该领域研究现状和发展趋势，可以发现目前

卷积神经网络在图像分类方面有着其他方法无法比拟的优势，因此本文利用卷积神经网络对物理帧样

本进行分类。

本文卷积神经网络输入为 N × N 的图像，输出为物理帧图像的深层特征。卷积神经网络包括

卷积层、池化层（又称汇合层）、激活函数以及全连接层等部分。其中第 l层卷积层输入的图像为 xl- 1i ，

令 xl- 1i 与该层卷积核 f lij 进行卷积，之后经过非线性函数 g ( ·)生成特征图 y lj，有

y lj = g (∑
i∈M j

f lij ⊗ xl- 1i + bj) （6）

式中：⊗表示卷积；Mj表示多张输入图像的集合；bj代表加入的偏置项。激活函数的引入目的是为了增

强卷积神经网络的表达能力，令输出不再是输入的线性组合，并可以逼近任意函数。本文采用 ReLU6
作为卷积神经网络的激活函数。经过卷积后生成的图像大小 hl为

hl=
hl- 1 + 2× ρl- zl

λl
+ 1 （7）

式中：hl- 1代表卷积前图像大小；zl代表卷积核大小；λl代表卷积核步长；ρl代表进行卷积前图像补零的

列数。为解决标准卷积导致的计算量过大的问题，本文采用深度可分离卷积 [14‑16]，该卷积包括 Depth‑
wise卷积和 Pointwise卷积。深度可分离卷积不同于标准卷积，它不再对输入图像的所有通道进行卷

积，而是将每个卷积核应用到每一个通道，之后通过 Pointwise卷积组合各通道卷积的输出，得到具有全

局响应的权重。标准卷积和深度可分离卷积卷积核分布示意图如图 4所示。

对标准卷积和深度可分离卷积的计算量进行分析。输入图像大小为DF× DF，通道数为M，卷积核

大小为 DK× DK×M，数目为 N，卷积步长为 1。标准卷积的计算量为 DK× DK×M × N × DF× DF，

该计算忽略了各通道聚合的加法计算。深度可分离卷积中Depthwise卷积的计算量为DK× DK×M ×
DF× DF，Pointwise卷积的计算量为 1× 1× N ×M × DF× DF，因此深度可分离卷积可以有效降低标

准卷积的计算量。

深度可分离卷积总计算量与标准卷积计算量对比的计算公式为

DK× DK×M × DF× DF+ N ×M × DF× DF

DK× DK×M × N × DF× DF
=
1
N
+ 1
D 2
K

（8）

卷积神经网络的基本过程有前馈运算和反馈运算，前馈运算是从原始输入图像中层层抽取高层语

图 4 标准卷积和深度可分离卷积中的卷积核分布示意图

Fig.4 Diagram of convolution kernel distribution in standard convolution and deep separable convolution
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义信息的过程，即有

Oq= Fn (⋯( F 2 ( F 1 ( XW ( )1 )W ( )2 )⋯ )W ( )n ) （9）
式中：X为输入样本，W ( )n 为各层操作中的参数，Oq为预测输出。早期常见反馈运算误差为

Eq=
1
2 ∑j= 1

m

( yqj- oqj )2 （10）

式中 Eq为预测输出与真实值之间的误差，反馈运算通过反向传播算法将误差逐层反馈并通过最小化误

差准则调整各层的权值。

表 1给出本文所用的轻量级卷积神经网络

MobileNet V2的网络结构。表 1中 t列表示扩张

的比例，c列表示输出的通道，n表示重复几次，s表

示步长。MobileNet V2网络除了运用了深度可分

离卷积外还具有独特的线性瓶颈结构，具体介绍

见文献[16]。

2. 2 帧起始位置识别

在帧长识别的基础上重新排列分析矩阵，帧

同步序列将会出现在矩阵内每行中相同位置，如

式（11）所示。

H=

é

ë

ê

ê

ê

ê
ê
êê
ê

ù

û

ú

ú

ú

ú
ú
úú
ú

a11
a21
⋮
ay
L1

a12
a22
⋮
ay
L2

⋯
⋯
⋮
⋯

a1L
a2L
⋮
ay
LL

（11）

帧同步序列用于比特流中帧起始位置的界定，因此同步序列通常为一段特殊的序列，同时帧同步

序列出现在数据段的概率为零，并且同步序列之间具有位置差固定的关联规则。因此可以通过相关滤

波的方法对帧起始位进行识别，具体步骤如下。

（1）根据所识别的帧长值 L重新构造分析矩阵，如式（11）所示。

（2）求分析矩阵每列的相关值 r(i)。

d ( i) =
a1i+ a2i+⋯+ a ( y L ) i

y L
1≤ i≤ L （12）

若 d ( i) > 0.5，则 e ( i) = 1- d ( i)，其余情况 e ( i) = d ( i)。
r ( i) = f ( e ( )i ) i= 1,⋯,L （13）

式中 f (x) = (1 10) 10x ( x≥ 0 )。进一步构造相关矩阵，将相关值与门限比较进行判决。

（3）从起点位置开始统计满足条件的列，得到帧起始位置识别结果。

2. 3 物理帧切割方法步骤

物理帧切割方法步骤如下：

（1）将数据按不同的长度 n构造对应的分析矩阵H。

（2）压缩分析矩阵H的数据得到矩阵 B。

（3）根据物理帧之间的关联特性扩展矩阵 B得到矩阵 C，每个矩阵 C对应一张图像。

表 1 MobileNet V2网络结构

Table 1 MobileNet V2 network structure

Input
2242×3
1122×32
1122×16
562×24
282×32
282×64
142×96
72×160
72×320
72×1 280
1×1×1 280

Operator
conv2d
bottleneck
bottleneck
bottleneck
bottleneck
bottleneck
bottleneck
bottleneck
conv2d 1×1
avgpool 7×7
conv2d 1×1

t

-
1
6
6
6
6
6
6
-
-
-

c

32
16
24
32
64
96
160
320
1 280
-
k

n

1
1
2
3
4
3
3
1
1
1
-

s

2
1
2
2
2
1
2
1
1
-
-
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（4）将 n等于帧长的图像作为一类，将 n不等于帧长的图像作为另一类，然后将图像输入到卷积神

经网络中进行训练，逐层对图像样本特征学习并得到全局特征响应。

（5）使用训练好的卷积神经网络对未知帧结构的数据图像进行分类，将 n从小到大进行取值，当图

像的识别结果为正类时，该图像对应的 n为物理帧帧长。

（6）在帧长识别的基础上通过相关滤波的方法对帧起始位进行识别，完成对未知协议数据的物理

帧切割。

3 仿真实验

本文提出基于卷积神经网络的物理帧切割方法，该方法首先用已有的协议数据离线训练卷积神经

网络，之后利用训练好的卷积神经网络识别未知协议的物理帧，其中待识别的协议不需要存在于已有

的协议库中。

3. 1 样本生成和卷积神经网络训练（实验 1）

实验所用的物理帧是由不同类型的同步序列和不同长度的信息段拼接形成的，其中同步序列有巴

克码、m序列、Gold序列和 Logistic混沌序列以及一些其他的特殊序列；信息序列由随机产生的 0，1序列

经过不同方式的加扰和编码后形成，信息序列的长度范围在 32~5 000 bit之间；在不同的信息序列前添

加同步序列组成实验所需的物理帧，同步序列在物理帧内所占的比例不能太小，物理帧种类用w表示，

本文所用共 720种，部分训练样本的特征如表 2所示。设我方接收到的数据中包含 60帧，选择数据的起

始比特位置为物理帧中的随机比特位，则实验中每种物理帧对应的数据有 qi种起始情况，给数据添加

1%~10%的误码，共 m种误码情况，在其中添加固定字段模拟真实数据特征。将不同起始位、不同误

码率的数据经过本文的图像生成步骤后分成两类：一类是帧长对应的图像共 8 000张，其中 6 000张训

练图像，2 000张测试图像；另一类是非帧长值对应的图像共 8 000张，其中 6 000张训练图像，2 000张测

试图像。部分样本如图 5和图 6所示，其中帧长对应的图像中黑白色块会交替出现，其余情况没有这个

特征，在负样本中会因误码和数据量较少的原因在个别位置出现零星的白色色素点。

表 2 物理帧特征统计

Table 2 Physical frame feature statistics

物理帧

物理帧 1
物理帧 2
物理帧 3
物理帧 4
物理帧 5
物理帧 6

物理帧 7

物理帧 8

同步序列

1110010
11100010010
1111100110101
100110101111000

1000110111010100001001011001111
100000110000101000111100100010110011101010011111010000111000100
1000011000101001111010001110010010110111011001101010111111000001111
110011101111110101101010001001101000101011010000010010101111
1000000110010010011011100100000101011011010110010110000111110110111
1010111010001000011011000111100111001100010110100100010100101010011
1011101111111101111110100000011010100011000001110101010111110010100
001001111111100001011110001101000000010001110001001011

同步序列长

7
11
13
15
31
63

127

255

帧长

43
77
117
135
217
627

755

3 825
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3. 2 帧长识别（实验 2）

本文选取长度为 1 328 bit和 4 352 bit的物理帧作为识别对象，二者的同步序列是长度为 256 bit的
伪随机序列，接收序列含有 60帧数据。待识别物理帧的特征如表 3所示。图 7为纯同步序列在帧内的

特征展示图，为模拟真实协议数据在帧内添加固定字段。在误码率为 0~0.1的环境下进行帧长识别，识

别结果如表 4所示。

3. 3 帧起始位识别（实验 3）

实验参数与实验 2相同，按照实验 2帧长识别结果重新排列分析矩阵，图 8所示是无误码的条件下

表 3 待识别物理帧特征统计

Table 3 Physical frame feature statistics of samples to be identified

物理帧

物理帧 9

物理帧 10

同步序列

0000000101100011110100001111111100100001010011111010101011100000110
0010101100110010111111011110011011101110010101001010001001011010001
1001110011110001101100001000101110101111011011111000011010011010110
1101010000010011101100100100110000001110100100011100010

同步序列长

256

256

帧长

1 328

4 352

图 7 纯同步序列帧内特征图

Fig.7 Characteristic display of synchronization sequence within frame

表 4 帧长识别结果

Table 4 Frame length recognition results

误码率 P e

帧长识别率
物理帧 9
物理帧 10

0.00
1.00
1.00

0.01
1.00
1.00

0.02
1.00
1.00

0.03
1.00
1.00

0.04
1.00
0.98

0.05
1.00
1.00

0.06
0.97
0.95

0.07
0.96
0.93

0.08
0.94
0.91

0.09
0.90
0.87

0.10
0.88
0.81

图 5 部分正样本

Fig.5 Some positive samples

图 6 部分负样本

Fig.6 Some negative samples
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帧起始位置识别结果，图中横坐标对应 1帧数据中的各比特位，纵坐标表示填充矩阵每列的相关值，滤

掉其他短固定字段后，相关值等于 1的位置是同步序列所在位置，物理帧 9的起始位置在接收序列的

52 bit处，物理帧 10的起始位置在接收序列的 62 bit处。对起始位识别方法的抗误码性能进行分析，在

误码率为 0~0.1的环境下进行帧起始位置识别，识别结果如表 5所示，说明本文提出的帧起始位识别方

法有较强的容错性能。

3. 4 性能对比（实验 4）

将本文方法分别与文献[7，9，10，13]的方法进行性能对比，实验数据与实验 2相同。文献[7]提出基

于多重分形谱的帧同步字盲识别方法，该方法基于协议帧的有偏性小于同步字的基础，通过比较序列

多重分形谱宽度对信息段进行删减，最后通过计算序列中固定长度字段浓度值分布，实现帧同步识别。

文献 [9]提出基于高阶统计处理技术的 m‑序列帧同步码识别方法，该方法利用 m‑序列采样后的偏三阶

相关函数峰值相似度高的特性将同步码与信息段分开。文献 [10]提出了小区域检测的帧长识别方法，

该方法首先将接收到的序列排列成矩阵，然后对矩阵进行同或运算，使同步码所在的区域有高密的“1”
出现，最后采用滑动窗口可变的小区域检测寻找出帧长。文献 [13]提出一种基于分层的矩阵秩帧长识

别方法，该方法首先将接收到的序列分成几个子矩阵，然后在各子层中利用小区域矩阵秩值等于 1的特

征寻找可能的帧长值，最后根据统计概率确定真实帧长值。

分别用文献[10，13]中方法和本文方法在不同误码率条件下进行蒙特卡洛帧长识别仿真实验，识别

结果如图 9所示。由对于物理帧 9的帧长识别实验结果可知，当误码率为 10%时，文献[10]所提出的小

区域检测的帧长识别方法的识别概率只有 20%左右，文献[13]所提出的基于分层的矩阵秩帧长识别方

法的识别概率在 80%左右，而本文所提出的基于卷积神经网络的帧长识别方法的识别概率保持在 90%
左右。由对于物理帧 10的帧长识别实验结果可知，当误码率为 10%时，文献 [10]所提出的小区域检测

方法的识别概率低于 20%，文献[13]所提出的基于分层的矩阵秩帧长识别方法的识别概率只有 60%左

图 8 无误码条件下帧起始位识别结果

Fig.8 Frame start bit recognition results under no-error bit

表 5 帧起始位识别结果

Table 5 Frame start bit recognition results

误码率 P e

起始位识别率
物理帧 9
物理帧 10

0.00
1.00
1.00

0.01
1.00
0.99

0.02
1.00
1.00

0.03
1.00
0.97

0.04
0.98
0.98

0.05
1.00
0.95

0.06
0.95
0.90

0.07
0.88
0.85

0.08
0.77
0.75

0.09
0.70
0.71

0.10
0.61
0.56
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右，而本文所提出的基于卷积神经网络的帧长识别方法的识别概率保持在 80%左右。本文方法识别性

能较好的主要原因是因为本文方法利用的是帧结构的全局特征，而文献[10，13]的识别方法由于受滑动

窗大小的限制，导致方法的抗误码性能有不同程度的下降。

文献[7，9]在对物理帧 9和物理帧 10的帧长进行识别时出现方法失效的问题，原因在于文献[9]所提

方法只适用于m序列作为同步码的数字序列，文献[7]所提方法的本质是基于同步序列和信息字段的有

偏性，由于物理帧 9和物理帧 10的同步序列为伪随机序列，其有偏性与信息字段近似相等，导致文献[7]
所提方法性能显著下降，而本文所提方法对待识别协议的同步码型没有特定的要求，普适性更好。

本文所提方法在处理帧长较长的数据时所需的时间较长，这主要是因为本文方法需要提取更多的

数据特征，使本文算法在信道条件较差的情况下也能给出满意的结果。本文所提方法采用了深度可分

离卷积，采用的卷积神经网络模型为轻量级卷积神经网络，因此本文方法较传统卷积神经网络的分类

速度有了一定程度的提升。

4 结束语

本文提出基于卷积神经网络的物理帧切割方法，解决了协议类型未知条件下对帧长和帧起始位识

别的问题。通过分析矩阵的构造、数据压缩和矩阵扩展 3个步骤，突出了帧长对应的样本和其余样本的

差异性，用已有的物理帧样本训练卷积神经网络，用训练好的卷积神经网络识别未知协议的帧长，解决

了门限选择导致识别方法性能下降的问题；最后在帧长识别的基础上利用相关滤波方法完成帧起始位

的识别，实现对物理帧的切割，仿真实验验证了算法的有效性，表明该方法具有一定的工程应用价值。

参考文献：

[1] CHIANI M, MARTINI M G. Practical frame synchronization for data with unknown distribution on AWGN channels[J].
Communications Letters IEEE, 2005, 9(5): 456-458.

[2] KOPANSKY A, BYSTROM M. Detection of aperiodically embedded synchronization patterns on Rayleigh fading channels[J].
IEEE Transactions on Communications, 2006, 54(11): 1928-1932.

[3] QIN J, HUANG Z, LIU C, et al. Novel blind recognition algorithm of frame synchronization words based on soft-decision in
digital communication systems[J]. Plos One, 2015, 10(7): 135-144.

[4] LIANG Y, RAJAN D, ELIEZER O. Sequential frame synchronization based on hypothesis testing with unknown channel
state information[J]. IEEE Transactions on Communications, 2015, 63(8): 2972-2984.

图 9 误码率与识别率关系

Fig.9 Relationship between error rate and recognition rate

662



邵 堃 等：基于卷积神经网络的物理帧切割方法

[5] 马钰, 张立民, 王好同 .编码加扰序列的帧同步盲识别[J].电子学报, 2016, 44(9): 2087-2092.
MA Yu, ZHANG Limin, WANG Haotong. Blind identification of frame synchronization in scrambled coding sequence[J]. Ac‑
ta Electronica Sinica, 2016, 44(9): 2087-2092.

[6] 李歆昊,张旻 .基于人工免疫的链路层协议帧同步字识别[J].电子与信息学报,2017,39(3): 561-567.
LI Xinhao, ZHANG Min. Frame synchronization word identification of link layer protocol based on artificial immune [J]. Jour‑
nal of Electronics & Information Technology, 2017,39(3): 561-567.

[7] 李歆昊, 张旻, 韩树楠 .基于多重分形谱的链路层协议帧同步字盲识别[J].电子与信息学报, 2017, 39(7): 1666-1672.
LI Xinhao, ZHANG Min, HAN Shunan. Frame synchronization word identification of link layer protocol based on multi-fractal
spectrum [J]. Journal of Electronics & Information Technology, 2017, 39(7): 1666-1672.

[8] 白彧,杨晓静,王懋 .基于相关滤波和哈达玛变换的帧同步码识别[J].探测与控制学报, 2011, 33(3): 69-72.
BAI Yu, YANG Xiaojing, WANG Mao. Recognition method of frame synchronization codes based on relativity filter and had‑
amard transformation algorithm[J]. Journal of Detection and Control, 2011, 33(3): 69-72.

[9] 白彧, 杨晓静, 张玉 .基于高阶统计处理技术的m-序列帧同步码识别[J].电子与信息学报, 2012, 34(1): 33-37.
BAI Yu, YANG Xiaojing, ZHANG Yu. A recognition method of m-sequence synchronization codes using higher-order statisti‑
cal processing[J]. Journal of Electronics & Information Technology, 2012, 34(1): 33-37.

[10] 张玉,杨晓静 .集中插入式帧同步识别方法[J].兵工学报,2013, 34(5): 554-560.
ZHANG Yu, YANG Xiaojing. Recognition method of concentratively inserted frame synchronization[J]. Acta Armamentarii,
2013, 34(5): 554-560.

[11] 郭凯丰, 王萌 .基于等帧长信号的帧头检测方法研究[J].信号与信息处理, 2014, 44(6): 33-36.
GUO Kaifeng, WANG Meng. Research on detection of frame head on fixed frame length[J]. Journal of Signal and Information
Processing, 2014, 44(6): 33-36.

[12] 王和洲,薛开平,洪佩琳,等 .基于频繁统计和关联规则的未知链路协议比特流切割算法[J].中国科学技术大学学报,2013,43
(7): 554‑560.
WANG Hezhou,XUE Kaiping,HONG Peilin,et a1.An unknown link protocol bit stream segmentation algorithm based on fre‑
quent statistics and association rules[J].Journal of University of Science and Technology of China,2013,43(7): 554-560.

[13] 陆凯,张旻,李歆昊 .一种有效的等帧长帧同步盲识别方法[J].火力与指挥控制, 2015(9): 68-71.
LU Kai, ZHANG Min, LI Xinhao. A blind recognition method of fixed frame length frame synchronization[J]. Fire Control &
Command Control, 2015(9): 68-71.

[14] SIFRE L, MALLAT S. Rigid-motion scattering for texture classification[J]. Computer Science, 2014, 3559: 501-515.
[15] CHOLLET F. Xception: Deep learning with depthwise separable convolutions[C]//Proceedings of IEEE Conference on

Computer Vision and Pattern Recognition.[S.l.]: IEEE Computer Society, 2017: 1800-1807.
[16] SANDLER M, HOWARD A, ZHU M, et al. Inverted residuals and linear bottlenecks: Mobile networks for classification,

detection and segmentation[EB/OL]. (2018-01-16). http://arXiv preprint arXiv:1801. 043 81.

作者简介:

邵堃（1994‑），男，硕士研究

生，研究方向：通信信号处

理 、通 信 对 抗 ，E‑mail：
602212601@qq.com。

雷迎科（1975‑），男，博士，

副教授，研究方向：模式识

别、通信信号处理、机器学

习。

（编辑：刘彥东）

663


