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要!异常值检测是数据挖掘领域中的核心问题!在工业生产中也有着广泛的应用"准确高效的异

常值检测方法能够及时反映出工业系统运行状态!为相关人员提供参考!而传统的异常值检测方法无法

很好地检测出变化模式复杂#变化范围小#具有流数据特性的数据中的异常值"因此!本文提出了一种

新的针对该类型数据的异常值检测方法$首先通过对数据进行聚类划分!将相似的数据进行归类!从而

将原本复杂的数据分布拆解成为每个聚类下简单数据分布的叠加%然后使用核密度估计假设检验的方

法对待检测数据进行异常值检测"在标准数据集和真实数据上的实验结果表明!该方法相比于传统的

异常值检测方法在检测精度上有一定的提升"

关键词$异常值检测%聚类%假设检验%核密度估计
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!!

言

异常值检测是数据挖掘领域中的核心问题!近十几年得到了广泛的关注(

$')

)

'与此同时!异常值检

测在金融诈骗检测(

&

)

*抗网络入侵(

E

)和疾病诊断(

H

)等领域也有着非常广泛的应用'异常值检测主要关

注如何甄别出数据集中不符合预期或不符合正常变化模式的异常数据点(

*

)

'在检测完成后!可以通过

数据预处理对异常值进行标注或剔除!获得不含噪声的数据!从而提升机器学习和数据挖掘算法的准确

率'此外!检测到并输出的异常值也可为相关人员提供参考'

关于异常值的定义!

V5Z]<4=

首先提出如果数据集中某个观察值与其他值有较大的偏差!则两者来

源于不同的产生机制!该观察值为一个异常(

R

)

%

01L4=14

等则认为异常值为数据集中一些表现模式和其

他点不一致的数据点(

(

)

'迄今为止!国内外学者提出了包括基于概率密度的异常值检测方法*基于距离

的异常值检测方法*基于时间序列特性的异常值检测方法以及基于流数据的异常值检测方法等来对数

据中可能存在的异常进行检测!如
5̂34@88

等(

$%

)利用异常值往往出现概率很低的假设!使用多维高斯分

布等方法来得到数据的概率密度函数!然后计算出数据出现的概率!将出现概率低的点标记为异常点'

该方法的效果取决于能否精确地得到数据的概率密度函数!当数据分布很复杂!通过多维高斯分布拟合

得到的概率密度函数和真实的概率密度函数存在很大差距时!该方法无法准确地得到异常值'

W4133

等(

$$

)利用异常值在数据空间中往往是一些孤立点!它们与正常点存在较远的距离!所在区域内数据密

度很低的特性!使用
!

近邻算法来寻找小于一定距离的最近邻数量!如果近邻数量小于一定的阈值
!

!就

认为其为异常点'

!

近邻算法的时间复杂度为
"

$

#

"

$

&!其中
#

为数据的维度!

$

为数据的样本数量'

尽管该方法在寻找近邻点时可以采用
@̂486@

K

提出的
W-'N3@@

$

W'><M@4=<145683@@

&

(

$D

)树形数据结构将

算法的时间复杂度减少到
"

$

#

"

61

A

$

&!但仍然无法有效地处理维度较高*数据量较大的数据'

3̂@

'

24<

A

等(

$)

)利用聚类算法将数据进行聚类!认为数量较小的类是异常类!然后衡量数据点的局部异常值

因子$

X1:561286<@375:813

!

X,O

&来判断其是否为异常点'

X,O

值实际反映的是样本点所在区域的样本

密度与该点近邻所在区域的样本密度之间的关系!而在数量大*数据变化范围小及每个点所在区域的数

据密度都比较大的情况下!各个点的
X,O

值将非常接近!因此无法精确得到异常点'苏卫星等(

$&

)利用

时间序列的变化在时间上具有延续性!所以异常值往往是一些剧烈变化*不符合之前时间序列变化特性

的数据点的假设!使用自回归模型$

92813@

A

3@==<Y@

!

9_

&来对数据进行预测!通过分析预测的残差结果

是否有非常剧烈的变化来进行异常值的判断'贺力克等(

$E

)通过对时间序列进行窗口划分!根据前后窗

口内时间序列的各种统计量特征来判断时间序列是否发生突变或者跳变!从而确定是否存在异常值'

由于基于时间序列的异常值检测方法已存在前提假设!这类方法对于数据中存在的跳变异常点能够进

行很好的识别!但是却无法准确地识别出渐变的异常点'

1̀35><

等(

$H

)使用滑动窗口的方法对窗口内的

数据进行异常值检测!对每个待检测窗口中的数据!使用
W'̀ @54=QQ

方法进行聚类!聚类后数据量较

少的类中的点即被认为是异常点'该方法只利用了当前窗口内的数据信息!能够检测出不符合当前窗

口中的数据变化规律的异常值!但是无法检测出全局的异常值'

此外!当存在异常值标注时!可以利用一些监督方法对异常值进行检测!例如
#

A

54

等(

$*

)利用正常

数据训练一个单类支持向量机来对数据点进行分类%

?5Z61Z=]<

等(

$R

)利用贝叶斯网络进行异常值判断'

而对具有特定结构信息的数据!也存在针对图结构的(

$(

)和针对高维数据的异常值检测方法(

D%

)等!由于

篇幅所限!在此不做具体讨论'

针对变化模式复杂*变化范围很小*有时间序列特性的流数据异常值检测!本文提出了一种基于聚

类和核密度估计$

W@34@6>@4=<8

K

@=8<M58<14

!

W-.

&

(

D$

)假设检验的异常值检测方法'该方法利用正常数

R((

数据采集与处理
%&'()*+&

,

#*-*./

0

'121-1&)*)34(&/5221)
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!
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!
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据是由多个简单概率函数叠加而成的假设'首先采用基于层次方法的平衡迭代规约和聚类$

5̂654:@>

<8@358<Y@3@>2:<4

A

54>:62=8@3<4

A

2=<4

A

L<@353:L<@=

!

!̂_+V

&

(

DD

)算法对数据进行划分!将正常数据中相似

的*具有相同变化规律的数据划分到同一类中!从而将原始复杂的数据分布简化为多个简单数据分布的

叠加%然后在每个类中使用核密度估计假设检验的方法!对待检测样本进行异常值检测'实验结果表

明!该方法相比基于高斯分布*基于时间序列和基于流数据的异常值检测方法!具有更高的精度!能够更

好地检测出该类型数据中的异常点和工业生产中传感器产生的变化模式复杂的流数据中的异常值'

<

!

无监督流数据异常值检测

针对具有变化模式复杂*变化范围很小*有时间序列特性的流数据异常值检测问题!需要在无监督

的情况下!从大量的历史数据中找出与正常的数据变化模式或者数据分布不同的数据点'该问题可以

形式化表述为"给定一串具有时间序列特性的数据
#a

+

7

$

!

7

D

!,!

7

)

-!

7

1

#

#

为一个
3

维数据!异常值

检测就是从中找出不符合数据变化规律和变化模式的异常点
#

&

a

+

&

$

!

&

D

!,!

&

!

-!其中
!

$

)

!

#

&

%

#

'

判断一个点是否为异常点!一种常用的方法是将其转化为判断该点出现的概率是否足够大'如果

出现概率大于一个阈值!那么该点可以认为是正常点!否则为异常点'如果该点出现的概率很难得到!

可以通过判断它和正常数据是否服从同一分布来进行判断!如果该点和正常点来自同一分布就可以认

为该点为正常点!否则为异常点'

定义
<

!

如果数据点
7

-

出现的概率
4 7

-

&

7

$

!

7

D

!,!

7

-

$ &

G$

'!

!那么
7

-

为异常点!否则为正常点'

定义
=

!

设
,

1

$.&为+

7

$

!

7

D

!,!

7

-G$

-服从的概率密度函数!如果数据点
7

-

满足
4 7

-

&

,

1

$ &

$.&

'!

!

那么
7

-

为异常点!否则即为正常点'

=

!

基于聚类和核密度估计假设检验的异常值检测方法

基于聚类和核密度估计假设检验的异常值检测方法的主要思想是"通过对历史正常数据进行聚类

得到
!

个不相交的子聚类+

#

1

&

%

'

1

'

!

-!将原来复杂的数据分布简化为多个子聚类下数据分布的叠加

,

#

a

+

(

!

1

,

1

-!而子聚类数据分布的概率密度函数
,

1

比较简单更加便于处理'对于待检测样本
7

!确定

其所属子聚类
#

8

!然后根据它所在子聚类的数据变化规律进行异常值判断'

=><

!

基于
,?@04

的聚类划分方法

对变化模式复杂*变化范围很小*有时间序列特性的流数据进行聚类划分!可以根据相关参数将其

相似的数据归为一类'根据数据特性!本文采用
!̂_+V

算法和层次聚类算法实现数据划分'

!̂_+V

算法主要通过聚类特征$

+62=8@3<4

A

7@5823@

!

+O

&和聚类特征树$

+O83@@

&来实现算法'

+O

代表一个聚类!每个
+O

向量都是一个三元组'对于一个记录数为
$

的
3

维聚类样本集
9a

+

9

$

!

9

D

!

,!

9

$

-!

+O

表示为
:;a

$

$

!

<=

!

==

&!其中
<=

为该聚类中所有样本的线性和!反映了聚类的质心%

==

为该聚类中所有样本的平方和!反映了聚类的直径大小'聚类特征树由若干个
+O

向量构成!其结构类

似于
>̂

树'基于
!̂_+V

的聚类划分算法如下!其中对于划分数量
?

!在具体应用中可通过设置不同值

对数据进行测试!选择使算法性能最佳的值'

算法
<

!

基于
!̂_+V

的聚类划分算法

输入"历史数据
#

!划分数量
?

输出"+

#

1

&

%

'

1

'

!

-

$

$

&根据输入样本构建
!̂_+V

算法中的
+O83@@

%

(((!

周春蕾 等$基于聚类和核密度估计假设检验的异常值检测方法



$

D

&对所有
+O83@@

的叶子节点使用层次聚类算法进行全局聚类%

$

)

&输出全局聚类结果作为划分结果'

=>=

!

核密度估计假设检验的异常值检测方法

在聚类划分完成后!使用核密度估计假设检验检测异常值!其主要思想是"对于每个子聚类中的数

据使用核密度估计方法来得到数据的概率密度函数
,

8

!其算法如下'但在数据量少的时候核密度估计

方法无法很准确地反映出真实的数据分布!因此采用假设检验的方法来进行判断以得到更好的结果'

算法
=

!

核密度估计假设检验异常值检测算法

输入"待判断样本
7

!划分结果+

#

1

&

%

'

1

'

!

-!

!

输出"

%

为正常点!

$

为异常点

$

$

&得到
7

所属划分
#

8

$

D

&

<7#

8

)

D%%

"使用
W-.

核密度估计方法得到
#

8

的概率密度函数
,

8

以及
;

8

!从而计算出
7

出现

的概率
4

$

7

&!如果
4

$

7

&

'!

3@8234

$

$

&%

$

)

&

@6=@<7#

8

满足
"L5

F

<31

'

U<6]

检验"

根据
#

8

内数据!计算得到
"

8

和
#

8

<7

$

$

$

7G

"

8

#

8

&

)!

&

3@8234%

%

@6=@3@8234

$

$

&%

$

&

&

@6=@

<77

通过
5̀44

'

UL<84@

K

检验
3@8234%

%

@6=@3@8234

$

$

&'

DCDC$

!

概率密度估计

W-.

(

D$

)是一种非参数估计方法!被用于估计未知密度函数'与参数估计方法不同的是!它无需假

设数据服从某种分布!即可以在不利用任何先验条件的情况下!根据数据样本对未知密度函数进行估

计!达到所估结果与真实结果间具有最小均方积分误差的目标'

假设
7

$

!

7

D

!,!

7

)

为独立同分布
;

的
)

个样本点!设其概率密度为
,

!则其核密度函数估计为

,

@

/

$&

7

A

$

)

(

)

1

A

$

?

@

7

B

7

$ &

1

A

$

)@

(

)

1

A

$

?

7

B

7

1

$ &

@

$

$

&

式中
@

$

@

)

%

&为一平滑参数!可由
"<6Y@3M54

拇指法则得到

@

A

&

)

$ &

)

$

E

#

$

D

&

式中
#

为样本标准差'

?

$ &

. 被称为核函数!通常满足对称性及
*

$&

? 7 >7a$

'核函数是一种加权函

数!一般选择如式$

)

&所示的标准正态函数作为核函数!则离
7

点越近的样本点其加权也越大'

$&

? 7

A

$

D槡#

@

B

7

D

D

$

)

&

DCDCD

!

正态性检验
'"L5

F

<31

'

U<6]

检验

虽然无参数的概率密度函数估计方法能够在对数据无任何先验知识的情况下得到较好的估计结

果!但是这种方法是建立在大样本性质的前提上的'如果样本数量较少!得到的概率密度函数估计误差

就会变大!因此它不适用于小样本即样本数小于
D%%

的情况'为了处理这种小样本情况!本方法采用

%%%$

数据采集与处理
%&'()*+&
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"L5

F

<31

'

U<6]

检验(

D)

)来确定样本是否服从正态分布'在满足正态性$通过
C

检验&的前提下!可以非常

简单地得到数据出现的概率!从而判断其是否为异常值'

"L5

F

<31

'

U<6]

$夏皮洛
>

威尔克&检验也被称为
C

检验!建立在次序统计的基础上!其原假设
D

%

为"

总体服从正态分布'检验步骤为"

$

$

&将
$

个独立观察值按从小到大的次序排列!记为"

7

$

!

7

D

!,!

7

)

'

$

D

&依次将
7

$

!

7

D

!,!

7

)

的值代入式$

&

&计算
C

检验统计量

C

A

(

)

1

A

$

*

1

7

$ &

1

D

(

)

1

A

$

7

1

B

+

$ &

7

D

$

&

&

式中"

+

7

为样本均值%根据样本容量
$

和样本排序下标
1

从
C

检验的系数
*

1

表中获得
*

1

的值'

$

)

&根据预先设定的显著水平
%

和样本容量
$

!查
C

检验统计量的
4

分位数
E

4

表从而得到统计量

C

的
%

分位数
C

%

'

$

&

&作出判断"如果
C

'

C

%

!则拒绝原假设
D

%

!认为总体不服从正态分布%否则!接受原假设
D

%

!认

为总体服从正态分布'

DCDC)

!

同分布检验
'̀ 544

'

UL<84@

K

检验

对于不服从正态分布的样本!可以采用
5̀44

'

UL<84@

K

检验$

F

检验&

(

D&

)来判断两组样本数据是否

来自于同一分布'

5̀44

'

UL<84@

K

检验又称秩和检验!是一种用于比较两独立样本差异性的非参数检验方法'在检验

时!首先将两组样本中的所有数据$假定两个样本总共有
$

个值&按从小到大的次序排列%再根据数值

大小赋予每个值相应的的秩!其中最小值的秩为
$

!最大值的秩为
$

!而相同值的秩为各秩的平均值'

若两样本之间的秩和差距较大!则计算
F

检验统计量后将拒绝原假设!认为二者之间存在明显差异!不

可能来自于同一分布'其检验步骤为"

$

$

&混合两样本中的所有数据!根据数据次序赋予每个值相应的秩!其中最小值的秩为
$

!最大值的

秩为混合后数据总数'若存在多个值相等的数据!则取各值秩的平均值作为该值的秩'

$

D

&由$

$

&分别计算两样本所有数据的秩和
C

$

和
C

D

'

$

)

&由$

D

&分别计算两样本所有数据的
F

检验统计量
F

$

和
F

D

!其中
)

$

为样本
$

的数据总数!

)

D

为样

本
D

的数据总数

F

$

A

)

$

)

D

G

)

$

)

$

G

$ &

$

D

B

C

$

F

D

A

)

$

)

D

G

)

D

$

)

D

G

$

&

D

B

C

D

!!

$

&

&取
FaM<4F

$

!

F

$ &

D

作为最终统计量'

$

E

&根据两样本数据总数
)

$

!

)

D

和置信水平
%

!查
F

检验表!获得
F

的临界值
F

%

'

$

H

&对
F

和
F

%

的大小进行比较"若
F

'

F

%

!则拒绝原假设
V

%

!认为两组样本存在显著差异!来源于

不同分布%否则!接受原假设
V

%

!认为两组样本分布没有差异!来源于同一分布'

A

!

实验结果

实验使用了
[+!

中的
9:8<Y<8

K

3@:1

A

4<8<14731M5=<4

A

6@:L@=8

'

M1248@>5::@6@31M@8@3

$

9_O"+̀ 9

&

数据集和一台燃煤机组超低排放数据两种数据'这两种数据集均具有时间序列特性!而且在某一段时

间内数据变化范围不大!燃煤机组的超低排放数据相比于
9_O"+̀ 9

数据的变化模式更为复杂'分别

采用基于聚类核密度估计假设检验的方法*基于高斯拟合的方法(

$%

)

*基于
9_

时间序列的异常值检测

$%%$!
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方法(

$&

)和基于流数据聚类的异常值检测方法(

$H

)对测试数据进行异常值检测'

A><

!

B0?

数据集结果

9_O"+̀ 9

数据集使用
"<4

A

6@:L@=8

'

M1248@>5::@6@31M@8@3

记录了
$E

位实验者在不同时间段内做

*

种不同动作时的值'分别选取其中的第
$

位和第
D

位实验者做第
$

个动作时的数据进行实验!因此该

数据变化模式相对单一'使用
&

万条数据作为训练集!对
)%%

条数据进行异常值检测'在每一位实验

者待检测的
)%%

条数据中!有
D%%

个异常值!其中包含渐变异常点和不同跳变程度的跳变异常点'把第

$

位实验者的待检测数据称为测试集
$

!第
D

位实验者的待检测数据称为数据集
D

'表
$

给出了
&

种不

同的异常值检测方法在测试集
$

和测试集
D

上的测试结果'

表
<

!

C

种异常值检测方法在
9@DE0F9

数据集上的检测结果

8-:><

!

(&#&)#%*+'&."$#.*+9@DE0F9/-#-.&#:

5

".%+

1

G*"'*"#$%&'/&#&)#%*+H&#7*/.

数据集 聚类核密度估计假设检验 高斯分布拟合 流数据聚类
9_

时间序列预测

测试集
$ $($ $*R $E& $D$

测试集
D $)& R* $$* $))

A>=

!

真实工业数据

使用一台装机容量为
)%%̀ U

的燃煤机组$以下称为测试机组&

D%$H

年
E

月除测试集之外的脱硫超

低排放设施运行数据$

$M<4

#条&为样本建立模型!其变化模式相对
9_O"+̀ 9

数据更加复杂'以

D%$H

#

E

#

)$$E

"

&%'D%$H

#

E

#

)$D)

"

E(

共
E%%

条数据为测试样本!使用二氧化硫排放浓度为目标测点!检测

二氧化硫时序数据中的异常值'测试样本中一共有
DE%

个异常值!其中包括渐变异常点和不同跳变程

度的跳变异常点'

在检测过程中!对于
!̂_+V

算法中划分数量这一参数!通过对样本数据测试不同值发现!当其为

$%

时算法的性能最好!因此将划分数量设为
$%

'在使用基于核密度假设检验的异值检测算法时
!

a

%C%E

!通过
"L5

F

3<1

'

U<6]

和
5̀44

'

UL<84@

K

检验的置信度为
(Eb

'把真实工业数据的测试样本称为测

试集
)

!表
D

给出了
&

种异常值检测方法在真实工业数据上的检测结果'

表
=

!

C

种异常值检测方法在真实工业数据上的检测结果

8-:>=

!

(&#&)#%*+'&."$#.*+'&-$%+/".#'%-$/-#-:

5

".%+

1

G*"'*"#$%&'/&#&)#%*+H&#7*/.

数据集 聚类核密度估计假设检验 高斯分布拟合 流数据聚类
9_

时间序列预测

测试集
) DDH $E& $&D $DH

A>A

!

实验结果分析

图
$

为
&

种异常值检测方法在
)

种不同数据集上的检测性能比较结果!其中
8@=8>585

0

14@

到
8@=8>5

'

85

0

8L3@@

分别代表测试集
$

到
)

'

+62=8@3<4

A

c8@=8<4

A

代表本文的方法!

d52==<547<88<4

A

为高斯分布拟

合方法!

,46<4@:62=8@3<4

A

为流数据聚类方法!

9_

F

3@><:8

为基于
9_

预测的时间序列异常值检测方法'

从图
$

可以看出!相比于其他
)

种方法!基于聚类和核密度估计假设检验的方法在标准数据集和真实的

工业数据集上都取得了比较好的效果!而且都能够检测出大部分的异常点'特别是在甄别机组超低排

放数据这种变化模式比较复杂的实际应用环境中!本文提出的方法相比于其他
)

种方法!优势更加明

显!能够检测出
(%b

的异常'

D%%$

数据采集与处理
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图
$

!

&

种异常值检测方法在
)

种不同数据上的性能比较

O<

A

C$

!

?@3713M54:@:1M

F

53<=141771231286<@3>@8@:8<14M@8L1>=148L3@@>585=@8=

C

!

结束语

异常值检测在工业生产中有着广泛的应用!但异常值检测算法往往需要针对不同的数据特点和应

用场景进行设计'本文针对变化模式复杂*变化范围很小和有时间序列特性的流数据!提出了一种基于

聚类和
W-.

假设检验异常值检测方法'该方法充分利用大量的数据信息!合理选取聚类参数对数据进

行聚类!从而对原始复杂的数据分布进行简化!能够更好地拟合得到数据的概率密度函数'同时!针对

W-.

算法在样本数量较少时会出现精度不高的情况!设计了一种基于假设检验的算法来进行处理!相

比较单纯使用
W-.

!算法适用性得到了提升'该算法为变化模式复杂的燃煤机组超低排放数据异常值

检测提供了一个普适的处理框架!相比于传统异常值检测算法!其准确率更高'下一步希望能够在分布

式环境下处理该问题!使得算法性能和处理效率能够得到进一步的提升'
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周春蕾 等$基于聚类和核密度估计假设检验的异常值检测方法


