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摘 要：针对加密流量难以识别的问题，提出一种利用神经网络提取通信双方建链信息以识别加密

流量的方法。该方法首先获取加密连接建立阶段的交互流量，将流量数据转化为灰度图，然后利用卷

积神经网络提取其图像特征，进而提取加密数据流的类别特征。由于在建链阶段就可提取类别信息，

所以该方法具有早期识别特性，这能使加密流量的识别与管控实现有机结合。另外，针对背景流量属

性集无限大、训练数据不完备的问题，提出将随机数据加入到背景流量中进行数据增强的近似完备

法。在真实环境中进行测试，结果显示该方法的准确率达到 95.4%，识别耗时为 0.1 ms，明显优于对

照算法。
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Identification Method of Encrypted Data Flow Based on Chain‑Building Information
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Abstract：Aiming at the problem that it is difficult to identify the encrypted traffic，a novel detection
method based on the chain-building information is proposed，which utilize the a neural network to extract
encrypted traffic characteristics from chain-building data. Firstly the interactive traffic between clients and
servers is captured at the beginning of the encrypted connection establishment，then the fore 1 024 bytes of
them is converted into grayscale. Finally the convolutional neural network model is constructed to learn
these characteristics to extract the pattern of the encrypted traffic. Due to the category information can be
extracted at the stage，so this method has the characteristic of early identification，which enables the
identification and management of encrypted traffic to be organically combined. In addition，in view of the
problems from infinite background traffic attribute set and incomplete training data， an approximate
complete method is proposed which mixs random data to the background traffic for data enhancement. The
test is carried out in a real environment，the results show that the accuracy of this method reaches 95.4%，

and the recognition time is 0.1 ms，which is significantly better than comparison algorithms.
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引 言

近年来，加密数据传输技术被广泛应用，流量加密已成为当前网络的事实标准。流量加密保证了

数据传输的安全，但也给网络管理带来了巨大挑战；由于无法对加密流量进行解密，网络管理人员从数

据负载内容本身获得的信息非常有限，以致对加密流量的管理非常困难，这使它成为了违法犯罪活动

逃避监管的常用工具。报告显示［1］，近年来，中国数百个重要目标频繁受到网络攻击，涉及数十个重要

行业，这些攻击流量均使用了加密流量，面对当前加密技术被滥用，安全形势日趋复杂的局面，亟须一

种能够对加密流量进行有效监管的技术。加密流量监管的前提是流量识别，即在众多网络流量中指出

哪些连接是加密流量，以及使用了何种加密协议，这些信息能为后续加密流量分析提供基础支撑。

目前网络流量分析技术主要有 4种［2］：（1）基于端口号的方法，该方法采用简单的端口映射方式对

网络流量进行识别［3］，简单直观易实现，但由于现在动态端口技术的广泛使用，该方法已逐渐失效。（2）
基于深度包检测（Deep packet inspection，DPI）的方法，DPI方法根据流量的先验知识提取固定规则，然

后在待检流量中匹配这些规则［4］。Bujlow等［5］利用深度包检测进行流量识别，并对 6种 DPI方法进行

了比较，实验结果发现 DPI方法对未加密流量有很好的效果，但是对加密流量检测效果较差。潘吴斌

等［6］认为流量加密后，特征会发生较大改变，故DPI方法很难适用于加密流量。（3）基于统计和行为分析

的方法，其不再依赖于固定的规则，不需要对数据包进行解析，从数理统计的理论出发，根据人工预先

设定的特征，对流量进行分类，主要使用的特征包含负载随机性检验、加权累积和检验［7］等，这些方法受

加密影响相对较小；但是由于特征提取和规则定义都由人工完成，因而所用特征和规则都过于简单，无

法应对复杂的分类问题。（4）基于机器学习的方法［8］，它是目前比较主流的流量识别方法，其核心优点在

于可以使用较为复杂的规则。Deng等［9］采用随机森林方法，该方法从会话流中提取超过 3 000个数据

包级的特征，得到了较好的识别效果。为进一步提高精度，机器学习方法往往和其他先验知识相融合；

张先勇等［10］提出基于 XGBoost机器学习和域名相融合的流量识别技术，首先构建机器学习模型进行流

量的初步识别，然后构建二级域名的映射关系对识别结果进行二次筛选，进一步提高准确率。机器学

习方法在一定程度上克服了规则简单的问题，但其所用的特征仍然需要人工定义，使得这些特征的有

效性无法提前验证，特征之间的相关性会导致计算资源浪费，并且人工选择特征一般都针对特定问题

背景，方法兼容性差［11］。

近年来兴起的深度学习方法在语音识别和图像识别等领域取得了巨大成功。深度学习已被广泛

用于各类异常识别问题［12］。它从大量的异常样本中直接提取特征，并利用这些特征进行分类，得到异

常样本识别模型。深度学习方法具有自动化程度高、资源消耗低等优点。Zhang等［13］利用卷积神经网

络提取加密流量的动态特征，实验表明该方法能较好地识别加密流量。但是，现有的网络流量识别方

法，还存在流量识别机制和管控机制难以有效融合的问题。当前加密流量识别方法需要数据流的整体

特征［14］，这些特征需要在流量结束后才能获得，具有滞后性，此时已经无法对流量进行有效管控；因此，

加密流量的早期识别很有必要，这就要求深度学习模型应提取数据流的早期特性，并且应降低模型识

别耗时，以保证实时处理。本文提出一种轻量化的加密流量快速识别方法，该方法仅使用通信双方建

链过程中的交互流量数据，有效提取加密流量的类别特征，并进行快速识别。实验证明，该方法能够有

效识别出加密流量，具有早期识别特性，且处理速度能满足实时性要求。

1 相关知识与理论基础

1. 1 加密连接的过程

加密连接通常分为两个阶段：建链阶段和数据传输阶段。第一阶段为加密建立连接的建立，执行
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握手、认证和交换秘钥等动作［15］，称为建链阶段，由于该阶段还未建立完整的加密机制，因此交互的数

据是明文形式；第二阶段利用建立好的加密连接进行数据的加密传输，如图 1所示。对建链阶段进行流

量分析通常能获取重要信息。在初始握手阶段，要协商连接的参数，如密码组件、加密协议版本和数据

认证等信息，这些信息对于连接的建立和数据包的解析至关重要。例如，由于大部分密码组件由操作

系统实现，因此应用程序必须在建链阶段交互双方所支持的密码组件，对密码组件进行分析以获得用

户的操作系统、浏览器和其应用版本等信息。

1. 2 网络流量粒度

基于深度学习的流量识别方法需要按照一定粒度将流量切分为多个离散单元。流量的切分方式

有 5种：主机、服务、TCP、流和会话。现在主流的切分方式为流和会话［16］；流指的是具有相同五元组

（源 IP地址，源端口号，目的 IP地址，目的端口号，传输层协议）的所有包，由客户端 C到服务端 S或由服

务端 S到客户端 C的单向流量；而会话指的是通信双方的所有交互数据，会话也被称为双向流。会话含

有通信双方的交互信息，更能反映密数据流的特征，如图 2所示。

1. 3 网络协议层次

在 TCP/IP协议栈中，网络协议可以分为 4层：网络接口层、网络层、运输层和应用层。在数据传输

时对应各协议层附加了不同的头部，如图 3所示。通信双方在数据传输过程中，负载和包头都交互了大

量的信息。

本文方法从建链阶段双方交互的数据出发，流量切分粒度为会话，使用数据包中所有协议层的数

据，结合深度学习方法，识别加密流量。

2 基于建链信息的密数据流识别方法

2. 1 基本结构

基于建链信息的密数据流识别方法总体流程包括 5个部分：（1）数据预处理，将流量数据按照会话

进行切分，获得每一次会话建链阶段的数据，去除类别无关的特征；（2）将建链阶段的数据可视化；（3）

图 1 加密连接的两个阶段

Fig.1 Two stages of encrypted connection

图 2 网络流与会话

Fig.2 Network flow and conversation
图 3 TCP/IP协议数据包结构

Fig.3 Data packet structure of TCP/IP protocol

597



数据采集与处理 Journal of Data Acquisition and Processing Vol. 36, No. 3, 2021

针对加密流量识别任务，构建卷积神经网络；（4）模型训练与调优，利用训练数据对卷积神经网络进行

训练，逐步调优参数；（5）模型测试，利用测试数据对训练好的模型进行测试与评价，如图 4所示。

2. 2 加密数据预处理

为了尽可能多地保存加密流量的特征，在数据预处理阶段将网卡中获得的原始流量切分成会话形

式，并使用所有协议层的数据，即整个数据包。训练数据中存在大量的非类别特征，这些特征应当去

除。非类别特征是指和特定样本相关，但和类别不相关的特征。例如，每个数据包都含有该次通信的

IP地址、端口号和报文的唯一标识符等。由于生成训练数据时流量都由特定的连接产生，所以这些字

段和每一次连接强相关，但它们并不能反映流量

的类别属性。训练神经网络模型时，模型将非类

别特征和加密流量类型标签之间的相关关系，极

大地降低模型的泛化性。用随机数代替这些字段

的值可以去除这些分类别特征。

一般地，TCP数据包的非类别特征及位置如

表 1所示。数据预处理时，将每一个数据包中该

位置的值替换成一个等长的随机数。

2. 3 数据可视化

加密流量预处理完毕后，将其转化为灰度图。处理步骤为将每个会话中的包依次排列。将每个包

中二进制码按照字节重新编码，每个字节对应

灰度图中像素值，重复这一过程直到选取

1 024字节，若所有的数据不足 1 024字节，则

末端用 0补足 1 024字节。这样就将流量数据

转化成了一维的像素序列，然后再将像素序列

进行正方化，得到一张大小为 32像素×32像
素的灰度图。图 5是流量数据转化为灰度图

的过程。

图 4 加密流量识别的整体流程

Fig.4 Overall process of encrypted traffic identification

表 1 TCP数据包的非类别特征及其位置

Table 1 Non‑categorical features and their location

of TCP packets

字段

MAC
Identification

IP
Port

位置

0~11
18~19
26~33
34~37

图 5 流量文件生成灰度图的过程

Fig.5 Process of generating gray images from flow files
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2. 4 神经网络模型搭建

搭建卷积神经网络模型，其有 8个可训练层：5个卷积层和 3个全连接层，还有 3个不可训练的池化

层。图 6给出了神经网络的结构，其中输入为灰度图像，输出为加密流量的类型，C1、C2、C3、C4、C5 为

卷积层，P1、P2、P3 为池化层，F1、F2 为全连接层。

图 6所示的神经网络结构的详细参数如表 2所示。Input表示神经网络的输入，是由加密流量生成

的灰度图；Output表示神经网络的输出，是加密数据的类别标签；size为当前层神经网络的形状；filter为
池化层过滤器的形状；ker为卷积核的形状；stride为卷积核或过滤器移动的步长；relu表示该层用修正

线性单元函数激活；dropout为神经元失活的概率。

2. 5 背景流量不完备的处理方法

卷积神经网络适用于分类任务，每一类都应有确定的训练数据集，并要求训练数据是完备的［17］。

但是在流量识别任务问题中，需要在背景流量中识别出特定流量，背景流量也被作为一个类别标签。

假设网络流量类的全体为集合U，是一个无限集；待识别流量的类别为集合 D={TA，TB，…}，D的元素

个数由具体问题确定，D是一个有限集；而背景流量类的

集合为 B=U-D，| B |= |U- D |=∞，B也是一个无限

集；所以在实际获取训练数据集时，提取完备的背景流量

数据是不可能的。于是提出一种近似完备方法，利用随机

数据对真实数据进行增强，以提升背景流量的“一般性”。

实现方法为：在实际中尽量全面地选取种背景流量，得到

集合 BI；再随机生成数据集 BR，BR为随机生成的大小为 32
像素×32像素的灰度图；以 B I ∪ BR作为最终的背景流量

训练数据。图 4中的训练数据集在训练模型前应对训练

数据进行增强，如图 7所示。

图 6 卷积神经网络结构

Fig.6 Structure of convolutional neural network

表 2 神经网络的结构与参数

Table 2 Structure and parameters of the neural network

网络层

Input

C1层

P1、P2、P3层

参数

size=(32,32)

ker=(5,5,1,32),
stride=1,relu
filter=(2,2),
stride=2

网络层

C2层

C3层

C4层

参数

ker=(5,5,32,64),
stride=1,relu

ker=(3,3,64,128),
stride=1,relu

ker=(3,3,128,256),
stride=1,relu

网络层

C5层

F1、F2层

Output

参数

ker=(3,3,256,256),
stride=1,relu
size=1 024,
dropout=0.5

size依问题而定

图 7 利用随机数据实现背景流量数据增强

Fig.7 Background flow data enhancement by us⁃
ing random flow data
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3 实验过程与分析

3. 1 数据集

数据来自真实环境中的流量，主要涉及两类加密流量：Shadowsocks和 V2ray。Shadowsocks和
V2ray主要基于 Socks5协议，它们使用中转服务器实现数据传输。当浏览器访问某个目标服务时，数据

先转发到本地代理客户端，由本地代理客户端加密后转发到远程代理服务器端，由远程代理服务器端

请求目标服务，获取应答数据后，再原路返回到浏览器，其原理如图 8所示。Shadowsocks和V2ray流量

是目前使用最广泛的加密代理协议，大量的非法连接建立在这些代理服务器之上。

数据集共有 3个类（SV，SS，SB），2个加密数据类和 1个背景流量数据类。表 3描述了数据集的详细

信息。将数据集划分为 10等份，轮流选取其中 9份为训练数据，1份为测试数据进行实验，最终结果为

这 10次实验的平均值。

3. 2 实验过程

实验任务分为两个：（1）验证近似完备法的有效性，并确定随机数据与真实数据的最佳比率 R；

（2）构建卷积神经网络，依据第一个实验确定的最佳比率 R生成训练数据，并训练得到密数据流识别模

型，然后与基线方法进行比较。神经网络学习率取 0.000 1，优化方法为Adam优化方法。

3. 2. 1 评价指标

通常采用准确率Acc（Accuracy），精确率 Pre（Precision）和召回率 Rec（Recall）来评价识别模型。对

Shadowsocks和 v2ray类流量的识别能力分开进行评价，当评价模型对某类流量的识别能力时，该类流

量作为正类，其他流量类型作为负类。假定 TP、FP、FN和 TN分别是指正确分类为正样本的数量、错

误分类为正样本的数量、错误分类为负样本的数量和正确分类为负样本的数量。各评价指标由以下公

式计算得到

图 8 Shadowsocks和 v2ray的实现原理

Fig.8 Realization principle of Shadowsocks and v2ray

表 3 数据集的详细信息

Table 3 Details of the data sets

应用名称

V2ray

Shadowsocks
Background

类型

加密流量

加密流量

背景流量

传输层类型

TCP

TCP
TCP/UDP

采集时间（2020年 09月）

09日 18:00-19:57
10日 14:00-14:36
11日 08:30-09:11
11日 08:30-11:35
17日 19:20-21:00

大小/MB
10.3
3.3
9.7
20.0
201.5

数据集名

SV

SS
SB
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Acc= TP+ TN
TP+ FP+ TN + FN

Pre= TP
TP+ FP

Rec= TP
TP+ FN

除了精度相关的评价指标，流量识别问题还应考虑加密流量识别完成的时刻。流量识别问题通常

涉及到“阻断操作”，阻断是指以第三方的身份强制终断某一连接。早期识别指的是，在连接刚建立时，

数据传输还没开始或数据传输结束之前，就对其进行类型识别，这在实际应用中有很重要的意义。早

期识别并及时阻断非法连接，能防止危害的持续与扩大，而数据传输结束或已传输大部分数据后的阻

断将失去意义，所以是否能进行早期识别也是评价流量识别模型的一个重要指标。

3. 2. 2 近似完备法的有效性验证（实验 1）
利用含有随机数据的数据集和不含有随机数据的数据集进行分组实验，设随机产生的背景流量为

数据集 SR。对比实验设置为：第 0组实验只有真

实环境中采集到的背景流量；其他各组实验中同

时使用随机数据和真实数据，并成梯度设置随机

数据量与真实数据量的比率 R。对比实验中，除

了随机数据占比不同，其他部分均相同，训练得到

多个模型，对比实验设置如表 4所示。最后在相

同环境中对各模型进行测试。

3. 2. 3 与基线方法进行比较（实验 2）
文中用于对比的基线方法为：文献［3］中基于端口号的识别方法和文献［5］中基于深度包检测的

识别方法；文献［7］提出的基于报文加权累积和检验的加密流量盲识别算法；文献［9］提出的基于随

机森林的加密流量识别方法，该方法从会话中提取包级别的特征，并用这些特征对 Shadowsocks流量

识别进行研究。

在真实环境中采集数据，加入随机数据生成数据集，随机数据与真实数据的比率采用实验 1确定的

最佳比率，训练神经网络模型并测试，与基线方法进行对比。实验环境为 Ubuntu16系统，并配有 1块
2080Ti图像处理器，卷积神经网络在Tensorflow框架下搭建。

4 结果与分析

4. 1 实验 1结果与分析

对比实验中，训练数据集中随机数据与真实数据的比率 R不同，识别效果不同，图 9给出了 R对

识别效果的影响。从图中发现随着随机数据占比的增大，识别准确率、精确率和召回率都呈现先升高

后降低的变化趋势，并且极值都出现在 R=1/9附近。这说明

实际采集的背景流量存在特征不全面的问题，模型无法有效

地学习到各类别的特征边界，导致后续识别中效果不好；加

入随机数据后，增强了背景流量的“一般性”，识别效果逐渐

变好；但是随机数据不能无限增加，随机数据过量会导致背

景流量的本质特征被覆盖，破坏了背景流量的“特殊性”，进

而导致识别效果变差。

当随机数据和真实数据的比例为 1/9时，表 5和表 6给出

表 4 实验设置对比

Table 4 Comparison of experiment settings

实验编号

训练数据集

随机数据/真实数据

生成模型

0
SV+SS+SB

0/1
M0

1
SV+SS+SB+SR
1/9
M1

2

2/8
M2

3

3/7
M3

图 9 比率 R对识别效果的影响

Fig.9 Influence of R on recognition effect
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了其详细实验的结果和评价指标值。表 5中标签 B、S和 V分别表示背景流量、Shadowsocks流量和

v2ray流量。表 6中显示加入随机数据后，准确率、精确率和召回率最高分别提升了 6.4%、9.0%和

11.9%，实验结果证明了加入随机数据对于提升加密流量识别效果作用明显。

4. 2 实验 2结果与分析

由实验 1确定了随机数据与真实数据的最佳比率在 1/9附近，表 7给出了当随机数据与真实数据的

比例为 1/9时本方法与基线方法的对比结果。

表 7中结果表明，本方法能显著提高密数据流的识别效果。实验结果显示基于端口映射的方法因

其匹配规则简单，能很快反馈结果，但准确率很低，无法解决加密流量识别问题；加密流中数据包的特

征不明显使得深度包检测无法实现加密流量的有效识别。而基于统计学和随机森林的方法识别准确

率有较大提升，但是它们需要整个连接的数据，因而无法实现识别机制和管控机制的有效融合。本文

方法直接从原始建链数据中提取特征，能最大限度地保留密数据的特征，并由于卷积神经网络的强大

特征提取能力，使得模型能很好地学习到密数据流的类别特征，提高密数据流的识别效果。基于建链

信息的识别方法，只需要连接初始化阶段最前面的 1 024字节数据，当通信双方交互的数据达到 1 024
字节时，就能开始识别流量类别，并且由于涉及的数据很小，计算速度很快，识别时间为 0.1 ms，所以该

方法具有早期识别特点。

5 结束语

本文提出了一种基于建链信息的密数据流识别方法。首先，将加密流量的所有数据包切分成会话

形式，以单个会话作为一个样本；然后截取会话数据的前 1 024字节，获得会话连接的建链信息；再将这

1 024字节大小的样本转换成大小 32像素×32像素的灰度图；最后利用卷积神经网络提取连建链阶段

流量数据的图像特征，进行加密流量识别，并采用加入随机数据的近似完备法进行数据增强，解决了背

表 6 两组实验的各项指标值

Table 6 Index comparison of two experiments

序号

1
2

描述

对照组

最优组

有操作

否

是

模型

M0

M1

Acc
0.896
0.954

Pre
0.819
0.893

Rec
0.840
0.940

表 5 无随机数据组和有随机数据组中最优例的实验结果

Table 5 Experiment results of the best examples in the

random data group or no random data group

类别

预测值

B
S
V

无随机流量真实值

B
981
0
17

S
9
233
122

V
15
0
119

有随机流量真实值

B
975
0
23

S
4
305
35

V
6
0
128

表 7 本文方法和基线方法对比结果

Table 7 Comparison of experimental results between our method and the baseline method

序号

1
2
3
4
5

描述

文献[3]
文献[5]
文献[7]
文献[9]

本文方法

基于模型

端口映射

深度包检测

统计学方法

随机森林

卷积神经网络

特征来源

端口号

数据包

报文加权累积和

会话包

连接初始化数据

早期识别

是

否

否

否

是

Acc
0.32
0.45
0.90
0.85
0.95

耗时/ms
0.1
965

0.1
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景数据空间无限大、实际数据集不完备的问题。最后在真实环境中进行了测试，结果表明该方法具有

准确率高、速度快以及早期识别等优点，该方法能很好地解决密数据流的识别问题，其早期识别优势具

有实用意义，速度快具有实时性使其能够用在骨干网络管理中。
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