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摘 要：在对抗攻击研究领域，黑盒攻击相比白盒攻击更具挑战性和现实意义。目前实现黑盒攻击的

主流方法是利用对抗样本的迁移性，然而现有大多数方法所得的对抗样本在黑盒攻击时效果不佳。本

文提出了一种基于高斯噪声和翻转组合策略方法来增强对抗样本的迁移性，进而提升其黑盒攻击性

能。同时，该方法可与现有基于梯度的攻击方法相结合形成更强的对抗攻击。本文在一个与 ImageNet
相容的数据集上做了大量实验，实验结果表明本文方法所得的对抗样本在黑盒攻击性能上有显著提

升。并且，本文最佳攻击组合能以 86.2%的平均成功率欺骗 6种先进防御模型，相比目前最强攻击方法

提升约 8.0%。
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Abstract：For adversarial attacks，black-box attacks are more challenging and applicable than white-box
attacks. Recently，black-box attacks based on the transferability of adversarial examples have become
mainstream methods. However，the adversarial examples generated by most existing methods exhibit low
efficiency in black-box attacks. In this paper，a combination strategy based on Gaussian noise and flipping is
proposed to enhance the transferability of adversarial examples，thus achieving higher black-box attack
success rates. Moreover，this strategy can be integrated into any gradient-based method to obtain stronger
attacks. Extensive experiments on an ImageNet-compatible dataset show that our proposed method can
generate more transferable adversarial examples. In addition，our best attack can fool six state-of-the-art
defense models with an average success rate of 86.2%，and deliver 8.0% success rate increasement
compared with the state-of-the-art gradient-based attack.
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引 言

对抗样本概念由 Szegedy等［1］在 2013年首次提出，即在原始图像中添加微小的扰动便可生成让神

经网络模型高置信度错误分类的对抗样本。对抗样本在白盒攻击场景下生成较为容易，即攻击者能访

问到目标模型的体系结构和参数。然而，在现实场景中，攻击者所遇到的目标模型大多为黑盒模型，即

攻击者无法获取到其内部结构和参数，此时对抗样本生成较为困难。目前，对于黑盒模型的攻击方法，

大致可分为基于查询的方法和基于模型迁移的方法［2］。其中，基于查询的方法需要大量访问黑盒模型

的反馈结果，因此十分耗时且易被察觉。例如，Brendel等［3］提出的基于边界探索的黑盒攻击就是一种

基于查询的方法，该攻击方式完全依赖于模型的反馈结果来生成对抗样本。除了基于查询的方法外，

对抗样本的迁移性［4］为攻击者提供了另一种可行性，即针对白盒模型所生成的对抗样本往往能够成功

攻击同一任务其他黑盒模型。

虽然研究者已提出许多方法来提高对抗样本的迁移性，但仍存在不足。例如，Dong等［5］和 Xie等［6］

提出的方法对于普通黑盒模型的攻击性较强，但对于防御黑盒模型的攻击性却较弱。相比一下，Dong
等［7］在 2019年提出的方法在攻击防御黑盒模型方面有了较大提升，但在攻击普通黑盒模型时相对变

差。一般而言，迭代攻击比单步攻击更容易出现特定模型过拟合现象，所得对抗样本的迁移性较差［5］。

受数据增强技术启发，该技术可以有效降低特定模型过拟合现象并提升泛化能力［8］。为此，本文在迭代

攻击基础上利用高斯噪声和翻转组合策略方法来增强迁移对抗攻击，从而整体提升针对普通和防御模

型的黑盒攻击成功率。本文在单模型和多模型条件下测试了所提出方法的攻击成功率。大量实验表

明，本文方法既能使黑盒攻击性能优于基线方法，又能让白盒攻击保持较高的成功率。

1 相关研究

1. 1 对抗样本生成描述

设输入样本为 x∈ R d，其对应的类别标签为 y∈ { 1，2，3，⋅ ⋅ ⋅，k }，深度神经网络分类器 f ( x )：x→ y是

d维输入样本 x到类别标签 y的映射函数。攻击者通过添加小幅度的扰动 δ来制作对抗样本 x adv = x+
δ，使得神经网络错误分类，即 f ( x adv )≠ y。为了生成对抗样本，既要最大化网络模型分类器的损失函数

J ( x adv，y )，又要使用 L∞范数将对抗样本 x adv约束在 x附近，即扰动 δ的无穷范数应小于阈值 ε。因此，对

抗样本生成过程可描述为

arg max
x adv

( J ( x adv，y ) ) s.t.  δ ∞ ≤ ε （1）

1. 2 基于梯度攻击方法

快速梯度符号方法（Fast gradient sign method，FGSM）［9］是一种基于梯度的经典方法，只需要对输

入样本进行一次梯度更新，就能快速生成对抗样本。该方法根据损失函数的梯度方向来对输入样本中

的每个像素进行等值增加或者减少，其对抗样本生成公式为

x adv = x+ ε ⋅ sign ( ∇ x J ( x，y ) ) （2）
式中：sign ( ⋅ )为符号函数；∇ x J ( ⋅ )为计算损失函数的梯度；ε使扰动满足 L∞范数约束。

迭代快速梯度符号方法（Iterative fast gradient sign method，I⁃FGSM）［10］是 FGSM的迭代版本，即

将单步更新分解为多轮迭代更新，以实现添加更小幅度的扰动，其迭代过程可表示为

x adv0 = x，x advt+ 1 = x advt + α ⋅ sign ( ∇ xadvt
J ( x advt ，y ) ) （3）

式中：x advt+ 1表示第 t+ 1次迭代生成的对抗样本；T表示迭代次数；步长 α= ε T确保所生成的对抗样本

限制在 x的 ε领域内。相比于 FGSM方法，I⁃FGSM方法在白盒攻击性能上有了提升，但黑盒攻击性能
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相对变弱。

动量迭代快速梯度符号方法（Momentum iterative fast gradient sign method，MI⁃FGSM）［5］则是在 I⁃
FGSM基础上增加了动量因子，即在每一轮迭代中加入前面所有轮的梯度信息。因此，该方法在迭代

过程中能稳定更新方向，有效避免陷入局部极值，其更新过程表示为

gt+ 1 = μ ⋅ gt+
∇ xadvt

J ( x advt ，y )

 ∇ xadvt
J ( x advt ，y )

1

（4）

x advt+ 1 = x advt + α ⋅ sign ( gt+ 1 ) （5）
式中：gt+ 1表示第 t+ 1次迭代时的累积梯度；μ为动量衰减因子。

多 样 性 输 入 迭 代 快 速 梯 度 符 号 方 法（Diverse inputs iterative fast gradient sign method，DI2 ⁃
FGSM）［6］是在每次迭代时以一定的概率对输入图像进行随机调整大小及填充变换操作，从而生成更具

迁移性的对抗样本。此方法可与 MI⁃FGSM方法有效结合，从而形成更强的对抗攻击方法 M⁃DI2⁃
FGSM。为了简洁起见，本文将M⁃DI2⁃FGSM方法简称为DIM方法。

D ( x advt ；p )= {D ( x advt ) with probability px advt with probability 1- p
（6）

式中：D ( ⋅ )表示变换函数；p为变换概率。

平移不变性迭代快速梯度符号方法（Translation ⁃ invariant iterative fast gradient sign method，TI⁃
FGSM）［7］方法则使用预定义的高斯核卷积未平移输入图像的梯度来代替对一组已平移图像的梯度计

算，从而大大提高了攻击的计算效率，并且生成的对抗样本黑盒攻击防御模型时效果很好。同样，将

TI⁃FGSM方法与DIM方法进行融合，可形成目前最强黑盒攻击方法TI⁃DIM。

2 方法实现

本文提出将高斯噪声和翻转策略（Gaussian noise and flipping strategy，GF）应用到基于梯度的攻击

方法中，生成可迁移性更强的对抗样本。其中，GF策略对抗攻击方法的整体框架如图 1所示。

2. 1 GF策略方法

高斯噪声是指其概率密度函数服从正态分布的一类噪声。高斯噪声注入作为一种数据增强技术，

其主要把随机高斯噪声点添加到输入样本中以帮助模型降低过拟合现象。为此，本文采取类似方法，

即将高斯噪声添加到样本中以降低所得对抗样本过度拟合于特定模型，从而提升其可迁移性。

图 1 GF策略对抗攻击框架图

Fig.1 Architecture graph of GF strategy adversarial attack
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此外，在对抗样本生成过程中，样本的像素值是有范围限定的，而对于添加了高斯噪声的样本

其部分像素值可能会发生越界情况。若此时直接采用像素值裁剪方式来处理越界像素值，会使得

所添加的噪声信息部分丢失，最终影响到所生成的对抗样本的可迁移性。为此，本文采取像素值归

一化方式来处理添加了高斯噪声的样本，这样既能保留所添加的噪声信息，又能保持原有样本数据

分布。

翻转是一种简单又有效的几何空间变换增强技术，其中水平翻转比垂直翻转更为常见［11］。因此，

文中选择将随机水平翻转（Random horizontal flipping，RHF）与高斯噪声相结合以生成迁移性更强的对

抗样本。该组合策略可形式化表示为

GF ( x )=RHF ( )x+ noise
 x+ noise ∞

s.t. noise∼ N ( 0，std2 ) （7）

式中：RHF表示随机水平翻转输入；noise为高斯噪声点；std为高斯噪声标准差。

2. 2 GF策略单模型攻击

由于 FGSM白盒攻击成功率不高和 I⁃FGSM黑盒攻击性能相对较弱，本文主要将 GF策略整合到

诸如MI⁃FGSM，DIM和 TI⁃DIM较强基线方法中，从而衍生出 GF⁃MI⁃FGSM、GF⁃DIM和 GF⁃TI⁃DIM
方法。根据 3.3节结果可知，对抗攻击强度最强为 GF⁃TI⁃DIM方法，其次是 GF⁃DIM方法，最后为 GF⁃
MI⁃FGSM方法。为此，本文主要对GF⁃DIM和GF⁃TI⁃DIM方法进行阐述。

由于 GF策略与随机调整大小填充属于两种不同的图像变换方式，将它们融合在一起可进一步缓

解过度拟合现象，并形成攻击力更强的GF⁃DIM攻击方法，其融合公式为

xmixt = β ⋅ GF( x advt )+(1- β )⋅D ( x advt ；p ) （8）

gt+ 1 = μ ⋅ gt+
∇ xadvt

J ( xmixt ，y )

 ∇ xadvt
J ( xmixt ，y )

1

（9）

x advt+ 1 = x advt + α ⋅ sign ( gt+ 1 ) （10）
式中：xmixt 为 x advt 经过 GF策略和随机调整大小填充两种不同变换后的样本；β为用于权衡两种变换方式

的滑动平均系数；D ( ⋅ )表示以一定概率 p对输入进行随机调整大小填充。当 p= 0时，GF⁃DIM方法则

将变为GF⁃MI⁃FGSM方法。

同样，若将 GF策略整合到 TI⁃DIM方法中，则可衍生成 GF⁃TI⁃DIM攻击算法，其融合过程与 GF⁃
DIM攻击方法大致一样，唯一不同之处是要在式（9）中加入高斯核，即为

gt+ 1 = μ ⋅ gt+
W∗∇ xadvt

J ( xmixt ，y )

 W∗∇ xadvt
J ( xmixt ，y )

1

（11）

式中W为预定义高斯核。

2. 3 GF策略集成模型攻击

假如对抗样本能够欺骗多个模型，则意味着它对于其他模型具有较强迁移性［12］。因此，攻击一组

模型可实现更强的黑盒攻击。本文采用 Dong等［5］提出的 logit集成方案来构造 GF策略集成模型攻击

方法。根据 3.4节结果可知，黑盒攻击成功率最好的是MGF⁃TI⁃DIM算法，该算法是 GF⁃TI⁃DIM集成

攻击方法，其伪代码如下。

输入：k个分类模型，图像样本 x，真实类别标签 y，迭代次数 T，高斯核W，随机调整大小填充概率 p，

衰减因子 μ，wi为第 i个模型权重，最大扰动 ε，则步长 α= ε T。
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输出：对抗样本 x adv

步骤1 初始化参数

i= 1，t= 0，x adv0 = x

步骤2 循环迭代 T次

while t< T do
步骤3 求解 k个模型 logit值

while i≤ k do
li ( xmixt )= li ( β ⋅ GF( x advt )+(1- β )⋅D ( x advt ；p ) )

end while
步骤4 将 k个模型 logit值乘以对应权重进行累加

l ( xmixt )= ∑
j= 1

k

wj lj ( xmixt )

步骤5 求解交叉熵损失函数

J ( xmixt ，y )=- ly ⋅ log ( softmax ( l ( xmixt ) ) )
步骤6 计算梯度

gt+ 1 = μ ⋅ gt+
W∗∇ xadvt

J ( xmixt ，y )

 W∗∇ xadvt
J ( xmixt ，y )

1

步骤7 叠加扰动

x advt+ 1 = x advt + α ⋅ sign ( gt+ 1 )
步骤8 迭代结束

end while
步骤9 输出对抗样本

return x adv = x advT
若把MGF⁃TI⁃DIM算法中第 6步操作

修改为式（9），则MGF⁃TI⁃DIM算法就演变

为MGF⁃DIM算法。同样，若在输入时将概

率 p 设 置 为 0，MGF ⁃DIM 算 法 就 退 化 为

MGF⁃MI⁃FGSM算法。详细转化关系如图

2所示。

3 实验结果与分析

3. 1 实验设置

3. 1. 1 数据集与超参数设置

本 文 采 用 了 一 个 与 ImageNet 相 兼 容 的 数 据 集 。 该 数 据 集 包 含 1 000 张 大 小 为 299 像素×
299 像素× 3 像素 的图像，且在NIPS 2017对抗竞赛所用。在超参数设置方面，本文设置最大扰动 ε=
16，适用于输入样本像素值在 [ 0，255 ]范围内计算，以及总迭代次数 T = 10和动量衰减因子 μ= 1。对

于 DIM方法，变换概率 p= 0.7，而对于MI⁃FGSM方法，则变换概率 p= 0。对于 TI⁃DIM方法，高斯核

W大小设置为 15× 15。本文在 GF策略单模型攻击方法和集成模型攻击方法上作了对比实验，每种

GF策略攻击方法与其相应的基线攻击方法在超参数设置方面相同。

图 2 集成攻击算法转化图

Fig.2 Conversion graph of ensemble-based attack algorithm
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3. 1. 2 评估指标

目前，在对抗攻击研究领域里，用于评价攻击效果的指标主要是攻击成功率（Attack success rate，
ASR），即被攻击模型的错误分类率。然而，对于不同类型攻击，ASR定义有所不同。本文攻击方法属

于一种无目标攻击方式，即生成的对抗样本使得分类模型预测结果与真实类别不一致就已达到攻击效

果，其相应的ASR可定义为

ASR= 样本错误分类个数

样本总个数
× 100% （12）

此外本文还考虑了 10个模型作为攻击对象，用于评价本文方法的黑盒攻击性能。其中 4个是普通

模型，分别是 Inception⁃v3（Inc⁃v3）［13］、Inception⁃v4（Inc⁃v4）［14］、Inception⁃Resnet⁃v2（IncRes⁃v2）［14］和

Resnet⁃v2⁃152（Res⁃152）［15］。其余 6个为防御模型，分别是经过对抗训练的集成模型 Inc⁃v3ens3、Inc⁃
v3ens4和 IncRes⁃v2ens［16］以及NIPS 2017防御竞赛中排名前三的模型 HGD［17］，R&P［18］和NIPS⁃r3。集

成防御模型是利用其他模型生成的对抗样本来扩充训练数据，使得对抗样本与特定模型脱钩，从而提

高防御性能。HGD模型则使用降噪网络作为防御措施来去除对抗性噪声。R&P模型和 NIPS⁃r3模型

是先将图像经过随机变换后再传递给卷积神经网络进行分类，以减轻对抗效果。

3. 2 消融分析

3. 2. 1 标准差取值

本文翻转策略是通过对输入进行随机水平翻转方式来实现。虽然随机水平翻转在提高对抗样本

的黑盒攻击性能方面低于高斯噪声，但它可与高斯噪声有效组合生成黑盒攻击能力更强的对抗样本。

然而，高斯噪声的标准差值选择对于提高对抗样本的攻击性起着关键作用。如果标准差设置为 0，则高

斯噪声和翻转组合策略方法就将变为只有随机水平翻转，所得对抗样本的攻击性能将会变弱。同样，

如果标准差 std设置过大，则会导致原有样本失真严重，从而影响所得对抗样本的攻击性能，为此进行

消融研究以找到合适的高斯噪声标准差值。

本节设置标准差值变化范围为 0.0~0.25，并分别使用GF⁃MI⁃FGSM、GF⁃DIM和GF⁃TI⁃DIM方法

白盒攻击 Inc⁃v3模型生成相应的对抗样本。为了精确地测量标准差效果，开始阶段变化间隔设置为

0.02，随着趋于稳定时变化间隔设置为 0.01。图 3显示了生成的对抗样本对于 4种普通模型和 4种防御

模型的攻击成功率。从图 3中可以看到，在白盒攻击保持较高成功率的同时，对于所有黑盒攻击，普通

模型要比防御模型稍微较早趋于稳定。此外，当防御模型攻击成功率趋于最大值时普通模型开始轻微

下降。为此，本文综合考虑 8个模型平均攻击成功率，选择使平均攻击成功率达到最大的标准差值，即

std= 0.2。因此在以下实验中将高斯噪声标准差值设置为 0.2。

图 3 高斯噪声标准差值对ASR影响

Fig.3 Influence of Gaussian noise standard deviation on ASR
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3. 2. 2 滑动平均系数取值

滑动平均系数 β用于权衡 GF策略和随机调整大小填充两种变换方式影响。如果 β= 0，则 GF⁃
DIM降级为 DIM，GF⁃TI⁃DIM降级为 TI⁃DIM。因此，本节进行消融实验以找到适当的 β值，设置滑动

平均系数变化范围从 0.0到 1.0，变化间隔为 0.1，并分别使用 GF⁃DIM和 GF⁃TI⁃DIM方法白盒攻击 Inc⁃
v3模型生成相应的对抗样本。图 4显示了生成的对抗样本针对 4种普通模型及和 4种防御模型的攻击

成功率。同样，实验中综合考虑 8个模型平均攻击成功率，当 β为 0.6时获得最大值。因此，以下实验中

将 β设置为 0.6。此外，β= 0.6也表明了在提高对抗攻击性能方面GF策略所占比重更大，即GF策略发

挥的作用要比随机调整大小填充变换方式更强。

3. 2. 3 高斯噪音与翻转有效性

GF策略是一种组合策略，包括了高斯噪声添加和随机水平翻转两种操作。为此，本节进行消融分

析各自在提高对抗样本的黑盒攻击性能方面的有效性。首先，分别只考虑把随机水平翻转策略或者高

斯噪声策略整合到诸如MI⁃FGSM、DIM和 TI⁃DIM基线方法，从而形成 F⁃MI⁃FGSM、F⁃DIM、F⁃TI⁃
DIM、G⁃MI⁃FGSM、G⁃DIM和 G⁃TI⁃DIM方法。然后，分别使用上述 6种方法以及 GF⁃MI⁃FGSM、GF⁃
DIM和 GF⁃TI⁃DIM方法白盒攻击 Inc⁃v3模型生成相应的对抗样本。表 1中显示了生成的对抗样本对

于 3种普通模型和 6种防御模型的黑盒攻击成功率。从表 1可以看到，对于所有黑盒攻击，高斯噪声策

略要比随机水平翻转策略更强，这表明高斯噪声策略在提高对抗样本的黑盒攻击性能方面要优于随机

水平翻转策略。此外，高斯噪声和翻转组合策略方式均比只考虑高斯噪声策略或者随机水平翻转策略

表现得更好，从而说明高斯噪声能够与随机水平翻转有效融合，进一步增加了输入的多样性，从而得到

更具迁移性的对抗样本。

3. 2. 4 归一化处理有效性

本文使用像素值归一化方式来处理添加了高斯噪声的样本，既能保留所添加的噪声信息，又能满

足像素值限定范围。为此，本节进行消融分析像素值归一化方式在提高对抗样本的黑盒攻击性能方面

的有效性。分别在像素值未归一化与归一化两种方式下采用 G⁃MI⁃FGSM、G⁃DIM和 G⁃TI⁃DIM方法

白盒攻击 Inc⁃v3模型生成相应的对抗样本。从表 2可以看到，对于所有黑盒攻击，经过像素值归一化的

方法均要比未经过像素值归一化的方法更强。例如，经过像素值归一化处理的 G⁃MI⁃FGSM、G⁃DIM
和 G⁃TI⁃DIM方法的黑盒攻击平均成功率分别为 45.1%、53.1%和 61.9%。然而，未经过像素值归一化

处理的 G⁃MI⁃FGSM、G⁃DIM和 G⁃TI⁃DIM方法的黑盒攻击平均成功率则为 40.3%、46.9%和 60.2%，

图 4 滑动平均系数对ASR影响

Fig.4 Influence of moving average factor on ASR
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这表明像素值归一化方式有效提升了对抗样本的黑盒攻击性能。

3. 3 单模型攻击

本文将 GF策略攻击方法与基线攻击方法做了单模型攻击的对比实验，即分别针对 4个普通模型

Inc⁃v3、Inc⁃v4、IncResv2和 Res⁃152生成相应的对抗样本，测试其对于所有 10个模型的攻击成功率。从

表 3~5可以看出，GF策略方法可有效改进现有基于梯度攻击方法的攻击性能，使得改进后的对抗攻击

方法在保持较高的白盒攻击成功率前提下整体提升其黑盒攻击成功率。例如，GF⁃TI⁃DIM方法在 Inc⁃
v3ens3模型和 Inc⁃v3模型上的攻击成功率分别为 67.9%和 97.9%。然而，相应的基线方法 TI⁃DIM则

分别为 45.5%和 97.2%。

虽然本文方法对样本进行了高斯噪声添加处理，但是对于 HGD这种采用降噪网络从输入中消除

对抗性噪声的防御方法仍然有效。从表 3~5可以看出，对于HGD防御模型，该方法的成功率大大超过

了基线方法，这表明所生成的对抗样本仍对HGD防御模型保持很强攻击性。

此外，本文还采用直观的方式对比了GF策略攻击方法与基线攻击方法所生成的对抗样本。由图 5
可知，本文方法所生成的对抗样本相比于基线攻击方法并没有增加对抗噪声尺度。

表 1 高斯噪声与翻转策略对黑盒攻击成功率影响

Table 1 Influence of Gaussian noise and flipping strategy on black⁃box attack success rate %

攻击方法

F⁃MI⁃FGSM
G⁃MI⁃FGSM
GF⁃MI⁃FGSM

F⁃DIM
G⁃DIM
GF⁃DIM
F⁃TI⁃DIM
G⁃TI⁃DIM
GF⁃TI⁃DIM

Inc⁃v4

66.7
78.8
81.3

83.1
87.2
87.8

72.5
74.6
76.3

IncRes⁃
v2

62.9
76.2
78.8

78.9
84.6
85.9

61.4
65.2
67.6

Res⁃
152

51.5
67.8
71.5

68.8
78.0
80.1

55.7
61.4
63.4

Inc⁃v3
ens3

26.1
42.5
46.4

32.9
47.1
50.9

56.6
66.2
67.9

Inc⁃v3
ens4

25.1
42.7
46.4

31.7
47.8
50.8

55.8
65.8
67.5

IncRes_
v2ens

13.3
23.6
26.5

17.1
27.9
30.6

43.7
55.1
57.3

HGD

10.0
16.7
19.0

15.8
21.1
23.5

47.4
56.1
58.4

R&P

12.9
22.7
25.3

17.6
28.1
30.2

43.7
53.7
55.5

NIPS⁃
r3

17.9
34.7
37.8

25.7
40.3
42.1

48.6
58.8
60.5

平均成
功率

31.8
45.1
48.1

41.3
51.3
53.5

53.9
61.9
63.8

表 2 像素值归一化对黑盒攻击成功率影响

Table 2 Influence of pixel value normalization on black⁃box attack success rate %

攻击方法

未归一化
G⁃MI⁃FGSM

归一化G⁃MI⁃FGSM
未归一化G⁃DIM
归一化G⁃DIM

未归一化G⁃TI⁃DIM
归一化G⁃TI⁃DIM

Inc⁃v4

74.9

78.8

84.7
87.2

73.4
74.6

IncRes⁃
v2

71.8

76.2

82.1
84.6

63.5
65.2

Res⁃152

62.8

67.8

74.4
78.0

60.0
61.4

Inc⁃v3
ens3

37.5

42.5

41.6
47.1

65.2
66.2

Inc⁃v3
ens4

36.0

42.7

41.8
47.8

64.3
65.8

IncRes_
v2ens

19.8

23.6

23.2
27.9

52.9
55.1

HGD

11.5

16.7

14.4
21.1

53.6
56.1

R&P

19.0

22.7

23.9
28.1

52.1
53.7

NIPS⁃r3

29.8

34.7

36.0
40.3

56.9
58.8

平均成
功率

40.3

45.1

46.9
53.1

60.2
61.9
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表 3 MI⁃FGSM和GF⁃MI⁃FGSM单模型ASR对比

Table 3 Comparison of single⁃model ASR of MI⁃FGSM and GF⁃MI⁃FGSM %

模型

Inc⁃v3

Inc⁃v4

IncRes⁃v2

Res⁃152

攻击方法

MI⁃FGSM

GF⁃MI⁃FGSM

MI⁃FGSM

GF⁃MI⁃FGSM

MI⁃FGSM

GF⁃MI⁃FGSM

MI⁃FGSM

GF⁃MI⁃FGSM

Inc⁃v3

100

100

68.8

88.4

74.4

89.2

56.4

77.8

Inc⁃v4

51.5

81.3

99.9

99.9

63.8

87.2

49.6

73.4

IncRes⁃
v2
48.5

78.8

54.8

82.3

100

99.8

47.4

72.6

Res⁃
152
40.7

71.5

49.1

75.4

54.7

80.2

99.5

99.4

Inc⁃v3
ens3
21.1

46.4

23.4

52.9

30.2

62.7

26.4

53.1

Inc⁃v3
ens4
19.2

46.4

22.0

52.5

27.3

58.6

26.1

51.9

IncRes_
v2ens
10.3

26.5

12.6

34.9

19.5

50.0

15.8

37.8

HGD

6.5

19.0

10.4

29.6

19.3

46.2

18.0

39.6

R&P

10.0

25.3

13.3

35.6

19.0

47.8

15.5

37.6

NIPS⁃r3

13.7

37.8

17.0

45.3

22.0

56.7

18.8

45.8

表 4 DIM和GF⁃DIM单模型ASR对比

Table 4 Comparison of single⁃model ASR of DIM and GF⁃DIM %

模型

Inc⁃v3

Inc⁃v4

IncRes⁃v2

Res⁃152

攻击方法

DIM

GF⁃DIM

DIM

GF⁃DIM

DIM

GF⁃DIM

DIM

GF⁃DIM

Inc⁃v3

99.4

99.3

81.7

91.3

85.5

91.3

82.0

88.0

Inc⁃v4

72.5

87.8

99.6

99.4

83.5

90.1

79.8

85.6

IncRes⁃
v2

67.1

85.9

73.1

87.6

98.4

98.4

77.7

84.4

Res⁃152

57.7

80.1

63.6

82.4

73.0

85.0

98.5

99.2

Inc⁃v3
ens3

24.1

50.9

26.8

57.1

40.5

67.4

41.7

62.2

Inc⁃v3
ens4

23.7

50.8

26.8

55.7

37.4

62.9

39.2

60.5

IncRes_
v2ens

12.4

30.6

16.0

38.9

25.5

54.4

26.0

46.9

HGD

9.7

23.5

15.2

35.4

29.8

53.4

33.9

51.8

R&P

13.5

30.2

17.3

41.3

29.7

54.9

29.3

48.8

NIPS⁃
r3

19.7

42.1

23.8

50.9

36.3

63.3

36.2

58.0

表 5 TI⁃DIM和GF⁃TI⁃DIM单模型ASR对比

Table 5 Comparison of single⁃model ASR of TI⁃DIM and GF⁃TI⁃DIM %

模型

Inc⁃v3

Inc⁃v4

IncRes⁃v2

Res⁃152

攻击方法

TI⁃DIM

GF⁃TI⁃DIM

TI⁃DIM

GF⁃TI⁃DIM

TI⁃DIM

GF⁃TI⁃DIM

TI⁃DIM

GF⁃TI⁃DIM

Inc⁃v3

97.2

97.9

69.1

79.5

73.9

80.9

64.7

71.5

Inc⁃v4

61.7

76.3

98.7

98.3

71.0

79.1

60.3

67.2

IncRes⁃
v2
50.5

67.6

56.0

70.2

95.7

95.6

57.1

63.9

Res⁃152

47.3

63.4

49.9

62.5

61.2

70.3

95.8

97.4

Inc⁃v3
ens3
45.5

67.9

48.6

67.1

60.6

75.1

58.4

69.8

Inc⁃v3
ens4
46.2

67.5

48.1

67.5

60.5

75.0

59.0

70.6

IncRes_
v2ens
34.9

57.3

39.0

58.7

59.2

75.0

51.8

64.9

HGD

37.2

58.4

41.0

59.9

59.2

71.6

53.8

64.4

R&P

37.5

55.5

40.7

58.1

63.1

73.4

53.2

64.0

NIPS⁃r3

40.4

60.5

43.0

61.3

61.9

74.2

55.2

66.5
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3. 4 集成模型攻击

尽管生成的对抗样本的黑盒攻击成功率得到了提升，但在攻击防御模型方面仍然相对较弱。为此

本文采用了集成模型攻击方法来进一步提升对抗样本的攻击性能。首先，将 4个普通模型 Inc⁃v3、Inc⁃
v4、Res⁃152和 IncRes⁃v2融合为集成模型。然后，采用GF策略攻击方法与基线攻击方法进行集成模型

攻击对比。在实验中，集成模型里 4个模型的权重值设置为相同。

从表 6中可以看出，GF策略集成攻击算法在攻击防御模型的效果上均要优于基线集成攻击算法。

同时，MGF⁃TI⁃DIM算法所生成的对抗样本黑盒攻击性能是所有集成攻击算法中最强的，能以 86.2%
的平均成功率欺骗 6种先进防御模型。相比于目前最强黑盒攻击方法M⁃TI⁃DIM算法，MGF⁃TI⁃DIM
算法在攻击成功率上提升约 8.0%。

图 5 对抗样本

Fig.5 Adversarial examples

表 6 集成模型ASR对比

Table 6 Comparison of ensemble⁃model ASR %

攻击方法

M⁃MI⁃FGSM
MGF⁃MI⁃FGSM

M⁃DIM
MGF⁃DIM
M⁃TI⁃DIM
MGF⁃TI⁃DIM

白盒平均
成功率

99.70

99.30
98.30
98.60

94.50
96.20

Inc⁃v3ens
3

51.30
83.90

64.30
85.80

79.70
88.30

Inc⁃v3ens
4

48.60
80.60

60.10
82.30

78.90
87.90

IncRes_v
2ens

32.60
71.10

43.20
73.50

75.00
84.90

HGD

39.90
71.50

54.60
74.90

78.30
85.60

R&P

32.90
72.10

51.20
75.90

78.20
84.30

NIPS⁃r3

44.00
80.10

64.40
82.10

79.20
86.10

黑盒平均
成功率

41.60
76.60

56.30
79.10

78.20
86.20
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此外，为了表明在对抗攻击性能方面 GF策略要比其他数据增强技术攻击方法［6⁃7］更强，本文做了

单模型攻击和集成模型攻击下的攻击成功率对比。如图 6所示，DIM代表文献［6］方法，TI⁃MI⁃FGSM
代表文献［7］方法，GF⁃MI⁃FGSM则为本文方法。由图 6可以看出，本文方法在单模型和集成模型下黑

盒攻击性能均优于文献［6⁃7］方法，从而进一步验证GF策略方法的有效性。

4 结束语

本文针对如何整体提升普通和防御模型的黑盒攻击成功率问题，提出一种基于高斯噪声和翻转组

合策略方法来增强对抗样本的可迁移性，从而提升对抗攻击能力。在NIPS 2017对抗竞赛的 ImageNet
数据集做了对比实验，实验结果表明所生成的对抗样本对于普通和防御黑盒模型均具有更强的攻击

性，并且在白盒攻击方面仍能保持较高的成功率。同时，为了进一步增强算法在黑盒攻击中的攻击性

能，本文采用了集成模型攻击方法，实现了以 86.2%的平均成功率欺骗 6种先进黑盒防御模型。下一步

将继续研究如何将高斯噪声和翻转组合策略增强技术应用到诸如基于生成网络和基于优化的攻击方

法中。
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