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要!针对视频帧间复制粘贴伪造!本文提出一种基于非负矩阵分解"
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#的帧间复制粘贴伪造盲检测算法$通过

对视频帧进行小波变换!提取低频系数矩阵进行非负矩阵分解!将得到的系数矩阵作为视频帧的特征表

示衡量帧间的相似性!根据相似度变化趋势判断视频帧间的连续性!从而确定疑似伪造复制粘贴序列的

首帧及尾帧!并通过
"UVM

特征匹配进行二次判定$实验结果表明!本文所提出帧间伪造检测算法对连

续多帧的复制粘贴伪造具有较好的检测效果!避免了逐帧比对!降低了时间复杂度$

关键词%非负矩阵分解&
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&帧间复制粘贴&视频伪造
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内容+

$

,和延长物体运动时间等目的*视频帧间复制粘贴包括单帧多次复制粘贴和连续帧复制粘贴两

类+

D

,

*单帧多次复制粘贴通常把帧连续复制多次!所产生的复制粘贴视频不包含运动信息变化&连续多

帧复制粘贴把包含目标物体的连续帧复制粘贴!所生成的视频存在重复内容*本文所讨论的视频帧间

复制粘贴盲检测不依赖任何先验知识!从连续多帧复制粘贴的视频检测出复制粘贴的帧*针对连续帧

的复制粘贴帧间视频伪造!提出了一种基于非负矩阵分解$
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%
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&

,的帧间复制粘贴盲检测算法*算法通过对视频

帧进行小波变换!提取低频分量进行非负矩阵分解*用非负矩阵分解的系数矩阵作为帧特征表示!度量

帧间的相似性*根据相似度变化趋势判断帧连续性!从而确定出疑似伪造复制粘贴帧序列的首帧及尾

帧!通过
"UVM

特征匹配方法进行判定!所提帧间盲检测算法对连续多帧的复制粘贴伪造具有较好的检

测效果*传统方法采用模板匹配算法先确定疑似帧位置再判定帧序列的长度+

Q

,

!其算法复杂度为
!

$

"

D

%*传统算法的时空主要消耗在帧匹配过程!用同样的匹配精度处理候选帧和帧序列*本文从帧直

方图变化明显位置确定疑似复制粘贴帧序列的首帧和尾帧!用
"UVM

特征匹配给出首帧和尾帧对应的

源帧*文献+

F

,根据物理定律推算视频物体的运动轨迹!并根据视频物体运动与推演的运动是否一致鉴

定视频的真实性*该方法需要从视频恢复视点'几何等信息!计算量较大*利用视频的光照+

*

!

P

,

'获取设

备+

(

!

$%

,等属性也可鉴定视频是否经过伪造!基于这些属性的视频真实性检测包括属性确定和属性检验

两个阶段!属性确定依赖样本帧!其可信度与样本数量有关*

A

!

视频帧间复制粘贴伪造盲检测

连续多帧复制粘贴会在视频中产生多个视频序列!检测重复出现的帧序列可定位复制粘贴帧序列*

复制粘贴帧序列多为包含兴趣物体的连续帧序列!首帧和尾帧界定了帧序列+

$$

,

*本文利用帧间相似度

的变化判定疑似复制粘贴伪造序列的首帧和尾帧!通过对疑似序列的首帧和尾帧进行
"UVM

特征匹配!

确定视频中是否存在连续多帧的复制粘贴伪造*衡量帧间的相似度需要提取帧特征*由于帧特征的维

数较高!影响处理效率!本文把小波变换和非负矩阵分解方法相结合!综合提取视频帧的局部特征!降低

特征空间的维数!既保证了特征分量的非负性!又更好地获取了帧主要特征!具有更强的特征表示能力*

为进一步确认视频的复制粘贴帧!本文采用
"UVM

特征匹配的方法进行判断!确定复制粘贴类型!算法

流程如图
$

所示*

图
$

!

视频帧间复制粘贴伪造盲检测流程
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非负矩阵分解

#TM

是一种有效的特征提取方法!可提取数据中潜在的特征或结构!并能保持数据分量的非负特

性*对于帧矩阵
!

"̂ #

!

#TM

算法通过寻找矩阵
"

"̂ $

和矩阵
#

$̂ #

!使得
!

"

"#

!从而将矩阵
!

"̂ #

分解为

两个非负矩阵的乘积!其中
"

为基矩阵!

#

为系数矩阵!

$

为
#TM

算法的秩*当满足条件$

#O"

%

$

#

"#

时!可用系数矩阵
#

替代原数据矩阵

!

!并作为
!

的特征表示*由于
#

的秩

小于
!

的秩!

#TM

通过数据维数约简

降低了数据处理规模*

为了实现对给定矩阵的非负分解!

即寻找合适的
"

和
!

!需要构造一个

合理的目标函数来度量样本矩阵分解

前后的逼近程度!并在非负性约束条件

下进行分解*给定帧
!

"̂ #

!对其进行非

负矩阵分解!则
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数据采集与处理
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#TM

算法的求解是一个不断迭代优化的过程!交替求解
"

和
#

!最终得到
#TM

算法的局部最优

解为
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迭代优化求解过程中对目标函数采用梯度下降方法依据式$

)

%的乘性迭代规则更新*本文对每帧

进行非负矩阵分解!以非线性方式约简帧维数!把分解后的低秩矩阵矢量化作为帧的特征表示*采用

#TM

降低了帧维数!减少了数据存储空间!且能确保数据分量的非负特性*
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特征提取

"UVM

是一种基于不同尺度空间的!采用积分图像'盒子滤波以及
Z553

小波变换的特征点提取方

法*图像
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的一点
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%在像素点
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处!尺度为
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的海森矩阵表示为
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的卷积*在像素位置求海森矩阵行列式的近似值为
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式中"
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为权系数!取值
%A(

!用来平衡解析解与近似解间的误差*为简化计算过程!

"UVM

方法把高斯

二阶微分模板与图像的卷积运算转化为盒式滤波方式计算*计算不同尺度盒式滤波的海森行列式响

应!在不同尺度空间和位置搜索极值点!即
"UVM

特征点!如图
D

所示*为保证特征点提取不受图像旋

转变化的影响!需对
"UVM

特征点确定主方向*采取以特征点为中心在半径为
F1

$

1

为特征点的尺度%

的圆形区域内!用特定角度的扇形窗口旋转!统计每个窗口内的
Z553

小波特征值!把
Z553

累加值的最

大对应方向作为该点的主方向*主方向确定后!以特征点为中心!沿特征点主方向把窗口划分成
$F

个

子图像块!对每个子块进行
Z553

小波变换!提取
Z553

小波特征*设
2

=

和
2

>

分别表示
=

和
>

方向上的

Z553

小波响应!统计
$

2

=

!
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2
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$

(

2
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和
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>

(

构成的
&̂ &̂ &_F&

维特征矢量!如图
)

所示*

图
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"UVM

极值点搜索
!!!!!

图
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"UVM

特征向量的构成

M<

A

CD

!

"UVM@N83@K@

E

1<48=@53:J

!!

M<

A

C)

!

+1K

E

1=<8<1417"UVM7@5823@R@:813

特征匹配即在特征空间中通过距离度量或相似度度量准则衡量特征向量间的相似性*本文采用最

Q$*!
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和
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的视频帧间复制粘贴伪造盲检测



近邻搜索方法进行特征匹配!减少了计算量!加速了特征匹配效率*本文利用匹配
"UVM

特征的方法判

定视频帧序列是否存在复制粘贴*
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视频帧间复制粘贴伪造盲检测

设
B

=123:@

_
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0

(

$
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C

.为视频帧序列!

C

为视频帧数*依次对每一帧进行
$

级
Z533

小波分解!提

取
Z533

小波分解的低频段的低频分量
$

$

D

%作为帧代理数据!其中
D

表示视频帧时间*利用非负矩阵分

解方法对
$

$

D

%进行特征提取!在非负约束条件下通过迭代优化求解基矩阵
"

$

D

%和系数矩阵
#
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D

%

!即有
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% $
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%

式中"

$

为矩阵
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$

D

%的秩!

<8@

为迭代次数*

本文用分解
#TM

的系数矩阵
#

$

D

%作为帧特征!既降低数据特征维数!又减少了数据的存储空间*

系数矩阵不能直接作为帧特征!需要量化!其规则为
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分别为矩阵的行'列位置*把
E
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D

%量化后得到的
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D

%作为帧特征!用汉明距
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%
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%度

量帧间的相似度!距离越大!相似度越小!因此!视频帧间的相似度度量公式为
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连续多帧的复制粘贴
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如图
&

所示!帧间视频复制粘贴伪造包括连续多帧不相邻$图
&

$

5

%%和连续多帧相邻$图
&

$

H

%%的复

制粘贴两类*视频中运动平缓的相邻帧变化呈现平稳状态*帧间相似度变化承载着视频内容变化状

况*在帧相似度变化轨迹曲线中!若在某一时刻相似度值出现较大波动!则该时刻对应的视频帧即为疑

似复制粘贴视频帧*对于连续多帧不相邻的复制粘贴伪造!复制子序列的首帧与前一帧间的相似度以

及尾帧与后一帧间的相似度在整个视频帧间相似度变化轨迹上会出现较大的波动*在图
&

$

5

%第
F

帧与

第
*

帧间的相似度及第
(

帧和第
$%

帧间的相似度的帧间相似度变化轨迹会出现较大波动!因此!把第
*

帧与第
(

帧分别作为疑似伪造视频序列的首帧和尾帧*图
&

$

H

%所示的第
&

帧和第
Q

帧间的相似度也会

出现较大的波动!因此把第
Q

帧作为疑似复制粘贴伪造视频子序列的首帧*此种情况下!伪造视频子序

列的尾帧与其相邻帧间不会出现较大的波动*图
&

$

H

%说明视频帧序列的帧间相似度的变化轨迹只出

现一次较大波动!则为连续多帧相邻的复制粘贴伪造*仅通过帧间相似度变化方法检测视频伪造帧序

列有时会误检或漏检!本文采用
"UVM

特征匹配方法进一步验证检测到的疑似复制粘贴伪造视频帧*

检测疑似复制粘贴帧序列的首帧和尾帧可定位出伪造帧序列*疑似伪造帧序列的首帧和尾帧界定了视

频伪造位置!文中称其为疑似复制粘贴伪造帧*设视频的疑似复制粘贴伪造帧为
8̀

!提取帧
8̀

的
"UVM

特征点!用集合
H̀

表示!记录每一特征点的坐标!用集合
3

表示!再提取剩余帧
8

0的
"UVM

特征点!用集

合
H

0表示!记录其特征点坐标!用集合
I

0表示*若
8̀

为复制粘贴帧!则帧序列中存在与
8̀

的特征点个

数相同的帧*

8̀

中的特征点均能在
8

0中找到与之

唯一相匹配的特征点!且特征点集合
3

和集合
I

0

间的匹配特征点的距离
><=

等于零!则可判定为同

一视频帧经过复制粘贴得到*匹配
"UVM

特征点

可检测出疑似伪造帧序列的首帧'尾帧及首帧和

尾帧对应的复制帧*若伪造帧序列的首帧与复制

帧序列的尾帧相邻!则帧序列为连续帧相邻的复

制粘贴伪造!如图
&

$

H

%所示&若不相邻!则为连续

帧不相邻的复制粘贴伪造*

F$*

数据采集与处理
%&'$"()&

*

+(,(-.

/

'010,0&"("23$&.4110"

5

B16C)D

!

#1C&

!

D%$*



C

!

结果与分析

设实验平台为"

&

核
<*

处理器'

&ab

内存的联想
L&)%

笔记本计算机&

T5865HD%$D

环境!本文实验

视频大小为
$DP%

像素
*̂D%

像素*本文实现了所提的基于非负矩阵分解和
"UVM

的帧间复制粘贴伪

造盲检测算法!给出连续多帧相邻的复制粘贴伪造及连续多帧不相邻的复制粘贴伪造检测结果*

CCA

!

实验数据

实验数据如图
Q

!视频帧序列的帧间相似度大小及变化轨迹如图
F

所示*

图
Q

!

连续
(

帧的实验数据

M<

A

CQ

!

#<4@735K@=17@N

E

@3<K@4856>585

图
F

!

帧间相似度衡量

M<

A

CF

!

M35K@=<K<653<8

I

@R56258<14

图
Q

给出了实验数据的连续
(

帧!利用
#TM

算法提取视频帧特征!并对图
Q

的
(

帧进行帧间相似

度衡量!其用直方图表示如图
F

$

5

%*图
Q

的相似度变化轨迹如图
F

$

H

%所示!从图
F

可以看出!帧间相似

度值比较接近!呈现平稳变化趋势!不存在较大波动!符合视频帧间连续性变化特点*

CCC

!

连续多帧不相邻的复制粘贴伪造检测

!!

图
*

给出了对图
Q

进行连续多帧不相邻的复制粘贴伪造数据*图
Q

视频的第
D

'

)

和
&

帧复制粘贴

到了第
*

帧与第
P

帧之间!执行了连续多帧不相邻的复制粘贴操作!生成了图
*

的复制粘贴伪造数据*

图
P

给出连续多帧不相邻的复制粘贴伪造视频帧间相似度值和帧间相似度变化轨迹!可以看出第

*

帧!第
$%

帧的相似度值出现较大波动!如图
P

所示!因此可判断帧间复制粘贴造成了帧间相似度的波

动*本文通过特征匹配检测疑似伪造帧序列的首帧与尾帧*图
(

给出伪造帧序列的首帧与尾帧的

*$*!

李晓丽 等%基于
#TM

和
"UVM

的视频帧间复制粘贴伪造盲检测



图
*

!

连续多帧不相邻的复制粘贴伪造

M<

A

C*

!

+1

EI

'

E

5=8@K54<

E

2658<1481:148<4212=K268<

E

6@735K@=

图
P

!

伪造视频的帧间相似度衡量

M<

A

CP

!

"<K<653<8

I

@R56258<14=81713

A

@>R<>@1

"UVM

特征点检测结果*图
(

$

5

%所示帧的

特征点个数为
)QFD

个!图
(

$

H

%对所示帧的

特征点个数为
)F&(

个*把疑似伪造帧序列

的首帧和尾帧与它们界定的帧序列以外的

所有视频帧进行
"UVM

特征匹配!检测到图

(

$

5

%!$

H

%分别与原视频帧的第
D

帧和第
&

帧

具有相同的
"UVM

特征点个数!且能完全匹

配*由于检测到的伪造帧序列首帧的前一

帧不是尾帧的复制帧!因此!该视频通过连

续多帧不相邻的复制粘贴伪造得到!且第
P

#

$%

帧由第
D

#

&

帧复制粘贴得到*

图
(

!

疑似复制粘贴帧的
"UVM

特征点提取

M<

A

C(

!

"UVM7@5823@@N835:8<14731K713

A

@>R<>@1

CCD

!

连续多帧相邻的复制粘贴伪造检测

图
$%

给出连续多帧相邻复制粘贴伪造检

测实验数据*图
$$

给出了连续多帧相邻的复

制粘贴伪造视频的帧间相似度直方图及变化轨

迹*从图
$$

可知!第
$%

帧的帧间相似度发生

较大波动!因此第
$%

帧由疑似复制粘贴伪造操

作引起*图
$$

的帧间相似度直方图和变化轨

迹表明!疑似伪造操作符合连续多帧相邻的复

制粘贴伪造!因此第
$%

帧为疑似伪造视频帧序

列的首帧*若为连续多帧相邻复制粘贴伪造!则会检测到首帧前一帧为伪造帧序列的尾帧!因而对疑似

首帧的前一帧继续检测!提取帧的
"UVM

特征!并进行特征匹配!图
$D

给出了疑似首帧与其前一帧的

"UVM

特征提取结果*图
$D

$

5

%所示帧特征点个数为
)FD%

个!图
$D

$

H

%所示帧的特征点个数为
))(*

个*对检测到的疑似的首帧与剩余帧进行
"UVM

特征匹配!最终检测到视频序列的第
)

帧与疑似首帧

具有相同的
"UVM

特征点个数和完整的匹配*以相同方式处理疑似尾帧!检测到帧序列的第
$%

#

$P

帧

的帧序列为第
)

#

(

帧通过复制粘贴生成*

CCE

!

算法比较

本文算法采用
#TM

和
"UVM

两次检测判定帧序列的复制粘贴伪造!与传统用特征点或图像特征

进行检测的方法相比!降低了特征空间维数和特征匹配次数*实验数据的
"UVM

特征点个数介于
))%%

P$*

数据采集与处理
%&'$"()&

*

+(,(-.

/

'010,0&"("23$&.4110"

5

B16C)D

!

#1C&

!

D%$*



图
$%

!

连续多帧相邻的复制粘贴伪造

M<

A

C$%

!

+1

EI

'

E

5=8@K54<

E

2658<1417:148<4212=K268<

E

6@735K@

图
$$

!

伪造视频的帧间相似度衡量

M<

A

C$$

!

"<K<653<8

I

@R56258<14=81713

A

@>R<>@1

至
)*%%

间$平均值为
)Q%%

%*设伪造后视

频帧序列的帧数为
"

!其中复制粘贴伪造帧

序列长度为
#

!

#TM

算法的迭代次数及秩

分别取
<8@_$%%

和
$_D%%

!本文所选帧大小

为
$DP%

像素
^*D%

像素*算法比较如表
$

所示*

文献+

P

,对检测的
Z533<=

角点构建环形

均值特征描述!实验数据每帧
Z533<=

特征点

个数平均为
P%%

!进行帧序列复制检测需匹

配
"

$

"c$

%次*只利用
"UVM

算法检测视频

帧序列提取特征!并进行帧间特征匹配!匹

图
$D

!

伪造视频的
"UVM

特征点提取

M<

A

C$D

!

"UVM7@5823@@N835:8<14731K713

A

@>R<>@1

配次数为
"

$

"c$

%!计算复杂度为
!

$

"

D

%*

单纯用
#TM

算法视频帧序列需要对每帧进

行非负矩阵分解!用系数矩阵进行匹配!特

征维数和匹配次数减小了!因
#TM

算法对

系数矩阵进行了分级量化!因此
#TM

未能

很好地捕捉帧间微小变化*

"UVM

算法特

征点并提取特征点描述子!可反映帧间微小

变化*因此!单纯利用
"UVM

算法可提高伪

造检测的准确度*本文所提算法利用
#TM

算法根据帧间相似度检测疑似复制粘贴帧!再利用
"UVM

特征匹配检测复制粘贴帧序列!因仅需检测疑

似复制粘贴帧序列的首帧和尾帧!因此对于连续多帧不相邻的复制粘贴伪造仅需进行
D

$

"c#

%次帧匹

配*由于
#

#

"

!本文所提算法的时间复杂度为
!

$

"

%*对于连续多帧相邻的复制粘贴伪造!仅需进行$

"

c#

%次帧匹配!与单纯利用文献+

P

,算法'

"UVM

或
#TM

算法相比!特征匹配次数降低了一个数量级!

时空复杂度由
!

$

"

D

%降为
!

$

"

%*

($*!

李晓丽 等%基于
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和
"UVM

的视频帧间复制粘贴伪造盲检测



表
A

!

算法比较

F->BA

!

=8

6

0+9)G.<0.

1

-+950(

算法 帧特征维数 匹配次数

文献+

P

,

P%%̂ Q_&%%% "

$

"c$

%

"UVM )Q%%̂ F&_DD&%%% "

$

"c$

%

#TM D%%̂ F&*_$D(&%% D

$

"c#

%

#TMO"UVM )Q%%̂ F&_DD&%%% D

$

"c#

%

D

!

结束语

本文提出了一种基于
#TM

和
"UVM

的视

频帧间复制粘贴伪造盲检测算法*对小波变换

的低频部分进行
#TM

分解!把
#TM

系数矩阵

作为帧特征*用帧间相似度直方图和变化轨迹

检测帧序列疑似伪造的首帧和尾帧&利用

"UVM

特征匹配方法二次判定疑似伪造帧序

列!搜索疑似首帧和尾帧的匹配帧以定位伪造帧序列*所提算法较传统单纯利用特征点匹配的方法减

少了特征匹配的次数!降低了时间复杂度!缩短了检测时间!提高了检测准确性*本文在检测场景变化

剧烈或内容变化较大的视频时检测结果波动较大!需要继续完善和改进*
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